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YBOJ

CajOep Hamajgauu pa3nW4YUTUX Npoduia Cy y BHUIIE HaBpaTa MOKA3aIH Ja UMAjy
CIOCOOHOCT J1a yrpo3e paja 4MTaBuX cucreMa. [locTaBipa ce muTame Ja JU Cy TEPOPUCTH
Takohe y cTamy /1a n3a30By TakBe nociuenuie. MHTepHeT u padyHapcKe Mpexe IpeAcTaBibajy
CHa)KaH pecypc Ha KOJH CE€ CAaBPEMEHO JIPYIITBO y BEIUKO] MepH ocnama. Mmajyhu y Bugy na
ce JaprkaBHa MHPPACTPYKTypa, Kao MTO ¢y caoOpahajHu CUCTEMU, EIEKTPOCHEPTETCKE MPEKe,
(¢uHaHCHjCKE TpaHCaKIMje M BOJHM oA0pamMOE€HHM MEXaHM3MH, CBE BHILIE 3acHMBA Ha
paduyHapCcKUM MpekaMa, jaBjba C€ CTpax Ja OM KOMIJyTEepCKH Hamajg TepopHucTa MOrao
030MJbHO J]a HapymH (QYHKIMOHUCAWkE HAMMAaJHYyTOT CHUCTeMa, Ta YaK W Jia JIOBeIe [0
yrpoxaBama JbYACKHX >kuBoTa. Kommjyrepcku, OFHOCHO cajoep (cyber) Ttepopusam
MpeJCTaBJba MPOTUB3aKOHUTY aKTHBHOCT W OJHOCH C€ Ha YHAIpell IUIaHWpaHe, MOJUTHYKA
MOTHBHCaHE HaIajie Ha MoJaTKe, KOMIjyTepcKe CUCTEME U ITporpame, ca HaMepoM Jia ce, Tpe
CBera, M3a30By CTpax W ocehaj HecUrypHOCTH Koj kpTaBa. Kako ce omBwja y cajoep
MPOCTOpY, MOApa3yMeBa Ce Jia je TePOPUCTUYKU YMH TUIAaHUPAH, U3BEIEH WM KOOPIWHUCAH
y3 momoh paduyHapa u pauyHapckux mpexa. Cajoep Tepopu3saM, MOMyT CBUX OCTAIMX OOJIHMKA
Tepopu3Ma, HMa CBOJy TOJHUTHYKY, HJCOJONIKY, BEPCKYy H COLHjATHY JAUMEH3H]Y.
VYrpoxaBame KpPUTHYHE HAIMOHATHE WHPPACTPYKTYype je jeaaH oOJ TOTEHIIHjaTHO

HajoNacHUJUX BU0BA cajoep Tepopusma.

[TomTyjyhm  OCHOBHE Hay4YHe MNpPUHIOMIE OOJEKTHBHOCTH, OINITOCTH H
CHCTEMaTHYHOCTH W WMajyhu y BHIY CHeNU(UYHOCT TpEAMETa HUCTPaXHBama y paay cy
NPUMEHEHH METOJIW ICCKPHIIMjE, aHAM3e W CHUHTe3e, a HaydyHH METOJ KOpHIIheH
MPUIMKOM MPHUKYILUbaka MoIaTaka je MPEeTSKHO METOI aHAIIM3E CapKaja, y OKBUPY KOjer Cy
aHaJIM3UPaHU HAy4YHH M3BOpHU (YUOCHHIIM, HAYYHH PAJOBH, JOKTOPCKE TMCEpTallje U CIL.).
Takohe cy y paay aHaIuM3MpaHU TPOIHUCH KOJU CE€ MOTY JIOBECTH y Be3y ca IMPEJIMETOM
UCTPa)KMBama, KAa0 U Mamu Opoj eNeKTPOHCKUX M3BOpa nojaTaka. OcUM MOMEHYTHX, Y paay
Cy Y MambeM 00uMy KopulTheHe U CTaTUCTHUYKa METOJ1a, KOMIapaTUBHA METO/1a, Ka0 U METOJ

pocTe AeTyKIIHje.

[Ipenmer ucTpakuBamba NPBOT MOTJIaB/ba MacTep paja IMOJA Ha3HBOM ,II0jaM U
KapaKTepHCTUKe Tepopus3Ma*“ he OUTH: UCTOPUJCKH pa3BOj TepopH3Ma, JePHHHUCAE M0jMa
TepopusMa, (EHOMEH TepopHu3Ma Kao JPYIITBEHE M0jaBe, KapaKTePUCTUKE Tepopu3Ma Kao

3JIOUMHA U KApAKTCPUCTUKEC CaAMUX TCPOPUCTUUKHUX aKaTa.



[Ipenmer ucTpakuBama APYror MOTJaB/ba MacTep paja MoJ HAa3UBOM ,,[I0jaM U
KapaKTePUCTUKE KOMIIJYTEepCKOT KpUMHHaiIUTeTa Omhe: mojaM M OJUIMKE KOMIIJyTEpCKOT
KPUMHHAJINTETa, KPUBUYHA JeJla MPOTUB 0e30eAHOCTH pauyHapcKux mojaraka (omreheme
padyHapcKHX IOoJlaTaka W TporpaMa, padyHapcka caboTaxa, NpaBJbEHE U YHOIICHE
padyHapCcKHX BHpYca, pauyHapcKa MpeBapa, HeoBIamrheHn MpUCTYI 3alTHheHOM padyHapy,
padyHapCcKO] MpEXH M EJIeKTPOHCKOj oOpaaW ToJaraka, CIpedaBambeé U OrpaHUYaBabEe
MIPUCTYIIA JaBHO] pauyHApCKOj MPEXH, HeOBIamheHO KopuIIheme padyHapa Wik padyHapcKe
MpEKe, MpaBJbEH-E, HA0ABJbAE U JaBabE APYrOM CPEICTaBa 3a N3BPIICHE KPHBHYHIX
Jena MpOTHUB 0€30€HOCTH padyHapCKUX TMOJlaTaka), 3aTUM KpPUBHYHA Jejia YUJU  je
KOMITjyTePCKH KPUMHHAII €JIeMEHT Ouha KpUBUYHOT jeia (MpHKa3uBame, NMpUOaBbame U
MoceloBamke MOpHOrpad)ckor Marepujaia W HcKopuiihaBame MallOJIETHOT JIMLA 3a
nopHorpadujy, HCKopunIhaBame padyyHapcKe MpEeXe MM KOMYHHUKAIH]e APYTHM TEXHHYKAM
CpeACTBMMA 3a HM3BpPUICHE KPUBHYHUX Jeja MPOTHB IOJIHE CI000e MpemMa MaloJIETHOM
nuily, HeomnamheHo HcKopuihaBamke ayTOPCKOT Jella WM MpeAMeTa CpOJHOT IpaBa),
3aTUM OOMM, JMHAMUKa U MOjaBHU OOJIHMIIM M3BpPIIECHA KPUBUYHHUX JeJla KOMIIJyTePCKOT
kpumuHaa y Penyonunu CpOuju U y3poId, YCIOBH M TIOBOJU H3BPIICHA KOMITjYTEPCKOT

kpumuHanuTeTa y Penyomuim CpOuju.

[Ipenmer uctpakuBama Tpeher moriaaBba MacTep paja Mo HA3HBOM ,,KOMITJyTEPCKH
Tepopu3aM’ Ouhe: mojaM KOMITjyTepCKOT TepOpH3Ma, Pa3linKa KOMITJyTEPCKOT TEPOpU3Ma O]
cajOep Hamaja, cenU(MUIHOCTH KOMITJyTEPCKOT TEPOpPU3Ma Yy OJHOCH HAa KOHBEHIIMOHAIHU
Tepopu3aM, OOJIUITH JelIoBama cajoep Tepopucta (y Koje CIajajy: perpyroBame WIaHOBa,
KOMYHUKaIHja, 0aBJbeHhe OPraHM30BaHUM KPHUMHUHAIOM, MOTYhHOCT Bol)ema acMMeTpUYHOT
Cyko0a W IUpeme MpomaraHjie), 3aTHM 3Hadaj JNPYIITBEHHX Mpeka 3a JClIOBame cajoep

TEpPOPHUCTA U MOKyIIaju 00pOe MPOTUB KOMIJYTEPCKOT TepOpU3Ma Ha TI00aTHOM IUIaHY.



1. MOJAM U KAPAKTEPUCTHUKE TEPOPU3MA

1.1. Ucropujcku pa3Boj Tepopuzma

Mehy mnpBuM akTEmMa TepopusMa yOpaja ce yOHMCTBO XwuIapxa, O3JIOTJIAIICHOT
tupanuHa Atune, (514 Toa. M.H.e.) y UMe peryOiauKe, a Ipru3Ma CaBPeMEHOT Tepopu3Ma je
0o0MKOBaHa y TMepuoay OypiKoacke peBONyIlMje, KaJa Ce€ CTBapa0 HOBU EKOHOMCKH,
MOJIUTHYKU U MJICOJIONIKH TTpodu kuBoTa. O MPBUX MUBWIM3ALK]a A0 JAHANIHET BpeMeHa
cy mehy ocHOoBHMM cy0jekTuMa MelyyHaponHe 3ajeHUlle M YHyTap IOjeIMHAYHUX Jp’KaBa,
HECYTJIaculle pelllaBaHe HACUIIHUM ITyTeM, 0e3 003upa IITO Ce J0 pelierma MOrjo Johu u
palMoOHATHUM ¥ JIEMOKPATCKHM OONMHUIIMMa KoMyHUKaruje. [locneamnx HEKOIHMKO BEKOBA,
94eCcTO Ce Moce3aljo 3a TEPOPUCTHUKAM OOJHUIMMa HAaCHiba y pelIaBamy cykoOa y cery. Kao
(eHOMEH je Tepopw3aM HAcTao joll Yy JaBHUM BpEeMEHHMMa M OWO TpaTHiIall LEJOKYITHE

JbYJICKE UCTOPH]E.

[Ipema I{uniepoHOBOM cxBaTamy, PUMIbaHU Cy THPAaHOYOMCTBO JOXKHMBJhaBalU Kao
Hajy3BUIIICHU]HU TIOJIBHUT, HAPOUUTO Yy CiIydajeBUMa Kaja je youra Ouo y OJMCKUM OJHOCHMA
ca THpaHWHOM. YTpaBo 300T Tora cy u3y3eTHO lieHuau bpyToBy xpabpocTt, cmaTpajyhu ga ux
je oHa m3baBuiia ox camoBoJke Jynuja Lle3apa. [lojequHu TeopeTnyapu UCTUUY Ja C€ MOjaBa
TepopU3Ma MOKE BE3aTH 3a HACTAHAK KJIACHOT JPYIITBA, OJHOCHO APXKABE KA0 MHCTUTYIH]E
KOja CIyXH 3alllTUTU HUHTepeca Bianajyhe kimace. Hacympor Tome, Apyru ayropu KOopeHe
Tepopu3Ma MpoHanas3e Ha buckoM HCTOKY, Y HACTaHKY BEPCKO-TIOJIUTHYKE CEKTE Y aHTHUYKOM
Jepycanumy. PoGepr @pajmiiennep cmarpa ga Ccy TpYIHH TepopuzaM Kao CpEICTBO
nojuTuyke O0opOe MpBe MPUMEHHIIE UCIaMCKE OpyXaHe Tpyle, Koje ce yjelIHO cMaTpajy u

IPBUM OPraHU30BaHUM TEPOPUCTHUKUM (opMalHjama, TO3HATUM 0] Ha3KBOM ,,Assassins®.

Tepopuszam, kao 1ojaBa, HUje CaBpEMEHOI' OPEKIIa, AJI MIPETHa KOjy JaHaC HOCH ca
co0OM W IIMPU MHTEH3MBHM]jAa je Hero ukajaa panuje. OH U Jajbe KOPUCTU CTPYKTYPHO
CMPTOHOCHO HAacHJb€ Kako OW 3acTpalivo JbyJe U NMPOU3BEO CHCTEMATCKy JOMUHAIM]y H
nosipeheHoCT, il ce HCTOBPEMEHO jaBJba M KA0 CPEJCTBO EKCTPEMHOI, HACHJIHOT OTHOpa
npeMa CTpyKTypaMa JOMHHAlLlMje M eKcIuloaTanuje. Y caBpeMeHOM 00y Tepopu3am je

IMOCTa0 MHCTPYMCHT KOjI/IM Ce 663p€3€pBHO HaCTOjI/I OCTBApPCHEC MOJIMTHYKUX HUJbCBA, HTOK

! 1. Cumeynosuh, Tepopusam, onwmu oeo, Ipasru paxynret, beorpa, 2009, ctp. 104-105.



yIIpaBO HUBO HACHJba M OPYTAJHOCTH KOjUMa C€ TH LUJBEBH CIPOBOJE [aje TEPOPH3IMY
noceOHy crenupUIHOCT U CBpCTaBa ra Meh)y u3pasuro ynedaTsbHBe JPYIITBEHO-TIOJUTHYKE

(beromene.

1.2. Nedpunucame nojMa tepopuzma

Peu ,,repopuzamM® moTuye W3 JATHHCKE PEeYH ,terror, terroris®, MTO 3HAYM CTpaXx,
y)Kac, MOJIMTHYKO 3acTpallliBalbeé U CTPaxoBiaay, a TEPMUH Tepopu3Ma I[0jpa3ymeBa
HacuJbe€, CTpPaxoBIaay, BIaJamke MyTeM 3acTpalliBama, MOJUTHUKY Oopba myrem
UHIUBUAYyaJIHOT Tepopa M ci. [lopen Tora, moa Tepopu3MoM ce mmojapazymeBa U ojpeheHa
NOKTpUHA, Ka0 M HauuH OopOe 3a MOCTU3alke KOHKPETHUX IHMJbEBA KPO3 CHCTEMaTHYHY
npuMeHy Hacuiba. Ppanuycku KmkeBHUK JKun Pomen (Jules Romains) uctuue na
TepOpH3aM MOXKE CIYKUTH Kao MeTo BianaBuHe, 1ok Ex darax (El Fattah) moaceha na ce y
AHTUYKOM TE€PHOly TEpOpU3aM KOPUCTHO y OopOuM MPOTUB TUpaHMje U THpaHa U Ja, IpemMa

KceHohoHTy, THpaHOYOHIIe HACY Ouile KaxkmaBaHe, Beh cy, HalpoTHB, OUiIe CIaBIbeHE. 2

Kama ce medunumme tepopuszam, Tpeba KpEHYTH OJ TEpPMHHA ,.terror”, Koju y
MOJIMTUYKOM CMHCIy 3HAYd aKTe Hacujba KOJU C€ BpIIe y LHMJbY 3acTalllBama Hapoja,
claMama OTHopa W OJpKama BJIACTH TOTAJUTAPHOT pekHMa. ,,[eror® 3Hauum cTpax, yxac,
CTpaxoBJaAy U MOJUTUYKO HACHIbE, a 300T HEKUX 3aje JHUUKUX €JIEMEHT J0JIa3u JI0 Mellamba
II0jMOBA ,,teror* u Tepopusam. ,,Ieror* je BJIacT Koja je YBpCTO OpraHU30BaHa y K0joj je cTpax
CacTaBHHM €JIEMEHT CBAaKOJHEBHHUIIE, a TEpOopU3aM j€ aKT Hacuba U3 MOJUTUYKUX U
UICOJOKUX ToOyaa y Wby 3acTpaliiBamba U CllaMamka OTIOpa y HaMepH IOoCTHU3amba

HACOJIOIIKHUX U ITIOJJUTUYKHUX IHJbCBA.

1.3. ®eHoOMeH TepopuU3Ma Kao JPYIITBEHE MojaBe

CxBaTuTH Ha AACKBATAH HAYWH CXBATUTU CYHITHHY U KAPaKTCPHUCTHUKE CaBPECMCHOI
TEpOopU3Ma oe3 pa3symMeBamka MIHUPUX KYITYPHUX, COL[I/IjaJIHI/IX, CKOHOMCKHX H ITOJIUTHYKHX

OKBHUpa y KojuMa ce peanusyje Huje moryhe. Ilpeamer ucTtpakuBama je BeoMa KOMIUIEKCaH,

2 J1. Kusamesuh, A. Jyrosuh, Tepopusam kao 6e30eaHOCHH TPoONEM W ApyIITBEHa JAeBujanmja, JKypnan sa
Kpumunanucmuky u npaso op. 1, vol. 2014, ctp. 86.



TaKO Ja TIOCTOje pa3jiM4yhTa CXBaTamba MPUIMKOM YCIOCTaB/baka KOHCEH3yca Mehy

TeopeTHYapuMa Koju ce iume OaBe.

CaBpemMeHU TepopH3aM CBE BUINE IONPUMa WHTEPHAIIMOHATHHU KapakTep, jep ce
KOMaHJIOBalkh¢ W KOHTPOJIA TEPOPUCTUUIKUX OpraHW3aIfja, MpoIecH perpyroBama H 00yKe,
n3BOleHe aKTUBHOCTH, KA0 M IIUJbHE TPYyIe, MOTY HAJA3UTH Y PA3IMIUTHM JpKaBama. JeqHa
0J1 KJbYYHHX OJIJTUKA Tepopu3Ma y 21. BEeKy jecTe Heropa ClIOKeHOCT, Oyayhu ja mpeacraBiba
croj OpojHUX acrekaTa JbYJACKOT MCKYCTBa, yKJbydyjyhu oOIacTH Kao IITO Cy TMOJUTHKA,

nicuxonoruja, Gpuno3oduja, BojHe cTpaTeruje n ucropuja.’

OcHOBHa KapakTepucThka BehMHE UCTpakuBama TEpoOpU3Ma orjieJa ce  y
HEJ0CTaTKy jJeIMHCTBEHE, YHUBEp3alHe AePUHUIIM]E, Jep J€ peY O M3Y3€THO XETEPOTCHOM U
TEIIKO OJpeArBOM (EHOMEHY, IITO je TOCIEIUIa CIOKEHUX M Pa3IUYMTHX pasjiora. 300r
TOTa je HEOINXOJHO YCIHOCTaBUTH jacaH KOHIIENTYaJHH U METOAOJIOUIKM OKBHpP KOJjU O

omoryhno mro cBeoOyXBaTHUJE carje/laBamkbe IPUPO/IE U CYIITUHE TEPOPHU3Ma.

Anexc HImut (Alex Schmidt), jenan oa Haj3HauyajHHJUX CBETCKUX HCTpakMBada
Tepopu3Ma W HacHJba, JOII MOYETKOM OCaMJIECETUX TOJMHA MPOIUIOr BEeKa HACTOjao je 1a
dbopmynuIne akageMcKy neGuHUIM]y Tepopru3Ma 3aCHOBaHY Ha KOHCEH3ycy. AHanm3upajyhu
109 akameMckux aeduHUIINA]jA, TOIIA0 je 10 3aKJbYYKa Ja j€ HaCUJhE, OJTHOCHO IIPUMEHA CHUJIe,
HAJ3aCTYIUbCHU]U E€JIEMEHT, ca yaenoM oJ 4ak 83,5%, ucrpen mojMoBa Kao ITO Cy CTpax,
MPETHA, TICUXOJIOMKH edeKTH, IIUJb, CTpaTerruja, MeTo ] 0opOe, HEMomTOBamke NMpuxBaheHNX
npaBujia, MPUCHIIA, MYOJUIUTET W JAPYTUX eJIeMEeHaTa KOju ce 10jaBJbyjy y nedunHHIMjama

Tepopu3Ma.

300r CBOjJUX COLMjATHUX Y3pOKa W TOCJIEAWIA, TEPOpU3aM IOceayje U o0enexja
ApYIITBEHE JEBHjallMje, jep Yyrpo’kaBa KJbYYHE IPYLITBEHE BPEAHOCTH MOIYT JbYICKOT
XKHMBOTA, €1000/€, UMOBUHE M MNOJUTHYKOr cuctema ojpehene npxkaBe. OH je oOenexeH
3actpamyjyhum ¢GU3MYKUM U TICHXOJIOIIKUM MeEToJaMa MOJIMTHYKE Oopbde, kojuma ce Ha
CHCTeMaTHYaH HAYWH HACTOje OCTBAPUTH PA3IMYUTU TOJUTHYKHA M APYIITBEHH LUJHEBU.
Hanmopu ycmepenu Ha cy3OMjame paaukanusanuje Tpebamo Ou jga Oyny mnpunaroheHu

KOHKPCTHUM OKOJIHOCTHUMA, y3 OCIakbamkbEe Ha HpO,ZLY6J'beHa Ca3dHamba O KapaKTCPUCTHKaMa

3 M. Kpcruh, Yiora ob6aBerurajuor pakropa y 6opou npotus Tepopusma, LJusumac 6p. 6. vol 2016, ctp. 95.



MOjeIMHLIa WJIM TPYIe KOjuMa Cy HaMemeHH, Kao M Ja Oydy mpeaMeT KOHTHHYHpaHE

npouene.*
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Hnycrparmija 1. Cl0KEHOCT TepOPUCTHYKOT ITporeca’

Crora, 300r ro6ann3Ma, Kpr3a Koja je y MpOIUIOCTH OMIa JIOKaTHOT KapaKTepa, Kao
IITO Cy YHYTpallkbH PaTOBU, CHPOMAINTBO, HE3ANOCICHOCT, JAPYIITBEHA HECTAOMIHOCT H
HU3aK HHBO 00pa3oBama, caja cy npeTBopeHu y mehynapoane 6e30enHocHe pusuke. Jlakie,
c1aboCcTH y OBHM 00JIacTUMa TPEJICTaBJhajy MOTYNHOCTH 3a €KCTPEMHUCTE Jla IIUPE CBOje
CTaBOBE, PErpyTyjy WIAHOBE W MPHUCTAJIMIIC M IIKPE CBOj paT MPOTHB JpXaBa Ha HOBa OOjHA
nosba. Mnak, y Mepu y Kojoj ce mpOaKkTHBHE MOTYHHOCTH 3a 32 KOHTpPOJIy ONACHOCTH OJI
TEepopHu3Ma HUCY TOKa3alie euKacHe M MPOJYyKTUBHE, HEONXO/IaH je jeJlaH HOBH MPUCTYI U
HAJIOTpa/ilba 3Haka O TOME KaKO MOjeJIMHIM y3MMajy ydemhe y Tepopu3My y Ipoiecy
I03HATOM Kao pajukanusanuja.® 3ajenHuuxe kapakTepHCTHKE HACHJIHOT M JPYTHX OOIMKA
eKCTpeMM3Ma TMPEACTaB/bajy TMpelia3ak Ha MOTHBAIMOHM JAuUCOAaHC U CIOCOOHOCT

OZIp’KaBamba CKCTPEMHHUX CPEACTaABA KA0 JOMHUHAHTHUX l'IOTpe6a.

* M. Kpctuh, Yrora obaBerurajuor pakropa y 60pou nmpotus Tepopusma, LJusumac 6p. 6. vol 2016, ctp. 98-99.
® M. Ipo6an, Tepopusam — yusuruszayujka nowacm, Kyimypa noauca, ctp. 681.

® M. Kpcruh, Yrora ob6asemrajaor pakropa y 6opou npotus Tepopusma, LJusumac 6p. 6. vol 2016, ctp. 123.



KapakrepucTuke HACWJIIHOT €KCTpEMHU3Ma C€ THYY CHENUPUIHHX MOTHBA KOjH
oTIpe/iesbyjy TI0jeIMHIIA Ka YIIOTPeOr HacHJba Ka0 €KCTPEMHOT CPEJICTBA 32 3aJ0BOJBEHE TUX
notpeda. IlyreBn HACHIIHOT eKCTpeMH3Ma M pajiKanu3aluje ¢y OpojHH, a MOTY HX moJjactahu
OYroTpajHu MPoOJIEeMH Yy JAPYIMITBY JOK Y HEKUM CITydajeBUMa TO MOTY OMTH HEKU aKTyeITHU
norahaju. PasymeBame mporeca pajukaiu3anuje Mpyka HaydHy OCHOBY 3a CIpPOBOlCHE
NepavKan3anmje, pasMarpajyhn UMIUIMKAaN#je OBOT MOJelNa W aHanu3upajyhu
NpeIMMHHApHE JI0Kaze O e(PHUKAaCHOCTH KOMIIOHEHTH 3a CIpoBoheme mporpama
pexabunuranuje. [Iporecu paaukanuzanuje U aepauKain3alnje ce MOTy MocMaTpaTu Kpo3
jelaH TMUpaMUJATHU MOJEN, KOJU pa3iuKkyje Tpu ¢asze: OCETJHMBOCT Ha paauKaiHy
UJIE0JIOTH]Y, 3aTUM (azy Kpo3 KOjy TOjeArHAI] IMOCTaje YjaaH paJuKajHe Trpyrne U Ha Kpajy,

CIpeMHOCT 0cobe J1a JieNyje Yy IMe HE0JIoTHje TpyIIe, 0JHOCHO MIAHUPamkeM Hanaja.’

1.4. KapaxkrepucTuke Tepopu3Ma Kao 3J104HHA

Tepopu3zam je Kao 3JI0YMH CKYIT HHIWBHIyaTHUX HETaTHBHUX JPYIITBEHUX I10jaBa, C
003MpOM Ha PaCHpOCTPAEEHOCT Yy MPOCTOPY M BPEMEHY, KOjOM C€ KpIlle HEKe HOpME H
yrpoXkaBajy BPeIHOCTU. Y MOYETKY Cy T€ BPEIHOCTH OWIe HAIMOHAIHOT KapakTepa, a JlaHac
cy cBe Bumie 3amTtuhene mehyHapomaum npaBom.® Cam mojam Tepopu3aMa KOHCTpYHCAaH je
pany ONHMCHBamka CHCTEMATCKOT M3a3WBama CTpaxa M aHKCHO3HOCTH Ca IUJbEM KOHTPOJIC U
ycMepaBama I[HMBHIHOT CTAaHOBHHINTBA, NMPH Y€MYy OH y CBOM Ha4HMHY JICJIOBamba CIICAN
COIICTBEHE MPHUHIIUTIE, MOJATUTETE U 00JMKE KOMYHHKAIIH]E ca OKPY)KECHEM, Kao U ca OHUMA
KOjuUMa Cy TepopucTuuke mopyke ynyhene. Tepopuszam ce MOXXe OKapakTepucaTH Kao
0e3yMHO, OCCIIMJbHO M MPAIIMOHATHO HACHJbE, OJTHOCHO HACUJBE YCMEPEHO MPOTHUB JIMIIA KOja
HE YYECTBY]jy y OPYXaHHUM CYKOOMMa, a CBE Y CBPXY OCTBapHBamba OJpel)eHIX UICOTONIKHUX,
BEPCKHX HJIU MOJIMTUYKKX IIHJbeBa. Kao ApylITBeHA M MOJIMTHYKA TI0jaBa, ajlk U Kao MPOIEeC U
CHCTEM, TEpOpH3aM C€ WCIOJbaBa Ha pa3IMYUTEe HAYMHE, TUPEKTHO WM WHIUPEKTHO,
HEMOCPEHO WM TOCPETHO, Yy OKBUPY JAPYIITBEHE W TOJUTHYKE CTBAPHOCTH, IITO
mojpa3ymMeBa Ja Mopa OUTH jacHO MPENO3HATJBbMB M CHEUUYaH y OJHOCY Ha Jpyre

ApymTBeHe M nojuTHuke (eHomene.” BaxkaH eneMeHT cBake MojaBe, OMIO Ja je ped o

" M. Kpcruh, Yrora obasermrajuor pakropa y 60pou npotus Tepopusma, LJusumac 6p. 6. vol 2016, ctp. 125.

8 M. Cumosuh, M. Illukman, Tepopusam — 3ounn VS HopMa, Kpununanucmuuxe meme 6p. 1-2, vol. 2017, ctp.
74.

® M. Kpcruh, Yiora obaBernrajuor pakropa y 60poy nmpotus Tepopusma, LJusumac 6p. 6. vol 2016, ctp. 97.
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JPYIITBEHUM, TIOJUTHYKAM II0jaBamMa WJIM IOjaBU TEPOPHU3MA, jECT€ YHIHCHHIIA Ja CBE OHE
nocenyjy oapeheHy CTpykTypy, YHYTpallkbe OJHOCE U Be3e, (DYHKIHje, Tpajabe Y BpeMEHY |
HA4YMH MPOCTOPHOT muperma. CBU TH €IEMEHTH 3ajeTHO TNPEACTaBJbajy HEONXOJaH YCIIOB
MocTojama OMIIO KOje TojaBe, Ia caMuM THUM U TepopusMma. Ca npyre cTpaHe, y APYIITBEHUM
¥ TOJIMNTUYKUM HayKama Tepopu3aMm ce Hajuemhe mocmarpa W JACPUHHINE Kao MOJMTHYKA
1mojaBa, jep HacTaje y KOHKPETHUM IIOJIMTHYKAM OKOJHOCTHMA, Y OKBUPY ojapelheHor
MOJIMTUYKOT CUCTEMa, Ca IIMJBEM OCTBapHBama CIeNU(DUIHUX TOJUTUYKUX HHTEpeca U
Hamepa. Jla Ou ocTBapuia cBoje motpede, IMIJbEBE U MHTEpPEece, CBaka OpraHM30BaHa rpymna
CIpoBOU OapeheHy MOJUTUKY, IITO Ce OTJie/la Y TOCTOjalby PYKOBOJCTBA, XUjEePAPXHUJCKUX
onHoca HanpeheHnx W moapeleHux, Kao W y YAHEHUIIU J1a Ce WIAHOBH T'PYyIe MPUIPKABA]Y
yTBphEeHHUX TIpaBWjIa pajay MOCTHU3ama 3ajeAHUYKOT 1usba. [Ipema Bebepy, 3a mojam rpyme
HHUJj€ MPECYAHO J1a JIM je ped O 3ajeJHUIIM WA JPYyITBY, Beh je M0BOJbHO Ja moCTOoju Boha,
MOMYT TJIaBe TOPOJMIIE, Ka0 W YyIpaBHM amapar, Koju o0e30elyje na mojeuHU HWIaHOBH
Jenyjy y TpaBIly OdYyBama IOpETKa TpyIe, OJAHOCHO Ja TOCTOje JHMIa CIOpeMHa 1a y

oapeheHnM cuTyaljama pearyjy, IITo MpeAcTaB/ba TapaHIfjy CTAOMIIHOCTH TOT MOPETKA.

Kaga ce roBopM O TOJIMTHYKUM Tpynama, IOA THM IIOJMOM C€ Yy OCHOBH
MoJpa3yMeBajy TpyIle JbyId YUJU j€ TPUMapHU IUJb OCBajarbe, 3aJIpKaBalkbe U OUYyBambe
MOJIMTHYKE BIIACTH, yTUIAja M MohW, paau ympaBibamka OMINTHM H TOCEOHUM IPYIITBEHUM
MOCJIOBUMa y OKBHPY oOjipeheHOr IpymiTBa, 3ajefHUIE WIH JpXKaBe, OWIO Ha IIEJOKYITHO]
TEPUTOPUJHU WM Ha HEHOM Jielly. Y TOM CMHCIY, IOJIMUTHYKE Tpyle C€ OpraHusyjy,
(dbopmMupajy COICTBEHE CTPYKTYype H CIpPOBOJE OpojHE aKTHBHOCTH. Ibux Kapakrepwuiie
nocrojame ojapeheHor amapara, jacHa mojenia Ha/JISKHOCTH, XUJEPAPXUjCKU OJHOCH, Kao U
NpUMEHAa Pa3IMYUTHX OOJIMKA HACWJba, (PU3MUYKOT M IMICHUXUYKOT, MPUHYJAE, CHJIE, TEpopa U
3acTpaimuBama. [loNuTHUKe Tpymne Jenyjy ca MOo3MIHja JETUTUMHOCTH W JICTaTHOCTH,
ocnamajyh ce Ha Tpaauiujy, €MOIMOHATHO-aEKTHBHO MPHUXBATalke HOBHX Yy30Da,
BPEIIHOCHO-pAIlMOHATHA YBEPCHa, MO3UBAkEe HA MCTOPHUjCKA M MPHUPOJHA TpaBa, OMJIO Ha

OCHOBY JOroBOpa WUJIK ITyTEM HAMCTamka U HOKOpaBaH:a.lo

Baxan Qaxrop npymTBeHUX cykoOa jecy MOJUTHYKU CYKOOM, KOjU MPOM3UIIA3E U3
caMor IojMa JpylITBAa M JAPYMITBEHUX KOH(pIMKara. YMHoTpeOoM CHHTarMe MHOJUTHUYKU
CYKOOHU yKazyje ce Ha BbUXOBY BE3aHOCT 3a MOceOHy 00sacT — cdepy MOJIUTUKE, TOTUTUIKUX

mnmponeca 1 0HoCa, OAHOCHO YIIpaBJbakba OIIITHUM APYIITBCHUM U IMOJIUTUYKHUM UHTEPCCUMA.

0 H, Cranxosuh, Tepopusam u unancuparse mepopuszma, EBponickn ynusepsuter, bpuko, 2014, ctp. 6-7.
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Y TOM cMHCIy, HECIIOPHO j€ Ja Cy OHHM IOBE3aHH Ca MOJUTUYKOM MONH, MOJUTHYKHM
WHTEpEeCHMa M TIOJMTHYKOM Bianrhy, kao u ca 6opbaMa 3a lUXOBO OCBajarhe WM OUYBAHE Y
mocTojehuM APYIITBEHUM U MOJMTUYKAM OKoJHOcTuMa. CymITHHA Tepopu3Ma orjiena ce y
WHCTPYMEHTAIN3AIMj1 HACHJba, YHjU e(heKaT pe3oHaHIIe MPOUIHpyje Kpyr Jula o0yxBahennx
crpaxoMm u ocehajemM HecurypHocTH 3a cebe, mopoauny u apyre. Kopucrehun xpumuHamze
rpyme 3a MojeiMHe aKTUBHOCTH, €KCTPEMHUCTH Ha OCHOBY OCTBapEHHUX ycCIieXa Mpeay3umajy
JaJjbe KOpake yCMEpeHEe Ka H3a3uBamy MOOyHE WM OpPraHu3yjy OpYKaHH YCTaHaK palu
OTLEIJbCHA JIeIa TEPUTOPHjE O MAaTHUYHE Ap)KaBe W CIMYHO. [lojeqMHAYHHE TEpOPUCTHUKA
akTH oOyXBaTajy WIMPOK CIEKTap EKCTPEMHHX AaKTHBHOCTH, T€ CE€ Yy TakBe OOJIMKe
eKCTpEMH3Ma U TePOpU3Ma MOTY yOpojaTH aTeHTaTH M OTMHIlE, caboTaxke, Kao U yOaIluBame

HAOpyKaHHX rpymna.

1.5. KapakrepucTuke caMuX TEPOPUCTUYKHX aKaTa

Kao axT Hacuipa, TepopuzaMm uma ojpeleHe kapakrepuctuke. I[Ipe TepopucTHYKOT
Haraja TePOPUCTH CUCTEMCKH M TEMEJHHO MPOyYaBajy HaBUKE, 00MUaje W TICUXOJIOTH]Y JbYIH
Ha TIOApYYjy Ha KOME IUIAHUPAjy HW3BPIIMNTH TEpOpUCTHUYKK akT. Kox Ttepopucra ce
HarJalmleHo BalOPU3UPa OMTYYHOCT y peanm3alliiji TepopHcTHuKor akTa.'? TepopucTHuke
omepanuje cy oQaH3MBHE W JAMHAMUYHE AaKTHBHOCTH TEPOPUCTA KOjE€ CE€ cacToje oJ
MpUIIPEMamka U U3BOl)ema TEPOPUCTUYKOT Harmaja mpemMa yHarpes ogabpaHoj MeTH Hamaja, a

yCMepeHe Cy Ha OCTBAPUBAE IIPOJEKTOBAHUX TEPOPUCTUYKUX 1IUJbEBA.

[To cBOM KapakTepy TEpOpHUCTHYKE OIepalyje cy yBeK odaH3uBHE, ¢ 003upoM ja
TEPOPHUCTH HACTOje Ja U30erHy OHE CUTYyalije Koje uX IoBoje y nedaH3uBHU moJoxkaj. Ha
Taj HAYMH HOCTIXKE ce edekaT n3HeHahema TepOPHCTHUYKOr Hamajga, a ca JApyre CTpaHe,

TepopHCTH n30eraBajy AMpeKTHY KOHOPOHTALM]Y ca ciyxkOama 6e36eaHocTu.

11 M. Jlpoban, Tepopuzam — yusunusayujxa nowacm, Kynrypa nonuca, Beorpan, ctp. 679.

12 11, Mumesuh, Vmjeyaj mepopusma na npumee uHOZeMHUX OUPEKMHUX UHEEMUYUjd — OOKMOPCKA
oucepmayuja, ExoHomckn daxynrer, Pujexa, 2016, ctp. 30.

13 1. Kusamesuh, A. Jyrosuh, Tepopusam kao 6e30€THOCHHM NMpOOJIEM W JPYITBEHA JAeBUjanmja, JKypran 3a
Kpumunamicmuxy u npaeo op. 1, vol. 2014, crp. 92.
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2. NIOJAM U KAPAKTEPUCTHUKE KOMIIJYTEPCKOI'
KPUMHUHAJIMTETA

2.1. Mojam H oA TMKe KOMIIjyTePCKOI KPUMHHAJINTETA

VY HameM 3aKOHY je MpOIHCcaH MocedaH KPUBHYHM MOCTYMAK 3a JieJia KOMITYTePCKU
KpUMUHAaNa, Yy KOja CBpCTaBa KpHUBHYHA JieJia MPOTUB 0e30€THOCTH padyHapCKHUX IMojaTaka,
aly U KpUBMYHA Jeja NMPOTHB HMHTEJEKTyaJHE CBOJUHE, KOJ KOJUX Cce€ Kao oO0jexaTr Wiu
CPEICTBO M3BpLICHa KPUBUYHUX JI€ja jaBJbajy pauyHapu, pauyyHapcKe Mpexe, pauyHapCcKu
MO/allY, Ka0 ¥ HKUXOBU IIPOM3BOAM Yy MaT€pUJjaIHOM I €JIEKTPOHCKOM OOJIMKY, YKOJIUKO je
ped o onpehennm, KBaTuprUKOBaHUM OOHMIIMMA U3BPIICHA K.J. 0 KojuMa he BuIe Out peun

y HapeIHOM JIeTy paja.

KoMmmjyrepckn kpUMHMHAIUTET je jeAHa OJ HajMiahux BpcTa KpUMHHAJIWTETa, a
Ha3WBa c€ joml W cajoep, OJHOCHO KOMIIJyTEPCKH KPUMHHAIUTET, a CBOje MOPEKIO MMa y
MehyHapoaHoMm npaBy, a nocedHo y Kosenmuju Casera EBporie o cajoepkpuMuHally, Koja My
je mana u Ha3uB. UuHe ra cnenuduyHa KpUBUYHA Jejia TIPOTUB 0e30€qHOCTH padyHApCKUX
rmojaTaka u3 riaBe aBajeceT ceame KpuBuunor 3akoHuka Pemyonuke CpOuje (y mamem neny
paga K3 PC), xoja ce HadenmHO Jieie Ha KPUBUYHA JeJIa TIOBPEIE pauyyHAPCKHUX IMOJAaTaKa W
KpUBHUYHA Jiena 3J0ynoTpede pauyHapckux nporpama. OTKpuBame OBUX Jella, HHXOBO
JIOKa3MBambe U MPOIECYUPAE MTOBEPEHO je MOCCOHUM MOJIUIM]CKUM, TY>KUIAUKUM U CYJICKHM

opranmnMma, Ca KOHOCHTpPOBaHOM Haz[nemHomhy. 14

Hamme, 3a mocryname y npenMernMa KpUBHYHHX Jiefla Ha OCHOBY 3aKoHa O
OpraHM3aluju U HAIICKHOCTU Jp)KaBHUX OpraHa 3a 0opOy HPOTUB BHCOKOTEXHOJOIIKOT
kpuMuHana'® namnexso je Bume jaBHo Tyxunamrtso y beorpany 3a teputopujy Pemy6iuke
CpOuje. ¥ BumeMm jaBHOM TyxwiamitBy y beorpany o0Gpa3oBaHo je moceOHO onesberme 3a
60pOy MpPOTHUB BUCOKOTEXHOJIOMIKOT kpuMuHana Tj. [locebno tyxkunamrso. Pagom I[TocebHor

TYyXXWJIAITBA PyKOBOIN IToceOHM TYKHWJIa1l 3@ BUCOKOTCXHOJIOIIKHW KpUMUHAJIL.

14 M. Munowesuh, Kpusuuno npaso, ®akynrer 3a o0pa3oBambe JUIIOMHPAHMX NPABHUKA U AUILIOMHPAHHX
eKoHoMHcTa 3a pykoBoaehe kagpose, Hosu Can, 2013, ctp. 108.

15 Yy, 4 3axona 0 opraHM3alMjd M HAJJIEKHOCTH AP)KABHUX OpraHa 3a 60pOy HPOTHB BMCOKOTEXHOJIOIIKOT
KpuMuHANa, ,, Cr. erachux PC*, op. 61/2005, 104/2009 10/2023 u 10/2023 - Op. 3axoH
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Komnjyrepcku KpUMHUHAIUTET je KpUMUHAIUTET KOJH CE CacTOju O KPUBUYHHUX Jeria
4Hje je CPEelICTBO M3BpIICHA, WIM 00jeKaT Hamaga KOMIjyTep, KOMI[jyTePCKH CUCTEM, WU
Mmpexa. [locToju Bulle neuHUINja KOMITJyTePCKOT KPUMUHAINTETA, a 33jeIHUYKH eIEMEHTH
TOTOBO CBake O]l BbHX Cy: KOMIjyTep Kao CPEICTBO KOMIIjyTEPCKOT HaIlaaa WM KOMIyTep,
KOMIIjYTEpCKH CHCTEM WJIM KOMITjyTepCcKa Mpeka Kao IIHJb KpUMHHAIHOT Hanana. HeomxomHo
3HaWkE U3 00acTu WH(MOPMAITMOHUX TEXHOJIOTH]ja je HEONXOJHA BemTHHA y Hajehem Opojy

cITydajeBa Kako OH ce M3BPIIMIAI MOTa0 GABUTH OBOM BPCTOM KpUMHUHAnHTeTa. '®

Pauynap je enexTpoHCKH ypehaj KOju CIyKHM 3a ayTOMaTCKy oOpaay W pa3MeHy
M0JIaTaka, JIOK C€ pauyyHapCKUM CHCTEMOM cMaTpa CBaKH IOjeIMHAYHM ypeha] win cKyml
MehycoOHO MoBe3aHUX, OJHOCHO 3aBUCHUX ypehaja, o1 KOjuxX jelaH WM BHILE, HA OCHOBY
yHarpe. [e(pUHICAHOT MpoTrpama, BPIIA ayToMaTcKy oOpaay nmoxataka. C 003upoM Ha TO 1a
MpeAMET BHCOKOTEXHOJIONIKOT KpUMHUHAIa MOTY OUTH U Kpalje, MOTpeOHO je HAarjlaCuTH Jia ce
MOKPETHOM CTBapd CMaTpajy M pavdyHAPCKH IMOJAllM, KAa0 M PAYyHAPCKH MPOTPAMH.
Pauynapcku mnopatak ImpeacTaB/ba CBaKO IPHKa3WBaWke YHUICHHUIA, HHPOpMAIUja WU
10jMOBa y OOJIMKY IOTOJHOM 3a 00paay y OKBHUPY pauyyHapCKOT CHCTEeMa, YKJbydyjyhu u

oaroBapajyhu mporpam Ha OCHOBY KOjeT padyyHapCKH CUCTEM U3BpIIaBa cBoje QyHKIH]E.

Pauynapcka Mpexa mpenctaBiba CKym Mel)ycoOHO TIOBE3aHUX padyHapa WIH
padyHapCKuX cHUCTeMa Koju Mel)yCOOHO KOMYHHIIMpPAjy U pa3Memyjy nmoaatke. PauyHapckum
nmporpamomM ce cMarpa ypehen ckymn HapenOu koju omoryhaBa yrnpaBbamke pajoM padyyHapa U
W3BpIIIaBamke ojpeheHnx 3amaraka nomohy mera. Pauynapcku BHpYC je mporpam Wi Jpyra
CKYIl Hapea0u YHET y pauyHap WM pauyHapCKy MPEKY, AU3ajHUPaH Ja caM ce0e YMHOKaBa U
yTH4e Ha Jpyre Mmporpame Wi NOJaTKe y CUCTeMY, J0Jajyhu cBOj KOJ jeJITHOM WJIM BHIIIC

PavYyHAPCKUX IMoAaTaKa U nporpaMa.”

16 C. Huxoncka, W3pama m ynorpeba JaKHHX IUIATEKHHX KapTUIA KA0 MACOBHHM OOJHMK KOMIIjYTEPCKOT
kpuMuHaia y Penyonumm Makenonuju, y: yp. M. Hlukman, Cysoujarve kpumunana u esponcke unmezpayuje, ¢
ocepmom Ha sucokomexnonouwiku kpumunan, BUIYTI, bama Jlyka, 2012, ctp. 109.

'Yn. 112 K3 PC
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2.2. KpuBu4Ha Jejia mpoTuB 0e30eJHOCTH PAaYyHAPCKHX MOAAaTaKa

Kao mro je Beh peyeno, Behuny nena K.J1. KOMIT[jyTepCKOT KPUMHHAIATETA YUHE K.]I.
npoTHB 06e30€THOCTH pavyyHApCKUX MOJATaKa, CaIpyKaHUX y TJIaBH JIBAJACCET CEMO] OJ1 YiaHa

298 1o unana 304 K3 PC. Osa k.z1. o6yxBarajy: 8
— omreheme pauyHapCcKUX MMoJaTaka M mporpama,
— pauyHapcka caboTaxa,
— TPaBJbEEHE U YHOIIEHE PAYyHAPCKUX BHPYCa,
— pauyHapcka mpeBapa,

— HeopnamtheHu mnpucTyn 3amTHheHOM padyHapy, padyHapckoj MpexXH U

€JIEKTPOHCKO] 00paau mojaTaka,
— CHpeyaBame M OpraHndaBame MPUCTYIA jaBHO] pauyHAPCKO] MPEXKH,
— HeosnantheHo kopuirheme padyHapa WId padyHapCKe Mpexe,

— TIpaBJbeme, HabaB/bakhe M JaBame JIPYTOM CpEACTaBa 3a U3BPLICHE KPUBUYHHUX

JieNa MpoTUB 0e30€JHOCTH padyyHApCKUX MoJaTaKa

2.2.1. Omireheme pauyHAPCKUX MOJATAKA U POrpaMa

Panma wu3Bpmiema OCHOBHOT OONMKa Jiena je HeoiamiheHo Opucame, HW3MEHa,
omrtehewe, MPUKPUBAKE WIM HA JPYTM HAYMH UYUBEHE HEYNOTPEO/bMBHM padyHApCKOT
nojaTka WM nporpama. llpommcaHa caHKIWja 3a OBaj BUJ HM3BpIICHA je¢ AITCPHATHBHO

onpeheHa Y BUAY HOBYAaHC Ka3HE UJIK KA3HC 3aTBOPaA N0 je,[[He T'OOUHC.

Texxu 06aMK Jies1a MOCTOjU YKOJIMKO je palboM M3BpLICHA MPOY3pOKOBaHA ILTETA Y
M3HOCY KOJU TIpefia3d YeTpUCTONeAeceT XWibaJa AMHApa M y TOM cClly4ajy je IpoIHcaHa
CaHKIIMja Ka3Ha 3aTBOpa OJl TPH Mecela 10 TpH roauHe. Jpyru Texu oOJIMK jena MOCTOjH

YKOJIUKO je paambOM HU3BpPHICH:A IMPOY3POKOBAHA HITETA Y H3HOCY KOjI/I Inpeia3n MUJIMOH U

184y, 298-304. K3 PC
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MeTCTO XWJbaJa JWHApa W y TOM CJIy4Yajy je MmpolucaHa CaHKIMja Ka3Ha 3arBopa OJ TpHU

MEC€ua a0 1ncT rognHa.

Takohe je m mpensuhena mepa Oe30emHOCTH Oay3uUMama mnpeamera — ypehaja u

CpeJICTaBa KOjiMa je yUHEeHO KPHBHYHO Jeno (pauyHapa).®

2.2.2. Pauynapcka caboraxa

Panmwa wu3Bpmema gena je ojapeheHa anTepHATHBHO Kao VYHOIIEHE, Opucame,
IIpOMeEHa, omrehewe, MPUKPUBAKE WIH YUUHABAKeM HEYNOTPEObUBUM Ha OMIIO KOJU IPYTH
Ha4YMH payyHapCKOT MojiaTka WM Iporpama Wil YHUIITaBame WK omreheme padyyHapa Win

apyror ypehaja 3a eIeKTpoHCKY 00paly U MPEeHoc MoaaTaka.

OBa pamma W3BpIICHa MOpa OWUTH HM3BpIICHA ca HAMEPOM Ja ce OHeMOoryhum wim
3HaTHO OMETE TMOCTYIaK EJIEKTPOHCKE 00paje W MpeHoca MmojaTaka KOju Cy O]l 3Haudaja 3a
Np>KaBHE OpraHe, jaBHE CiyxOe, ycraHoBe, mpenay3eha mmm apyre cyOjekre. [Ipommcana

CaHKIIHja 33 OBO K.JI. je Ka3Ha 3aTBOPA OJ1 IIECT MECEIH JI0 TeT rouHa. %

2.2.3. IlpaB/bem-e U YHOIIIeH-€ PAYYHAPCKUX BUpYca

Panma u3Bpiema OCHOBHOT Jiefla je€ CTBapame padyyHapCcKOr BHpyca ca LUJbEM
HErOBOT YHOIIIECHA Y Tyl) pauyHap Ui pauyHapcky Mpexy. [Iponucana cankiuja 3a oBaj BUJ
U3BpIICHA je aNTepHAaTUBHO ojpeleHa Kao HOBUaHA Ka3HA MM Ka3Ha 3aTBOpa JI0 IIECT

MECEIH.

Texxu o0muK Aena MOCTOjU YKOJUKO C€ YHOLICHEM pPayyHapCKOI BUpyca Yy Tyl
pauyHap WIH padyyHApCKy MpEXy IMpOY3poKyje IITeTa M y TOM ciydajy je MpolucaHa

AJITCPHATHUBHO HOBYAHA KAa3HA UJIM Ka3HA 3aTBOpa 40 ABC I'OJUHC.

IIpensubena je m Mepa oaysumama mnpeamera — ypehaja u cpeacraBa Kojuma je

M3BpIIEHO K.JI. (pauyHap).?!

194, 298 K3 PC
24y, 299 K3 PC
214y, 300 K3 PC
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2.2.4. Pauynapcka npeBapa

Pagma wu3BpiIema OCHOBHOT OONHMKa [efla je YHOUICHhE HETayHOr I0JIaTKa,
MPOIYIITakhEe YHOIIEHA TaYHOI NOJATKa WIM NPUKPUBAKE WM JIAXKHO IPUKA3UBAKE Ha
Jpyrd HauMH NOJATKa U Yy HaMepH YTHIakha Ha Pe3yiTar €JIEeKTPOHCKE o0paje U ImpeHoca
MojaTraka ca IUJbeM MPOTHBIPABHOT IpHOaBJbatba CeOM WU JAPYroMe IPOTUBIIPaBHE
MMOBUHCKE KOPHUCTU WJIM HaHOLIEHa MarepujainHe mrere. [Iponucana caHkiuja 3a oBaj BUJ

HU3BpUICHA je HOBYAaHAa Ka3Ha WJIM Ka3Ha 3aTBOpa A0 TPHU OJUHE.

Texu 00JIUK J1eJ1a MOCTOJU YKOJIMKO je PallbOM M3BpILIEHa MPHUOaB/heHa TMOBUHCKA
KOPHCT YHjH U3HOC TPea3y YeTPUCTOTIEeIECeT XUibala AMHAPA U Yy TOM CIIydajy je Mpomucana

CaHKIIMja, Ka3Ha 3aTBOPA O] je/THE O OCaM TOJMHA.

Hpyrun Texu OOMMK Jelia MOCTOjH YKOJHMKO J€ PaamOM H3BpIICHA MpuOaBJbEHA
MMOBHMHCKa KOPUCT YHjU U3HOC MpeJia3y MUJIMOH M TIETCTO XMJbaJla JMHAPA U Yy TOM CIIy4ajy je

MpOIKCaHa Ka3Ha 3aTBOpa O/ JIBE JIO JeCET T'OJMHA.

Jlakmy 00JIMK JeJ1a TOCTOJU YKOJIHMKO j€ pa/ilba U3BPIICHa U3BPIICHA CaMO Y HAMEPH
Jla ce APYro JUIE OIITETH U Y TOM CIIy4dajy je alTepHATHBHO MPOIMCAaHA CAaHKIIMja HOBYAHA

Ka3Ha WJIM Ka3Ha 3aTBOopa A0 ECT MeCGLII/I.22

2.2.5. HeoBnamhenn npuctyn 3amuruheHoM payyHapy, pauyyHapcKoj
MPEKHU M eJIEKTPOHCKOj 00paau moaaraka

Pagmwa wusBpumiema jena je HeoBjaamNeHO MPUCTYHame ENEeKTPOHCKO] oOpaau
nojiaTaka, KpIIEHEM Mepa 3allTUTe WIM HEOBJAaNeHO YKIbyuydBame€ y payyHap WIH
pauyHapcky Mmpexy. [Iponmucana caHkiuja 3a OBaj BHJI H3BpLICHA j¢ HOBYAHA Ka3Ha WIH

Ka3Ha 3aTBOpa A0 HIECT MECCIH.

Texxu 006MUK Jena MOCTOjU YKOJIWKO JIMIIE CHUMHU WM YIOTpeOu mojaatak noOujeH
Ha HAYMH MpeaBul)eH paamboM U3BpIICHA U y TOM CIydajy je MpoIucaHa CaHKIIMja HOBYaHA

Ka3Ha WK Ka3Ha 3aTBOpa A0 ABC T'OJUHEC.

224y, 301 K3 PC
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Jpyru Texxu OONHK Jiena TOCTOjU YKOJIUKO PaiboM H3BPIICHA JIOILIO J0 3acToja
i 030uIpHOT TopeMehaja (GyHKIIMOHHMCAama eIEKTPOHCKE 00pajie U MpeHoca mojaraka uiu
MpEeKe WIH Cy HACTYIHIIE JPYre TEeUIKe MOCIEANIIe U Y TOM CIy4ajy je MPOIKCcaHa CaHKIUja

Ka3Ha 3aTBOPA JI0 TPH rojune.”®

2.2.6. CnpeuaBame U OrpaHUYABaIb€ MPUCTYIIA jABHOj PAYYHAPCKOj MPeXHU

Panma u3BpIema ce cactoju y HEOBJIANTNEHOM CTIpedyaBamy WIH OMETamby MPUCTYIIA
JaBHO] pauyHapCKO] MPEXH M MPOTHCaHa CaHKIM]ja 32 OBA] BUJ M3BpIICHA je HOBUAaHA Ka3Ha

WM Ka3Ha 3aTBOPA 10 JeIHE T'OJIMHE.

Texu 0ONMK Jena TMOCTOJU YKOJHMKO j€ paama HW3BpIICHA yIUEHA OJI CTpaHe
CITyKOCHOT JIWIIa Y BpIICHY CIY)KOCHE JEaTHOCTH U Y TOM CIy4ajy je MpomucaHa CaHKIHja

Ka3Ha 3aTBOpA 0 TpU roauHe.?*

2.2.7. HeoBnamheno kopumheme pauyyHapa ujiM pauyyHapcKe Mpe:ke

Panma u3Bpiiema ce cactoju y HeoBnamheHoM KopHIhewny padyHapCKe YCIyTre WIH
padyHapcKe MpeXe ca HaMepoM Jia ce CeOM WM IPYroM NmpuOaBy MPOTUBIIPABHA KIMOBHHCKA
KOPHCT. 3a 0Baj BUJI U3BPIICHA j¢ MPOTKCaHa CAaHKIMja HOBYaHA Ka3Ha WIIM Ka3Ha 3aTBOpaA 10

TpHu MEcela.

KpI/IBI/I‘IHO TFOBCHC 34 OBO ACIIO IIpEAy3rMa CC 110 HpI/IBaTHOj Ty}K61/I.25

2.2.8. IlpaB/beme, Ha0aB/baW-€ U JaBakbe APYrOM CpecTaBa 32 U3BpPLICHe
KPUBHYHHX /1eJ1a NPOTUB 0e30eIHOCTH PAaYyHAPCKUX MOIATaKa

Pagma u3BpiIema je MpOU3BOAMA, MpoJaja, HabaBJba pagu yNoTpede, YBOKEHE,

aucTpuOylMja WIM CTaBJbalba Ha pacliojlaramkbe Ha Jpyrd HauuH ypehaja u padyHapCKux

Yy, 302 K3 PC
24451, 303 K3 PC
Y. 304 K3 PC
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mporpama MpOJeKTOBAHUX TPBEHCTBEHO Yy CBPXE M3BpPIICHA KPUBUYHOT [ejla IPOTHUB
6e30e1HOCTH pauyHapCKHUX MOJaTaKa, WM pauyHapcKe Mudpe WiIu CIWYHE MOJATKE MyTeM
KOJUX C€ MOXE IMPUCTYITUTH PAuyHAPCKOM CHUCTEMY Kao LEIMHH W HEKOM HETOBOM JIeTy ca
HaMepoM Jia Oyze ynoTpeOJbeH y U3BPIICHY HEKOT 0J] KpUBUYHHX JIelia MPOTUB 0e30e1HOCTH
padyHapcKux nmojataka. [Ipornmcana ka3Ha 3a OBO €TI0 je Ka3Ha 3aTBOpa O[] HIECT MECELH JI0

TpH T'OJIMHE.

Jlakmm oONHK Jiena MpOTHCaH je 3a T0CeA0Bake HABEJCHUX CPEJICTaBa M IMpoIrcaHa
Ka3Ha 3a OBa] BHUJ HW3BpIICHA j¢ HOBUYAHA Ka3HA WIM Ka3Ha 3aTBOpa 0 jJeIHE TOJWHE.

Ipensuhena je 1 Mepa ody3HMama IpeaMeTa KOjuMa je H3BPIIEHO KPUBHYHO JeN0. 2

2.3. KpuBu4Ha Jejia YMju je KOMIjyTepCKN KPUMHUHAJ ejleMeHT Ouha
KPUBHMYHOT Jejia

[Ipeamer wucTpaxkuBama OBOT Jjefa pama Owhe K.I. Koja crmaaajy y JOMEH
BHCOKOTEXHOJIOIIKOT KPUMHHAJNA, aJId HE ylla3e y K.J. MPOTUB 0e30€IHOCTH padyHapCKUX
nojaTaka. HanMe, BUCOKOTEXHOJIONIKH KPUMHUHAI je TIOTOaH HaYMH H3BpPIICHA HE CaMO OBE
rpyne K.1., Beh u K.JI. MPOTHB TOJHE CI000/ie M ayTOPCKUX MpaBa y ojpehennmM ciydajeBumMa

27

oapelheHrM OKOJIHOCTUMA, " Kao IITO je TO Beh pedeHo.

2.3.1. Illpuka3zuBame, NpudaB/bame U MOCe0Bake MOPHOrpadckor
MaTepujaJjia U uckopuimhaBame MaJI0JIEeTHOT JMIA 32 HopHorpadujy

K.n. mpukasuBame, npubOaBjbambe M IOCENOBamkEe MOpHOTrpadckor Martepujana |
uckopuirhaBambe  MajoOJETHOr JHIla 3a mnopHorpadujy wmoxke yhu y  JoMeH
BHCOKOTEXHOJIOIIKOT KpUMHMHala, MMajyhu y BuAy nAa je paama HM3BpLICHA NpOJaBame,
NPUKA3UBakbe WIN YYUHABAKE JIOCTYIHUM MAaJOJETHOM JIMIy TEKCTOBa, CIIMKA, ayauo-
BU3YEITHUX WJIM APYrHX MpeaMera MopHorpadceke caapKUHEe WM HOpHOrpadcke mpeacTaBe
(3a mra he 3anpeheHa HOB4YaHa Ka3Ha, OJIHOCHO Ka3Ha 3aTBOpa /O ILECT MecelH), Kao U

I/ICKOpI/II_HhaBaI-Le MaJIOJICTHUKA 3a MPOU3BOABY CJIMKA, ayAHO-BU3YCIIHUX WIW JOpPYIrux

24y, 304a K3 PC

27 M. Munomesuh, Kpusuuno npaso, ®akynter 3a 00pa3oBame AUIUIOMUPAHUX HPABHUKA U JUILIOMHPAHHX
eKoHoMmrcTa 3a pykoBozehe kagpose, Hosu Can, 2013, ctp. 108.
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npenMera mopHorpadceke caapKuHe WM 3a opHorpadcKy mpeacTaBy (3a mTa je 3anpehena
Ka3Ha 3aTBOpA OJ] IIECT MECEIH J0 MET TOJUHA. OJJHOCHO YKOJIMKO je JIeJI0 M3BPIICHO MpeMa

JEeTeTy, O] IECT MECEH 10 TPH TOJUHE, a 3a JIeJO U3 CTaBa 2. O] jeJHE JI0 0caM TOJWHA).

Kaxmwuso je N CIICKTPOHCKUM ITYTEM H3JIaramkbEe U YULCHC JOCTYITHUM CIIMKE, ayano -
BU3YENTHE WM Jpyre TpeaMeTe MNopHorpadCcke caapKMHE HacTale HCKopuirhaBameM
MaJIOJIETHOT JIMIIAa U Y TOM Cllydajy je TpeaBuleHa Ka3Ha 3aTBOpa OJ TpU Mecela 10 Tpu
roaune. [loceban 00MK je kaaa ce moMohy cpepcraBa MHPOPMAITMOHUX TEXHOJIOTHja CBECHO
MPUCTYNH CIMKaMa, aylno-BU3YEJIHUM WM JAPYTrUM NpeaMeTHMa MopHOTrpadCcKe calp:KUHE
HacTaJIUM HMCKopuIiThaBamkeM MaJOJIETHOT JIMIIAa U y OBOM Cllyyajy je mpeaBuleHa HOBUaHa,
OJTHOCHO Ka3Ha 3aTBopa A0 miecT mecernu. [Ipeasuhero je m o6aBe3HO oAy3nMamke IMpeaMeTa

KOJUM Cy Jeia W3BpIIeHa, OJHOCHO €JIEKTPOHCKOT ypehaja y KOHKPETHOM CIIydajy

(pauynapa).?®

2.3.2. UckopumhaBame pauyyHapcke Mpeke WM KOMYHUKALMje IPyrUM
TEeXHHYKHM CPeJCTBHMA 32 U3BPIIEHh-€ KPUBUYHHUX /1eJ1a MPOTHB
MOJTHE €J1000/1e MpeMa MaJI0JIeTHOM JINIY

Hcty unan, ctaBoM 6 HOpMHpa Ja je K.J. UCKopulThaBamke padyyHapCcKe MpEXe WU
KOMYHHKAIMje APYTUM TEXHUYKUM CpPEICTBUMA 3a M3BPIICHE KPUBUUHUX Jelia MpPOTHB
MoJIHE CcJI000/Ie MpeMa MaJIoJIETHOM JIMIY JIe0 KOJUM C€ YYMHWIIall, Kopuctehu pauyHapcKy
MpEXY WIM KOMYHHMKAIMj]y APYTUM TEXHUYKUM CpEACTBHMA JOTOBOPH Ca MAaJIOJIETHUKOM
cacTaHak U MOjaBU CE€ Ha JIOTOBOPEHOM MECTY paJy cacTaHKa. Y TOM CIIydajy ce M3BPIIMIIAI]
Ka)KIbaBa KyMYyJaTHUBHO, 3aTBOPOM O/J1 IIIECT MECEIH JI0 MEeT TOANMHA U HOBUAHOM Ka3HOM.

Texxu 00Uk /ena MOCTOJU YKOJIMKO je pajiihba U3BPIICHA YIIEpeHa IpemMa JIeTeTy U 'y

TOM CJIydajy je MpoNKcaHa CaHKIMja Ka3Ha 3aTBOpa OJ1 jejlHe JI0 0caM rojuHa. 2°

8y, 185 K3 PC
24y, 1856 K3 PC
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2.3.3. HeoBnamheno uckopumhaBame ayTopckor aejia Wid npeaMmera
CPOJHOI MpaBa

Takohe je MHKpUMHUHKCAHA U pPaliiba U3BPIICHA K.JI. HEOBIAIMNEHO HCKOpHUIThaBame
ayTOPCKOT Jefla WM CpPOJHOT TpaBa, a Je0 KOJjU Ce€ OJHOCH Ha BHCOKOTEXHOJIOIIKU
KpUMHHAJ, THYE ce HeoBiamheHOr o0jaBJbHBama, CHUMAamba, YMHOXaBama, WM Ha JIPYTH
HAaYMH jJaBHOT CAOIIITaBaka pAvdyHAPCKOT Mporpama wim Oa3e moxartaka. [Ipomumcana
CaHKIIMja 3a OBO JEJI0 j& 3aTBOp JO TPH TroauHe. VIHKPHUMHHHCAHO j€ M CaMmo JApiKame
padyHapcKor mporpama win 6ase nojgartaka. Pagynapcku nporpam, oJHOCHO 0asa rojaraka je

y OBOM CITydajy 06jekar u3Bpuiera K.1.>°

2.4. O0uM, TMHAMHUKA ¥ NOjaBHU 00JIMIU U3BPIIeHa KPUBUYHHUX Jlesa
KOMILjyTepckor kpumuHasiaa y Penyoauuu Cpouju

VY cnenehoj Tabenu ce MOXKe BHACTH YACO K.J. MPOTHB padyHApCKUX IMOJaTaka y

Penry6osmummm Cpouju 3a mepuoa 2009-2018, y oqHOCY HA YKYITHH KPUMUHAIUTET.

Tab6ena 1. [Topeheme O6poja mpujaBbEHUX K.JI. IPOTUB padyHAPCKUX MoJaTaka U yKYITHOT Opoja K.1I. y
Penry6mmu Cp6uiju 3a nepuon 2009-20183%

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018
PENYBNIMKA CPEUJA 100026 74279 88207 92879 91411 92600 108759 96237 90348 92874
KpuBriyHa fena npoTuBe XWBOTa 1 Tena 4912 3381 3908 3923 3734 3268 3818 3451 3278 3084
KpueuruHa aena npotwe cnoboaa u npasa
YoBeka U rpafjaHnHa 1501 1786 2470 2676 2850 2975 3874 4046 4052 4264
KpuBu4Ha fena npotve naGopHux npasa 29 22 37 34 33 23 8 30 17 36
KpuBr4Ha Aena NpoTue Npaea No OCHOBY paga 279 165 176 145 157 177 212 193 202 220
KpuBryHa Aena NpoTuB YacTu U yrneaa 85 115 58 53 39 47 53 41 37 65
KpuBriHa fena npoTue nonHe cnobope 448 387 414 372 320 252 352 367 338 435
KpuBriHa fena npoTve Bpaka 1 nopoauue 5617 4657 5868 6182 6268 5914 7891 10190 10561 10729
KpuBr4YHa Aena NpoTUB MHTENEKTyanHe CBOjuHe 294 161 154 167 178 115 98 85 57 81
KpuBriHa gena npoTve WUMOBHMHE 47343 31618 39742 45291 45899 50303 58741 44000 40443 40595
KpuBniHa gena npoTtve npuspeae 3131 2479 2957 3221 3397 3347 3526 3333 2939 2767
KpuBnyHa gena npoTve 3gpasmba fbyau 4490 4052 3409 3603 3464 3161 3731 3687 4574 5546
KpuBniHa gena npoTuBe XWBOTHE CpeauHe 2081 1568 1789 1841 1996 2148 2205 2507 2187 2550
KpuBuryHa Aena npoTuB onLTe CUrypHOCTH
Ibyan U UMOBUHE 1354 807 1128 1305 1210 1264 1284 1220 1135 1285
KpusniHa gena npotve 6e3begHocTu jaBHoOr
caobpahaja 8140 5265 6447 7186 1773 7439 7856 7805 7724 8437
KpuBniHa gena npoTve padyHapckux nogaTtaka 45 20 22 15 28 9 14 16 20 1]
%mmmmma 7
6He3begHocTn 87 87 51 89 39 38 31 62 13 28
KpuBnuHa gena npoTve ApKaBHWX opraHa 1414 758 1894 4045 3914 2938 3713 3702 2659 2474
Kpusnuna pgena npotue npasocyha 993 793 898 946 821 865 1114 1039 994 974
KpuBu4Ha Aena nNpoTue jaBHOr pea 1 Mupa n

304y, 199. Y.

81 Peny6nuuku 3aBoj 3a cTaTHCTHKY, https://publikacije.stat.gov.rs/G2019/Pdf/G20195653.pdf, ITpucrymbeno:
01.12.2025.y 11:00h
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Takole ce Moxe BueTH 0OMM OBHX Jielia Y BPEMEHCKOM IEPUOJTY OJ1 ICBET T'O/IMHA.
JacHo ce moxe youutu aa on oko 100.000 k.1. xoja ce mpHjaBe roauiIme, camo 9-45 Oymy
K.J. IPOTUB 0e30eIHOCTH pauyyHapCKUX MOJaraka, Ia je JOTHYaH 3aKJbydak Jia BEJIUKU JeO
OBHUX K.JI. OCTaHe HempujaBsbeH.>? Takole ce He MOXe YOUHTH TEHAEHIM]ja PacTa OBE IPYIIE
KPUBUYHUX JeJa, IITO je Takole HelorndyHo, MMajyhu y BHIy TEXHOJIOUIKM Hampelaak U
noBehame Opoja ypehaja koju Mory OMTH Kako oOjekara Hamazaa, TaKo U OOJEKTH 3aIlTHTE

OBHUX K.]I.

VYV cnenehoj Tabenu ce MoKe BHJAECTH yI€O TPHJABJLEHUX K.JI. MCKOpHUIIThaBame
padyHapcKe Mpexe WIH KOMYHHKAIMje IPYTMM TEXHUYKHM CpPEJICTBUMA 33 H3BPIICHE
KPUBHYHUX JIeIla TIPOTHB TOJIHE CI000JIe MpeMa MaJIOJICTHOM JIMIY y K.JI. TMPOTHB TOJHE
cnobozae y Penmyommmmm Cpouju 3a 2018 1 jacHO ce MOXKe 3aKJbYYHTH J1a caMO 2 O] YKYITHO
435 k.n. IPOTUB MOJHE CJI000Ie TpUNaaajy oBoj Tpynu K.1. M oBae ce mpeTnocTaBiba 1a je
ped 0 BEIWKOj TaMHO] OpOjIIM KPpUMHUHAIIUTETA, OJTHOCHO J1a C€ OBa JieJia He MPHJaBJbY]y.

Tabena 2. Y ieo npujaBIbeHHX K.JI. HCKOPHUITNaBakhe pauyHApCKe MPEXe WM KOMYHUKAIH]e IPYTHM

TEeXHUYKHM CPEJCTBMMA 3a N3BPIICHE KPUBUYHUX JieJIa IPOTHB MOIHE CI000/€ IMpeMa MaJoIeTHOM
NIy Y K.J1. IPOTHB NoiHe cinodozie y Penry6nnuu Cp6uju 3a 2018%

KO npotuB nonHe cnoopge 435 385 14 132 29 20 1 6 76 1
CunoBare 76 71 3 23 1 & - - 19 -
06rby6a Hap HemohHUM nnLem 7 7 - 1 - - - 1
Obmyba ca geteTom 34 32 - 7 4 - &
O6rby6a anoynoTpebom nonoxaja 1 1 - - - - - - -
Hepo3BorbeHe nonHe pagke 165 143 3 53 11 9 il 1 3l -
MonHo yaHeMupaBatbe 105 87 2 39 15 2 - 5 17 1
MocpepoBatbe y BplUEHY
I 13 12 3 2 1 - - - 1

ickopuwwhaBatbe pavyHapcke Mpexe
MK KOMyHUKaLMje ApYTUM TEXHUYKUM

PELCTBMMA 3a U3BPLUEHE KPUBUYHUX

ena npoTue nonHe cno6ofe npema
ManoneTHom nuuy 2 2 . - - - - - - -

VY cnenehoj Tabenu ce MoXke BUICTH aHAIK3a K. . IPOTUB 0€30€THOCTH pauyyHAPCKUX
nojnataka y PenyOmuuum CpOuju 3a 2018. On mosnatux 11 yunmHMnana HajBuIIe je 3a K.
omrehewe padyyHapckux nojaaraka (7), a mocToje aena Koja HUCY HH jeTHOM IpHjaBJbeHA,
NOMyT HEOBJAINEHOT TMpHCTyna 3aliTUNEHOM padyHapy, padyyHapcKOj MpEeXH U

€JIEKTPOHCKOj 00pajy mojaraka.

Tabena 3. Ananu3za k.. npoTHB 0e30eAHOCTH pauyHapcKkux noxataka y Penyomuun CpOuju 3a
2018.%

%2 Tampa Opojka KpUMMHANMTETA je pasiuka u3Mel)y cTBapHOr Opoja M3BPIIEHUX KPMBHYHMX Jena U
TPHjaBJEHUX KPUBHUHHUX JeTIa

33 Peny6nuuku 3aBox 3a cTatHcTuKy, https://publikacije.stat.gov.rs/G2019/Pdf/G20195653.pdf, ITpucrymbeno:
02.12.2025. y 19:00h

34 Peny6nuuky 3aBox 3a cTaTHCTHKY, https://publikacije.stat.gov.rs/G2019/Pdf/G20195653.pdf, ITpucrymbeno:
03.12.2025. y 13:00h
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2.5. ¥Y3pouu, ycJOBH U MOBOIY U3BPIIEHA KOMIIjyTepPCKOT
kpumuHaauTera y Penyosainum Cpouju

OcHOBHHU pa3io3n KOJU y3pOKY]y M3BpIICHE OBHUX Jelia ¢y MoryhHOCT Op3e 3apare,
r7e ce YYMHHOLM BOJE JYKpaTUBHUM HoOyaama M MpUCTYIajy U3BpIIEHY OBHX Jeja, Kao U
JOCTYITHOCT HEOIXOJIHE TEXHOJIOTH]jE U anarta (CpeJcTaBa U3BpILEHAa) BEITUKOM Opojy JbyIH, a
HE CaMO CTpydmanuMma 3a WH(QOPMAaTHKy. 3a HEIOCPEIHO W3BPIIABAKHE KPUMHUHATHHX

AKTUBHOCTH MPO(GECHOHAIIN MOTY aHTa)KOBATH BEIMKH OpOj HEKBATM(UKOBAHUX T0jeIMHAIIA

Takohe o00mMy wu3BpIIeHa OBHX Jella TOroiayje moBehame Opoja KOPHCHHKA
WHTEpPHETA Y HEPa3BUJCHUM pPETHOHMMA CBETa, Ka0 M BEIUKH OpOj MOTEHIHJATHUX OOTaTUX
KpTaBa y pa3BUjeHUM PErHOHUMA, KOjU je YIIIaBHOM HenpoMeHJbUB. Ha oO0uMm oBe BpcTe K.JI.

YTHUYEC U CBC Beha aYTOMaTH3aHHja HOBHUX aJlaTa U UHTCPHETA.

Jlaib pa3Boj HENErajqHUX OHJIAJH TPXKUIITA, ynoTpebda CUTYpHHX cepBepa U CBe
CIIOKEHHMJUX CHUCTEMa 3allITHUTE COICTBEHUX pecypca O] CTpaHe KPUMHMHAIHHUX CTPYKTYpa,
cykoOu u3Mel)y BENIMKMX OpPraHW30BaHUX Tpyna BHCOKOTexHosomkor kpumuHana (BTK),
pact Opoja Hamaja 3aCHOBAHUX Ha COIMJjaJTHOM HMHXEHEPUHTY, €JIEKTPOHCKM Hamaaud Ha
KpUTHYHY UHOPACTPYKTYpPY Kao MITO Cy cHableBame, caoOpahaj u yciyre npeHoca nojaTaka,
Kao M XaKkoBame ypehaja moBe3aHUX HAa UHTEPHET, MPEACTaBIbajy caMoO HeKa OJ npeaBuhama

KOja ce oJHOce Ha 6yayhu pa3Boj BUCOKOTEXHONOMKOT KpUMKHaa. >

% A. Pykuh, Opranu3oBaHn BUCOKOTEXHOJNONIKM KPUMHHAJ, T10jaM, pa3Boj U KapaKTEPUCTHUKe, Bojio 0eno 6p.
3, son. 2018, ctp. 128-156.
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3. KOMIIJYTEPCKU TEPOPU3AM

3.1. Ilojam KoMIjyTepcKOr TepopuzmMa

Tepmun cajoep Tepopusam ce y cBe Behoj Mepu KOpHCTH y CaBPEeMEHOM JIPYIITBY
Kako OM ce O3HAYMJIM Pa3IHYUTH OOJIMIM MPOTHUBIIPABHOT JEJIOBama, Kao ITO cy Kpaha
MoJIaTaka W XaKoBame, IJIAHWPAme TEPOPHCTUYKUX AKTUBHOCTH, W3a3WMBa€ HACHIba WIIH
Hamaad Ha WHPOPMALMOHE CHCTEME, OJHOCHO padyHapcke Mpexe. llpema 3BaHMYHO)]
nepUHULMJUY  KOJy cy QopMmynucanu crpyumanu LleHTpa 3a 3alITuTy HalMOHAIHE
un¢ppactpykrype Cjemumenux Amepuukux Jlpxkasa (National Infrastructure Protection
Center — NIPC), cajoep tepopusam ce ojpelyje ka0 KPUMHHAIHO JIEJIO H3BPIICHO ITyTEM
padyHapa, Koje 3a TOCJIETUIly UMa HacHJbe, CMPT H/MIM pa3apame, NPH YeMy Ce CTBapa

ocehaj Tepopa ca IUIBbEM J1a ce BIIaja IPHIMOopa Ha IPOMEHY CBOje TouThKe. >

ITojam cajOoep Tepopusma oOyxBaTa TIOJUTAYKA MOTHBHCAHE Hamaje Ha
nHpOpManMoHe CHUCTEME, padyHapcke Tmporpame u mnojaatrke. Crnenuduunoct cajoep
Tepopu3Ma MPOU3JIa3u U3 MecTa Hanaja (KHOEPHETHYKH MTPOCTOP), YIOTPEeOJbEHUX CpeACcTaBa
Haraga (MHpOpMalMoHAa TEXHOJIOTH]ja) W IWbeBa Hamaaa (MHPOPMAIMOHH CHCTEMH,
padyHapCKH MpOTrpaMH ¥ TOJalHn), 0K Cy MOTUBH JICTIOBama jeIHAKH OHUMA KOJ KIACHYHOT
Tepopu3Ma (yTWIla] Ha JOpkaBy W/uWiad MelyHapoaHy oOpraHm3aijy, H3a3uBambe

3acTpaieHocTy rpaljancTsa, xaoca uta.).3’

Bumie ayropa je Hactojajgo Aa mpemM3HO OJpene mojam cajoep Tepopusma. Mapk
[Tomur (Marc Pollitt) uctude nma cajoep Tepopuw3aM IpeACTaB/ba YHANpeX IIaHUPaH,
MOJIMTHYKYA MOTHBHCAH Hamaj Ha WHpOpMaIMje, payyHapcKe CHUCTEME, TIpoTrpaMe M MOJIaTKe,
KOjU M3a3MBa CTpPax M HACHJbE KOJ IMBHIHHMX MeTa. [lo3Hara crpyumakuma 3a cajoep
tepopuzaM, [lopotu [enunr (Dorothy Denning), nedunuine ra kao He103BOJbEHU HaMa/l WU
NPeTHY HAIMaJI0M Ha padyHape, padyyHapCKe MPEXE WM cadyyBaHE MOJATKE C IIMJBEM Jia Ce
3amiamy Blaja WM HEeHU Tpal)aHu paau OCTBapHBama MOJMUTUYKUAX WU JPYTHX IUJHEBA.
Llejme Jlync (James Lewis) u3 Llentpa 3a ctpaterujcke u mehynapoane cryauje (Center for

Strategic and International Studies) u ekcmepT 3a cajoep TepopuszamM Mapkyc XeHIpUIOT

% 11. Bynetuh, Oo6pana 00 npemrou y cajoep npocmopy, IHCTUTYT 3a cTpaTernjcka MCTpakmBama, beorpa,
2011, crp. 27.

37 P. Coxonouh P, Enexmponcku nadsop xomynukayuja y 60pbu npomue mepopusma u nyocka npasa u
c10600e epahana — ookmopcka oucepmayuja, lpasan axynrer, Hum, 2010, cp. 52.
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(Marcus Hendershot) nedunumy cajoep Tepopusam Kao ymnoTpeOy pauyHapCKUX Mpexka U
ajlaTa 3a MPEeKU] paja KPUTUYHHX HAIMOHAIHUX MH(PACTPYKTypa WM 3a MPUMOPABABE U
3acTpamBame Biane u rpahana. [lopen Tora, oapeheHu crpydmany 3a WHPOPMALUOHY
0e30eqHOCT cMmaTpajy Ja Hamaad Ha padyyHape M MpekKe MOry OWTH KIIacH(UKOBAHU Kao
cajoep TepopH3aM aKo Cy BHXOBU €(EeKTH TOBOJHHO JCCTPYKTHBHH HIIM MOPEMETHIIAYKU Ja

M3a30BY CTPAX CIIMYAaH OHOM KOjH TIPOM3BOIH (DH3MUKM aKT Tepopu3ma.

Cajbep Tepopusam MpejacTaBjba MocebaH 0OJMK TEpOpU3Ma Y KOJEM CE€ CaBpEMEHE
MH(OPMaLMOHO-KOMYHUKAIIMOHE TEXHOJIOTHje KOpHUcTe OMJI0 Kao CpeicTBO, OMJIO Kao MeTa
Haraja, pajd OCTBapHBama MOJMTUYKHX IWJbeBA. Y OKBHp cajoep Tepopusma yOpajajy ce
HE3aKOHWTH HalaJy U MPETHE HAIa0M Ha padyHape, pauyHapcKe MpeXe U MoJaTKe KOju ce
y BUMa 4yBajy, ¢ LWJbEM 3acTpalllvBama WM MPHUHYAE Biaje WM HeHUX rpahana pamu
OCTBapWBama TOJUTUYKHX WIA JPYIITBEHWX MibeBa. Jlomaha murteparypa o cajoep
TEpOpHU3MY j€ OCKYyJ/IHA, a TEPMHUH Ce MPBU IyT T0jaBJbyje KpajeMm nBajaeceTor Beka. [leOpa
[unanep (Deborah Schneider) y cBojum npedununmjaMa MOCEOHO HCTHUYE PaA3OPHOCT
MoCIieIMIla OBaKBUX Hamajaa. Hamaam Ha padyHape W pauyHapCKe MpEXKe MOTY Ce CMaTpaTh
cajoep TEpOpPU3MOM aKO Cy HUXOBU €(PEKTH TOBOJFHO JACCTPYKTHUBHM J1a M3a30BY CTpax

CITYaH OHOM KOji TIPOM3BON (QH3HUKH TEPOPUCTHIKH aKT.

Cajbep Tepopm3aM TpelcTaBJba MPHUONIMIKABamHE cajoep MPOCTOpa M TEpopuU3Ma U
OJTHOCH C€ Ha HE3aKOHUTE HaraJie U MPETHE Halla/la Ha padyHape, Mpexe, a MoJaly KOjH ce
Hajlaze y memy, Texehw nma 3acrpamie WM NpUCWIIE BJIaay WM CBOje JbyIEC y LUIbY
MOJIMTHYKUX WJIM JIPYIITBEHUX NpoMeHa. [lasbe, na Ou ce Hamaja KBaM(UKOBAaO Kao cajoep
Tepopu3aM, Tpebaso O ja JoBele 10 Hacuiba NPOTHB JIMIA WIM MMOBHHE, WM Oap 1a

H3a30BC JOBOJbHO IITCTEC UJIK CTpaxa.

Kao u xoHBeHIMOHANHM Tepopu3aMm, cajoep Tepopu3aM HACTOJU Ja MPOMEHU
MUIBEHE [IUJbaHe MYONIuKe, MehyTUM, y OJIHOCY Ha HEra, OH MOXKE J1a KOPUCTH Pa3InuuTe
HAa4YMHE JeNoBamka Yy Ty CBpPXY. [ 71aBHM MOTHUBU 3a TEPOPUCTUYKO HACHIBE YOIIITE CY

MOJIMTHYKE, UACOJIOMIKE UM BECPCKE MPUPOAC U AKO caj6ep TEpOpU3aM 3auCTa MPEACTABIbA

% J1. Bysnetuh, Oo6pana 00 npemrou y cajoep npocmopy, IHCTUTYT 3a cTpaTernjcka MCTpakmBama, beorpa,
2011, crp. 28.

%9 W. Jlyknap, 3noynotpeba MHPOPMAIMOHUX ¥ KOMYHUKAIIMOHHUX TEXHOJIOTHja: MojaM 1 ypeheme y PemyOmuun
Cpo6uju, Ionumuxa Hayuonanne 6e3d6eonocmu op. 22, on. 2022, ctp. 181.
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npuliImKaBame Tepopu3Ma U cajoep mpocTopa, oHaa he ce UCTH MOTHBHM NPUMEHHUBATH 32

’era, caMo y pyrom meaujy. 40

Benmuku Opoj paznuuntux neduHunuja cajoep TepopusMa yKaszyje Ha CIOKEHOCT H
BUIICAMMEH3HOHAIHOCT OBOT (peHOMeHa. Ha 0CHOBY aHasm3e pejieBaHTHE JINTepaType Koja ce
0aBu cajOep TEpOPHU3MOM, OBAj TOjaM CE MOXKE OJPEIUTH Kao KPUMHHAIHA AaKTUBHOCT Yy
cajoep MpoCTOpy YUjH je IIUJb 3aCTpallBaLE BIIAJIC WM BEHUX TpaljaHa paau oCTBapHBamba

IIOJIMTUYKUX ITUJBEBA.

Maypa Kongsej (Maura Conway) npennaxe ckaiay Koja aKTUBHOCTHU TEPOpHUCTa Ha
WNutepuery pasBpctaBa Ha ynotpely, 3i10ynotpedy, odaH3uBHY ymnoTpeOy u cajoep
tepopuzaM. Ca pyre cTpaHe, y CTpy4YHO] jJaBHOCTH je YrJIlaBHOM IpuxBaheHa Kiacudukaruja
KOja W3/]Baja YETUPH OCHOBHA HayWHA JEJIOBama cajoep TepopucTa: oadHjame, oOMaHy,
VHUIITaBalkbe M eKciuioaTtanujy. To moapa3dymeBa HeoBlamheH yrna3zak y WHGOpMaIMoHe
CHCTEME WIIM padyHapcKe Mpeke paau oHeMoryhaBama FHHXOBOT pajia, YHONICHE JIAXHHX
moJlaTaka WM 3JIOHAMEPHUX TpOrpaMa, YHUIITABalke CHUCTEMa, Kao W TMPHKJbYYHMBamkE Ha

CUCTEM y IMJbY NTPUOaBIbakba MOBEPJHUBUX HHPOPMAIIH]a.

Kinapk Crejr (Clark State), u3Bpuau nupexkrop MHCTHTYTa 32 CTpakuBamba U XUTaH
onrosop y Uukary, yrmoszopasao je a MpUNAJHUIM [TOjeMHAX PAIUKATHAX HCIAMHCTHYKHX
opraHu3aifja HacToje Ja pa3BUjy MpEkKe xakepa, koje Ou y OyayhHOoCcTHM Morie Outu
aHra)xoBaHe y cajoep Hamamuma. [Ipema mnpupy4yHuky ,,BojHM BoaMy 3a TepopHu3aMm y
JBAJICCETIIPBOM BEKY“, cajOep Tepopu3aM IIpelCcTaBjhba jeJaH CErMEHT IIHPUX cajoep
oreparnuja, JOK JPYrd CErMEHT oO0yxBara cajoep NOJIpPIIKY, Kao MITO Cy IUIaHUpAbE,

perpyroBame U npormarasja.

Y okBupy cajéep Tepopu3Ma, pauyHapCcKa Mpeka MOKe HMaTH YJOry Opyxkja,
CpeicTBa KOMyHUKAIMje WK [WJba Hamaaa. [Ipema ucTomM u3BOpy, IECTPYKTUBHU HaNaJu Ha
padyHapcke Mpexe MOry OUTH HU3BEIIEHH ca HaMepoM Ja Iojayajy edexte (U3NIKUX

TCPOPUCTUUKUX Hanazla.“

Ilet ocHOBHMX OJpeHMIIA cajoep TepopusMa cy cienehe:*?

40 M. Kpcruh, Tepopusam y cajbep mpocTopy, 360pHuK uHCmumyma 3a KpUMUHOIOWKA U COYUONOUIKA
ucmpaoicusarsa 6p. 35, éon. 2016, ctp. 98-100.

41 1. Bynetuh, Oo6pana 00 npemrou y cajoep npocmopy, IHCTUTYT 3a cTpaTernjcka MCTpakmBama, beorpa,
2011, ctp. 29.

2 1. Jlykunap, 3noynotpe6a MHPOPMAIMOHUX ¥ KOMYHUKAIIMOHHUX TEXHOJIOTH]a: MojaM H ypeheme y PemyOmuun
Cpobuju, Ionumuxa Hayuonanne bezdoeonocmu op. 22, son. 2022, ctp. 182.
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— ynotpeba nHPOPMAIMOHUX/KOMITJyTEPCKUX TEXHOJIOTHja Kao OpyXkja (a He caMo

Kao JIOTUCTUYKE MOJIPIIKE, CPEJICTBA KOMYHUKAIIU]E HUIIH METE)
— HOJIMTHUYKa MOTI/IBaHI/Ija
— OpHjeHTaIHja Ka CUMOOJUITN/CIIEKTaKyJIAPHOCTH/ Ty OTUITUTETY

— 3HaYyajHa MaTepHjajHa INTeTa W/WIU JbYACKE JXPTBE, WM MPETHA TaKBUM

nociucaunmamMa

— IMpeme cTpaxa Behux pasmepa

3.2. Pazauka KOMIIjyTepCcKOT Tepopu3Ma o/ cajoep Hamaaa

Hako mHOTH TBpAE N1a je cajoep-Tepopru3aM caMo jOIII JeJTHO CPEICTBO 3a Mpomarany
Y CMUITAJIAIIE BJIAJIC 32 KPEUPame CTpaxa y JaBHOCTH, OMIIO j€ HEKOJUKO CIy4yajeBa KOjHU JacHO
MoKa3yjy Jia je TMpeTHha jeé BeoMa peajHa W CIIOCOOHOCT Jia C€ CIPOBEAE aKkT je 3aucTa
octBapuBa. Cajoep Tepopr3aM MMa HEKOJIMKO Pa3IMYUTHX KApaKTEPUCTHKA M OHE TIOMaXy Ja
ce 0oJbe pa3ymejy pas3liMKe Ha TaHKO] JUHUJU Hu3Mel)y cajoep TEepOpPHCTHYKOT Hamaaa y

OJIHOCY Ha cajOep HamaJ WK aKTUBHOCTH XaKepa.

Hajmame mojoBHHA CBUX padyyHapCKUX HWHIMIEHATa HHUCY Y3POKOBaHM HAMEpPHO,
IITO MoJIpa3ymMeBa He camo Hecpehe Beh m HeHaMepHe mocieanie pambUBOCTH. Ta pambUBOCT
MpoM3UIa3 M3 3J0ynoTpeOsbeHe KoHpurypammje Mpexa, COPTBEPCKHX Tpellaka,
HEMPAaBWIHO WJIM JIONIe TEXHUYKE WM aJMHUHUCTPATHBHE TpUMEHEe WH(POPMAIMOHE

66366,[[HOCHC IIOJIMTHUKE, HCAACKBATHO O6y‘leHI/I pavYyHapCKU KOPUCHUIH U JbYJICKa rpem1<a.43

Jlok cy caj0ep MHIUACHTH MOTHBHCAHHM TMOJUTHYKHUM M COLMjATHUM pPAa3JI03UMa,
MOCTaBJ/ba CE€ MHTaWkE Jla JIU Cy 3aucTa JOBOJbHO INTETHH WM 3acTpamryjyhu na Ou ce
okBanuuKoBaIH Kao cajoep tepopuzam? J[ok MHOTH Xakepu MOCEyjy 3Hame, BEHITHHE U
ayare Ja HamaJHy KOMIIjyTepCKe CUCTeMe, OHU I'eHepaTHO HEMajy MOTHBAIH]y J1a TOBEAY 10

HaCHJba WIIN 030MJbHE €KOHOMCKE HIIH counjanHe mTCTC.

OcuMm ToOra, ycrmemas cajoep TepOpUCTHUKU Jorahaj Ou Morao ga 3axTeBa BHUIIE

npeayciioBa HEro 3Hama - CpCACTBA KOja Cy y CYIUTUHU jeI[HOM CTCYCHA, AOCTYIIHA CY

4 M. Kpcruh, Tepopuzam y cajoep npocTopy, 360pHuK uHCmumyma 3a KPUMUHOIOWKA U COYUONOUWKA
ucmpadicusaroa op. 35, éon. 2016., ctp. 99.
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BJIACHUKY U MOK€ MX KOPUCTHTH M3HOBA. Ha Taj HaumH, Omio 6u moryhe na TakaB aMOHjeHT
oMoryhu cTBapame MOTIYHO HOBUX TEPOPUCTHYKMX Tpyla: HEMa HOBYAHHX CpeICTaBa
HEOTIXOJHHUX 33 Pealli30Bambe aKilhja, a YWIAHOBU OM MOTIIM J]a Ce OpraHu3yjy aocta Op3o u

J1aKo MOOErHy y aHOHMMHOCT cajoep mpocTtopa.*t

Ono mTOo pasnukyje cajoep TepopuszaM O]l OCTaMX BPCTH cajoep Hamaga je
nosmuTHdkd MoTHB. CajOep TepopuCTH HEpPETKO NpuOeraBajy M3BpIICHY OCTAIUX BPCTH
cajoep Hamaga Kako Ou mpuOaBWIM HEKYy KOpUCT 3a cebe, kKoja UM Jajbe omoryhama
JemMHOCTaBHHjU W OpKHM J0Jla3aKk /10 KOHAuyHOT IuJba. OCHOBHE OJIpEAHMIIE KOjUMa Ce

Mpenu3Ho aeduHUIIe cajoep Tepopu3aM U JaCHO PA3IHMKYje O]l OCTAIMX cajoep 37m0ynoTpeda

cy:®

— TpaBHM OKBUP — pasliuKyje ce IO HaMmMepu H3BpIIema Jeja, Kao MTO Cy

IUIaHUpake WIN yIyhuBame MpeTHhH;

— Kopumiheme cajoep mpocTopa 3a CupoBoheme Hamaaa, Ipu 4eMy cajoep mpocTop

HUCTOBPEMECHO MOXKE NIPEACTaBJbaTH U METY, OTHOCHO IIWJb HaIllaaa,

— ToJpa3yMeBa 3JIOHAMEPHO JENI0Bamke Koje YKIbydyje oapehenn oO0imK Hacuba ca

TEXHOM JIa CE OCTBAape AAJECKOCEKHU MCUXOJIOMIKY ePeKTH Ha LIUJbaHy MyOIUKY;

— Hamepa HU3BpIIEHa yckialjeHa je ca AYTrOpOYHUM IUJbEBUMa TEPOPHCTa WM
TEPOPUCTUUKUX TPYIa, Kao IITO Cy HACTOJamhEe Ka IPYIITBEHUM MM MOJTUTUYKUM

IIpoMcHaMa u YTI/II_[aj Ha ponec noJIMTUYKOT O IyUrBamkha.

3.3. Crnenu(nYHOCTH KOMILjyTePCKOT TEPOPU3MA y OTHOCH HA
KOHBEHUMOHAJIHH Tepopu3am

[IpennocTtu koje MHGOPMALMOHE W KOMYHUKALIMOHE TEXHOJIOTH]e MPYXkKajy CBOJUM
KOPUCHHIIIMa HCTOBpEMEHO omoryhaBajy TepopucTMMa Ja NpUOErHy pasHUM OOIUIMMa
snoynotpeda MKT. Ilpe cBera, oBo oOyxBaTa: 1) MoryhHocT KOpHUCHHKa Jla cayyBa CBOjY

aHOHUMHOCT y cajoep mpocTopy Kopuctehn KpeupaHH, OJHOCHO BHPTYyelHHU (cajoep)

4 M. Kpcruh, Tepopuzam y cajoep npocTopy, 360pHuK unHcmumyma 3a KPUMUHOIOWKA U COYUOLOWKA
ucmpadicusaroa op. 35, éon. 2016., ctp. 100.

5 W. Jlyknap, 3noynotpeba MHPOPMAIMOHUX ¥ KOMyHUKAIIMOHUX TEXHOJIOTH]a: MojaM H ypeheme y PemyOmuun
Cpo6uju, Ionumuxa Hayuonanne 6e3d6eonocmu op. 22, on. 2022, ctp. 182.
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UACHTUTET; 2) pelaTHBHO Majil oJHOC u3Mely mrere mpuunmeHe y peatHoM ((uzmukom)
CBETYy W HAmopa, OJHOCHO KOHKPETHUX yJarama MOTPEeOHMX 3a M3BPILICHE cajoep Hamaaa; 3)
3a M3BpLICHE OBAKBHX Jeja, mopeq 3Hama u3 UT obmacTu M TEXHOJIOIIKE OMPEeMIbEHOCTH,
HUCY MOTpeOHE 10/IaTHE OpPraHU3aIMOHE CTPYKTYPE WM BEJHMKH PU3HUIU. YTIPaBO 300T OBUX
MPEJHOCTH, cajoep TepopH3aM IpeBa3Wia3u TPAJAWIMOHAIHE OOJMKE TepOpU3Ma, IITO Ta

YMHN aKTYeJIHUM U PENeBAHTHUM (DEHOMEHOM Y CaBPEMEHOM ApymITBY.*®

Tepopuctu cy ce mpecenuiu y cajoep MpocTop Ja OJIaKIlajy TpaJIullMOHaIHE 00JUKe
Tepopu3Ma Kao MmTO je Hmp. OomOapmoBame. [IpomycTsbuBOCT cajabep mpocTopa 3HATHO
OJIaKIIaBa TEPOPH3aM y HEMY M OBaj MPOCTOP CE€ PasiuKyje y TOM MOTjieay o1 (U3HUKHX
rpaHvna A€ HIIP. UMUTI'PALUOHU CJ'Iy)K6€HI/IHI/I KOHTPOJIMIITY YyJa3aK CTpaHala W BHUXOB
yia3ak y 3eMJbYy, JOK IIAPUHUIIA KOHTPOJUIINY YBE3€HY poOy Kako Ou ce YTBPAWIO J1a HHje
kpujymuapena. CajOep mpocTtop MoOXe Ja ce KOpPHCTH Ja Mmobeau oBaj cUCTeM U HU30erHe
KOHTpOJIE W WHCIEKIHjE W TEPOPHUCTH Y pPa3IMUUTHM 3eMJbaMa MOTY Ja pasMemyjy

eJIEKTPOHCKY TIOIITY ca Majlo cTpaxa aa he 6utu npahenu u yxsahenu.*’

CpenctBa M 3Hama CTEYEHA O]l CTpaHe cajOep TepopuCTa Cy BIACHUKY YBEK
JOCTyIIHA U OH HMX MOX€ KOPUCTHTH BHIIe IyTa. To cTBapa MHOTHYHO HOB aMOUjeHT
TEPOPUCTUUKHUX Tpyna: HeMa HOBUAHHMX CpPEJCTaBa HEOMXOJHHUX 3a peajn30Bame akiuja, a

YJIAHOBH MOTY JIa C€ OpraHu3yjy 0cTa Op30 U Jako MoOErHy y aHOHUMHOCT cajoep mpocTopa.

[ToBehamwe nHpoOpManmja, KOMyHHKAIMja 1 KOMYHHKAITMOHUX TEXHOJIOTH]a HE YTHIY
caMmo Ha TepopucThuke rpyne. MHpopmanuja npeacraBiba HOBY KpB Mel)yHapoJHOT cUcTeMa
W MHOTO TIPOMEHA C€ JIECHJIO Kao pe3yiTarT IHpema HHPOpMaIMoHe HWHPPACTPYKTYpE.
JlaHac, 3amajgHa JpYIITBAa 3aBHCE Y CKOPO CBakOM acleKTy >HBOTa OJl pavyyHapCcKe
KoMyHUKaIuje. KoMmjyrepcku cUCTeMU KOHTPOJIMIY CKOPO CBE WITO je MOTPEOHO 3a Hairy
CBAaKOJHEBHUILy U Hallle MJIaHOBE 3a BaHpenHe cutyaruje. Cajoep Tepopuzam je ciavyaH Mo
CBOJUM KapaKTEepHCTHKamMa M ca JPYrUM paHHje TMOMEHYTHM oOiuimMa Tepopu3ma. Kao u
KOHBEHIIMOHAJTHK HacTojahe 1a NMpOMEHM MHIUUBCHE IMJbaHe MyOsinke, Mehytum, Moxe na

KOPHUCTHU PpA3JIMINUTC HAYUHC ACIIOBAKbA ¥ TY CBPXY.

VYkonuko cajoep TepopH3aM 3aucTa MpecTaBiba NPUOIMKaBame Tepopu3Ma U cajoep

mpocTopa, OHAa he ce uctu MOTHBU NpUMCHBHUBATHU 3a BECr'a, CaMO y IpyromMm Me,Z[I/ij. MHuoru

46 1. Jlyknap, 3noynotpe6a MHPOPMAIMOHNX ¥ KOMYyHHKAIIMOHHX TEXHOJIOTHja: MojaM 1 ypeheme y PermyOmuun
Cpobuju, Ionumuka Hayuonanne 6e3d6eonocmu op. 22, son. 2022, ctp. 181.

47 M. Kpcruh, Tepopuzam y cajoep npoctopy, 360pHuK unHCmumyma 3a KPUMUHOIOWKA U COYUOLOUWKA
ucmpaxcugaroa op. 35, éon. 2016, ctp. 99.
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oll BeO JIOKaIMja MOCTaB/CHUX OJI CTPAHE TEPOPUCTUYKHX TPYIa C€ CIY)KE MOJUTUYKAM
[MJbEBUMA, HUJICOJOTHJOM WM PEIUTHjOM W 3aucTa, cajoep mpocTop Hyau ojpehene
NPEeJHOCTH Haa (U3MYKOM MeaujyMy. 3a mouerak omoryhaBa cajoep TepopucTHMa
MOTOJIHOCTH 32 yJaJbeHe U aHOHMMHE Olepallje U Takohe, n3deraa norpedy 3a pyKoBambeM
(GU3NYKIM OPYXKjEM M €KCIUIO3MBOM, Kao U IpaTehum pu3uimma o1 ClIeKTaKyJIapHe IponacTu
Mpomnajor TMOKymiaja kaga O6omOe excrutomupajy mpepaHo. OcuM odaH3MBHHX oOTeparuja

TEpOPHCTA, OHU MOTY e()MKACHO J]a KOpHCTe cajoep mpocTop 3a 6e36emHe KoMyHHKamuje. 8

3.4. Tlokymaju 60pOe NpOTUB KOMIIjYTEPCKOT TEPOPU3MA HA IJ100ATHOM
IUIAHY

VY HalnMOHaTHUM 3aKOHOJIABCTBMMA JOII YBEK HHjE€ pPa3BHjeH KOHIENT cajoep
tepopusMa. Mcto Baxku u 3a MelhyHapoaHo KpuBMYHO TmipaBo. Hu y jeaHoj on
AHTUTEPOPUCTUYKUX KOHBEHIIH]a YjeAUHCHUX HallMja HEe HAJIA3UMO T0jaM cajoep Tepopusma,
MakKo mpBe Mel)yHapoHe MHUIIMJATUBE 32 YHUBEP3ATHUM OJIpeh)eheM TOT TojMa 1aTUpajy joIl
0J1 ApyTe TOJIOBUHE JieBeaeceTux roauHa XX Beka. [louerkom okTobpa 1998. ronune, pycku
MUHHUCTAp CHOJHHUX IIOCJIOBA YIYTHO je CIY)KO€HM 3aXTeB TajallmbeM [J1aBHOM cekperapy
VjenumeHnX HalMja Ja Ta OpraHu3alija pa3MOTpPH MPUMEPEHOCT JOHOIIeHa MehyHapoane
KOHBEHIIMjJe KOjoM Ou ce ycrnocTaBuia KOHTpoJia HaJ ,,HapOYUTO OIMACHOM II0jaBOM
MH(pOpPMAIIMJCKOT Tepopu3Ma M KPUMHUHAIUTETA, YKJbYdyjyhu M cTBapame MelyHapoHOT
cuctema 3a mnpahewme MNpeTHU YHOyheHUX CUTYpHOCTH TIOOATHMX HH(POPMALMOHUX H
TEeJIEKOMYHHUKAIMjCKUX cuctema“. IIpemaa je Ta MHHWIMjaTHBA CTaB/beHA HAa JTHEBHH pena 54
cennune OMnmTe CKyNIITHHE Y]jeIUmbeHUX HallMja, HA HUBOY TJ100aHe CBETCKE OpraHu3alluje
70 JaHac HHUje JOHeceH IMpaBHO oOaBe3yjyhu HOKyMEHT Koju Ou perynucao cajoep

TEepPOpHU3aM.

PacnpaBa oko mnorpebe [oHOWIEHma MOCeOHOr MelhyHapoIHOI MHCTpyMEHTa 3a
cy30ujame cajOep TepopusMa BoheHa je U y OKBUPY MyNTHAMCHMIUIMHAPHE TpyHe MPOTUB
tepopusma Beha EBpone (GMT) ochoBane omrykom Onbopa MUHHCTapa Te OpraHu3aiyje
y6p30 nocne Hanaga Ha CAJl, 11. centemOpa 2001. rogune. Y cBOM HM3BEIITajy O HANPETKY

GMT je 3akipyuno kako, ¢ 003MpoM Ha moctojehe crame, HUje peaJlHO OYEKHUBATH pajl Ha

8 M. Kpcruh, Tepopuzam y cajoep npoctopy, 360pHuK unHCmumyma 3a KPUMUHOIOWKA U COYUOLOUWKA
ucmpascusarsa op. 35, eon. 2016, ctp. 100.
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npunpemMu Jpyror nogatHor npoTokona y3 KoHBeHIN]y 0 KHOSpHETHYKOM KpUMHUHATY, KOJU
OM perynucao NMuTama 3HAYajHA 3a MPEBEHIU]Yy U Cy30Hjambe KUOSPHETHYKOT TEpopHu3Ma Y
JpKaBaMa CTpaHKama. YMECTO Tora, HaBoau ce y M3Bemrajy, moTpeOHO je TojayaTy Hanope
y Be3u ca parudukanujom KoHBeHIMje 0 KHOSPHETUIKOM KPUMHHATY OJl CTpaHe mTo Beher

Opoja ap>kaBa, Kako OM OHA IITO Mpe CTYNUJIa Ha CHATY.

Jonomewe MelyHapogHor mipaBHO oOaBesyjyher wHCTpyMeHTa (KOHBEHIIH]A,
MIPOTOKOJI), KOJUM OH C€ peryiucaid pa3Iu4yuTH acleKTH KUOEpHETHYKOr TepopHu3ma
(nepununmja, mehyHapomHa capaama HTHA.), aKTyaln3oBaHo je Kkpo3 Onmbop cTpydumaka
npotuB Tepopusma Casera Epone (CODEXTER.) , unje ce akTHBHOCTH HacTaBJbajy Ha Beh
cnomernytt GMT u moce6Ho kpo3 Oxbop 3a KonBennwujy o knbepHeTnakoM kpumuHary (T-
CY). TakaB pa3Boj norahaja y MOTIYHOCTH je pa3yMJbHB, aKO CE€ MMa y BUJY Ja Cy Ce
okostHOCTH 011 Kpaja 2001. u mouerka 2002. roguHe 10 AaHAC 3HA4ajHO mpomeHwmie. Hanme,
KonBeHnuja 0 kuOEpHETHYKOM KPUMHUHAITY C JJOJATHUM IPOTOKOJIOM CTYIHJIA je Ha CHary, a
y BEHOM CIpoBohermy yodeHa je moTpeba Ja ce ojapeheHe KOHCTaTOBaHE MpaBHE IMpa3HUHE,
KOje ce OJJHOCE Ha KHOCPHETUUYKH TEPOPHU3aM, JIOMyHE KPO3 JOHOIICHE HOBOT Mel)yHapoIHOT

MHCTpyMeHTa. *?

VY npBoM peny, cacBuM je curypHo 1a KoHBeHIM]a 0 KHOEpHETHYKOM KPUMHUHATY HE
MOX€e e(UKAaCHO Ja OJr0OBOPU HOBOj MPETHH KUOESPHETHUKOT TEpOpU3Ma. Y TO] KOHBEHIIH]H,
HauMe, HUje nedUHUCaHa TEpPOpPHCTHYKAa Hamepa Beh camo y wiaHy 2 ,,HedacHa Hamepa‘
(dishonest intent). Taj mojam HHje MOBOJBHO MpelM3aH, ga OU Ce IMOJ Hhera Morja IoJABECTH
TEPOPHUCTUYKA HaMepa KOja YBEK HWJIE€ 32 OCTBapUBAmbEM OJApeheHHX MOJIMTUYKUX IUIHEBA,
OJTHOCHO M3a3MBama 3aCTPAIICHOCTH Tpal)aHCTBa, H3a3UBamba HECUTYPHOCTH, Xa0ca M CIMYHO.
Ocum Ttora, KonBeHnuja He mpenBulha MEXaHHW3ME KOjuMa OM CE€ HEKaXHHBOCT CBElia Ha

HajMamby MOTyhy Mepy.

To je ounrneano, usmelyy ocranor, u u3 oapende uiana 24. Konseniuje, koja HHje
TOJIMKO CTPUKTHA Ka0 y aHTUTEPOPUCTHYKUM KOoHBeHIMjama. KonauHo, y KonBeHnuju Hema
oJipede HU O OrpaHUuEeHY W3Yy3€TKa MOJUTHYKOT Ka3HEHOT Jiela, IIITO MOXE J]a YCIOpH, a Y
HEKUM CHUTyallMjaMa M y MOTIYHOCTH Ja OJokupa MehyHapoaHy capaamy. [pyru nomaTHu
npoTtokon y3 KoHBeHLujy o kubepHeTHUKOM KpuMuHaiy je goHeT 2021. roause, anu OH ce

0aBU Mel)yHapoJHOM capaJmkOM U JI0Ka3uMa M He YBOAU JAepUuHUIMjy cajoep Tepopu3Ma HUTH

49 P. Cokonosuh, Enekmponcku nHadzop komyHukayuja y 60pou npomue mepopusma u by0ocka npasa u ciobooe
epahana — dokmopcka oucepmayuja, [lpaBan paxynrer, Humr, 2010, cTp. 53.
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ra marepujanHo peryiume. [locrojehe anTuTepopucTuke KOHBEHIHMje HEe OM Ouio moryhe
NPUMEHUTH Ha KHOCpHTHYKM Tepopu3aMm. Pasnor Tome je uMmeHHIa Aa AehuHUIM]je
KPUBUYHUX JIeJla U3 KOHBEHIMjCKOT KaTajora eKCIUTUIMTHO MM UMIUTMIMTHO ojpelyjy
TEPOPHUCTUYKO JEJI0 KAa0 aKT Hacuiba, a KakKo je y BHPTYEIHOM CBETY, 3a pPas3MKy OJ
(U3NYKOT, HACKIBE TIO MPUPOJHM CTBAPH MCKJBYYEHO, TAKO KMOCPHETHUYKU TEpOpU3aM He Ou
omno moryhe moaBectm mon Tako neduHUcaHe 3a0pameHe moctynke. CBe TO yKaszyje Ha
notpedy J1a ce MPUCTYIU pa3MaTpamy MOTYhHOCTH JOHOIIEHA jeTHOT MeljyHapOoJHOT IPaBHO
obaBe3yjyher nHcTpyMeHTa (KOHBEHIMja, MPOTOKOJ), KOJUM OU c€ HOPMATHUBHO PETYIHCAIU

HajBKHU]U aCTIeKTH Cy30ujama cajoep Tepopnsma.>”

Haxon ca3zHama Jja ce MHTEpHET KOPHUCTH 3a BpOOBame HOBHX WIAHOBA, 3a IIHPEHE
npomnaranya, obe3dehuBame MarepujaTHUX CpeAcTaBa, UMaMo cajOoep Hamajae Ha JpKaBe,
BIIQJIMHE WHCTHUTYIIH]e, TUPEKTHY YTrPOKEHOCT rpaljaHa HamagoM Ha BJIQJIMHE CEKTOpE,
XaKoBame 0aHKOBHHX padyHa W WH(pOpMalMja oJ 3Hadaja, MOCTajeMo CBECHHU aa Oopba ca
TEpOPHU3MOM TIpey3uMa jefaH BeoMa coDUCTUIIMPAH TUTI CYKOOa y KOME BHIIIE HEMa caJip)kaja
Koju Om ce moucToBehuBany ca TpaauIMjoM HU y HajMameM cirydajy. Cama YumbeHHIA Ja CY
coTBEPCKH CHCTEMH YMPEXEHU U Jla cy WH(POpPMAIHje PACIOIOKUBE y CBAKOM TPEHYTKY,
caMme BIIaJic ¥ Jp)KaBHE WHCTUTYIM]E U3JIaKe OMACHOCTH OJ] Hamlaa KOju aJeKBaTHUM paioM
cnyx0Om Oez0emHocTH Moke Owtm mpeaynpehen. OBo 3axTeBa BeomMa IWHAMHYHY U
KOHCTaHTHY 00opOy HE caMo ca Xakepuma U cajoep TepopucTuMma, Beh W ca CBe HOBHJUM

TEeXHOJIOrHjaMa Koje ocBajajy cBeT Hezamamhenom 6p3unoMm.>!

50 P. Cokonosuh, Enexmponcku nadzop Komynukayuja y 60pou npomus mepopusma u syocka npasa u ciobooe
epahana — doxmopcka oucepmayuja, [1pasan daxynrer, Humr, 2010, ctp. 54.

51 C. Knucapuh, Cajbep TepopuzaM Kao OKMau CBEe HMHTEH3MBHHje IOTpebe 3a 0e30eIHOCT CHUCTeMa Off
OITaCHOCTH KOja JI0Nla3u ca MHTepHeTa, Mezampeno Pesuja 6p. 18. son. 2021, ctp. 252.
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4. OBJIMIU AEJOBAIBA CAJBEP TEPOPUCTA

Cajbep mpocTop TepopHCTUMAa HYAM MHOTO IOTCHIMjajla M IPEACTaBJba ajiaT 3a
perpyToBame, paJAuKaIn3alln]jy, MPoraranay 1 MpHKYIJbambe CPelICTaBa, Kao U Mpyxame Op3e
U jeHOCTaBHE KomaHjae W koHTpoJie. C 003UpoM Ha jeIHOCTABHOCT ymoTpebe u cBe Behe
oclamamke Ha pa3BHjeHa JpymITBa Ha HWHTEPHETY, MOTYhHOCT 3a TEpPOPHCTHUYKY
eKCIUToaTaIlM]y C€ CBAKOJHEBHO IMMpH. Yak M mpe ekcriaH3uje uHTepHeTa, npuMeheHo je na
jé KOMyHHKanuoHa peBosynuja 20. Beka 3HAYajHO TpOMEHWJa Jjuie Tepopusma. [locne
norahaja onx 9/11 u aHTUTEPOPUCTHYKE KaMIame Koja je Yciedwsa, BEIUKH Opoj
TEPOPUCTHUKHUX TPYIa Ce MPECceno y cajoep-mpocTop , Kpeupajyhu xusbajie cajToBa MpeKo
KOJUX TPOMOBHIIY CBOje MOpyKe W akTUBHOCTH. ColMjaTHH MEAUjU Cce pa3iuKyjy oA
TPAJUIIMOHATHAX W KOHBCHIIMOHAIIHUX Y MHOTUM acIeKTHUMa, Kao MTO Cy WHTEPAKTHBHOCT,

NI0CTH3ambe 3a710BoJbaBajyhe GpekBeHImije, ymoTpe6IbNBOCT, HEMOCPETHOCT. >

Cajbep TepopuszaM MOXE Ja Ce€ peajqu3yje Ha BHWIE Pa3IUYUTHX HUBOA TJIE je
HajjeTHOCTAaBHU]U HAmMaJ jeJHEe oco0e Ha JIpYry MPeKo padyHapa. AU pa3IuduTe METOJEC
Haraja Musbajy pasiuduTe PalbUBOCTH U YKIBYUY]y Pa3IudUTEe BPCTE OPYKja, Ol KOjUX HEKE

MOT'y OMTH y OKBUPY ToCcTOjehux MOTYhHOCTH HEKMX TEPOPUCTUUYKHX TpyTia.

Cajbep TepopuCTH KOPUCTE MHTEPHET 3a KOMYHHKAIIM]y, KOOpAUHAIM]Y norahaja u
yHarpelhembe BUXOBOT MPorpaMa u Mako TaKBa aKTHBHOCT HE MPECTaBba cajoep TepopusaM
y Y)KE€M CMHUCIY, IOKa3yje Jia TEPOPUCTH MMajy M3BECHY HAIJIKHOCT M NMpUMAT Kopuctehn

HOBE MH(POPMAILIMOHE TEXHOJIOTH]E.

VYKOJIMKO Cy TEPOPHUCTH y CTamy Jia ce aJeKBaTHO o0yde W CTEKHY ojaroBapajyhe
TEXHOJIOIIKE BEIITHHE, TO O OMIIO omacHo 3a 1eo cBeT. [la Ou ce pasymerna moTeHIUjaTHA
OTIACHOCT 0J1 cajoep-TepopHu3Ma, Mopajy ce y3eTH y o03up 1Ba (akTopa: mpBo, J1a JU MOCTOoje
IIUJBCBH KOJH Cy PambWBU Ha HamaJie KOjU MOTY JIOBECTH J0 HACHJba WM TEIIKHX MOBpEIa U

Jpyro, a JH MOCTOje aKTepH ca crocoOHoIIhy 1 MOTHBALIM]jOM Ja UX CIIPOBENY. 53

Cer cajoep TEXHOJOTrHje TIOCTAa0 je TMONPUINTE HACAIHE TEPOPHUCTHUYKE

MaHH}ecTal|je jep Ha OCHOBY CBHMX PacloJOXHBHX MH(OPMaLMja TEPOPUCTH HE MOpajy Ja

%2 M. Kpcruh, Tepopuzam y cajoep npocTopy, 360pHuK unHCcmumyma 3a KPUMUHOIOWKA U COYUOLOUWKA
ucmpadicugarea op. 35, eon. 2016, ctp. 101.

% M. Kpcruh, Tepopuzam y cajoep npocTopy, 360pHuK unHcmumyma 3a KPUMUHOIOWKA U COYUOLOUWKA
ucmpasicugaroa op. 35, eon. 2016, crp. 98-99.
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yJIaKy HU BpeMe, HU HOBAIl y OI€paloOHEe MOCIOBE Ha TEPEHY Kako OW CaKylHJIu MOoTpeOHe
uHpopmanuje. buxoB mpocTop je CBeT pauyHapa, UHTEpPHETa U HOBHX TEXHOJIOTHja y3 ToMoh
KOJUX OCTBapyjy CBOje IUTaHOBe. Beoma copuCTUIIMPaHOM TEXHOJOTHjOM cajoep TepOPUCTH
HUCY CaMO CaKyIlJbaid BEIUKOT Opoja mH(pOpManmja, HUTH MM HWHTEPHET CIY)XH caMO 3a

pa3MeHy HJIeoJIoTHja, BpOOBamkE M HOBYAHE TPAHCAKIIH]C.

Onu cy 3axBabyjyhm oOBJamaBamy cajOep CBETOM NPHUCTYIIIA jSTHOM Beoma
030MJEHOM TI0JbY 3Hama KOM BIIQ/Iajy ¥ ca KOT MACKHUpPaHU TOMYT HEKOT JIPYroT IporpaMa Win
oOMYHe ajlaTKe y HEKO] 0J] MpeXka MHTEpHETa MOTY Jla IONpy /10 OHUX UH(pOopMalija 10 KOJUX

UM je Ik J1a Ipol)y, ucToBpeMeHo u3a3uBajyhu Hamaj HecarjaeIuBUX pa3Mepa.

VYkonuko ykynare cajoep Hamajae y>KUBO OuheTe MOCIOBHO 3ampernantheHd KOJIHKO
Haraja ce JemaBa y CEeKyHAu. Y camMo jeJHOM JaHy uMaMo mpeko 11 mummona cajoep
Haraja MyIpoM CBETa YMju ce Opoj cBake CTOTHMHKE yBehaBa, Ma je jacHO je /a je 0Baj BHU]
cykoba mocrao AeQUHUTUBHO HajOOMUHaHTHHjU. Haumme, HHMKana 1ipe y HCTOpPHUjU
YOBEYAHCTBA HHje 3a0eekeH TOJIMKH Opoj cykoOa dupoMm cBeTa y jeaHom naHy. OBaj

MmoJaTaKk jacCHO yKa3yje Ha ecKalamujy cajoep TepopusMa Kao O30MJBHOT M JPaMaTHIHOT

opyXja TepopHCTa.

Hajpehu ©Opoj cajOep Hamaga je wW3BpIIEH Ha oO0Opa3oBamkbe W Ha Jp’KaBHE
WHCTUTYIIM]jE, a Kao Jp)KaBe Koje Ccy mperpriesie HajBehe Hamaze HaOpojane cy: Hemai,
bomuswuja, Monroauja, Yune u I'py3uja. [locmaTtpajyhu xakepcke Hamane Y)KHBO, CTUYE CE€
YTHCAK Jla ce TIocMaTpa HEKaKBa BHJICO UTPa, a HE peaslaH TePOPUCTHYKU HaTaJl Ipe]l HAIlluM
ounmMa. Pasyor 3a TakaB yTHCak je HaJapeallHOCT (PEKBEHIIMje Hamaja KOju C€ OCTBapyjy

CBAKC CTOTHMHKC IIUPOM CBETA.

NuTepecantHo je uctahu ga cy OYMTO HajBUIIE OCETJHHMBE ApKABE ca HajcaadbujoM
cajoep onOpaHOM W Ja XaKEpCKH Hamaau TapreTupajy HajBUIIE OHE BIaJe Koje HeMmajy
ajekBaTHy oa0pany. HempecraHno ce Bpie Hamaau u3mel)y HajmohHujux npkasa, anu BehuHa
TUX Hamajga ce He OCTBapyje ympaBo 300T CHakHe oj0paHe cajoep MmpocTopa THX Jp)KaBa.
Tepopu3zam je Halao roTOBO HEYHHUILTHBO MOJbE Ca KOT MOXE Ja Jiena He yKuaajyhu cBojy
pasopHy Moh 1 He noMepajyhu ce o1 CBOJUX MJI€0JIOTHja, HAIPOTUB KOpHcTehn TEXHOIOTH]y

KOja je HacTalla y 38.H8.IIHI/IM Ap’KaBaMa Kao CpeACTBO IMIPOTHB I-Le.54

% C. Knucapuh, Cajbep TepopuzaM Kao OKHIAau CBE MHTEH3MBHHje IOTpeOe 3a 0e30eJHOCT CHUCTEMA Of
OITaCHOCTH KOja JI0JIa3u ca uHTepHeTa, Mezampeno Pesuja 6p. 18, son. 2021, ctp. 253.
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Nwmajyhu oBe moaatke y BUIy, BeOMa je HEOJrOBOPHO BEPOBATH Jla TEPOPUCTU HUCY
JIOBOJPHO E€AYKOBAaHM WJIM TEXHUYKM MOIYNPTH Ja OpPraHu3yjy Hamajie KOoju yrpoxkaBajy
0e30eqHOCT cajoep mpocTtopa. Ako y jenHoM aany umamo 300 MuroHa Hamana, HeKa je camo
1% Tux Hamazma oj CTpaHEe O3JIOTIANICHUX TEPOPHUCTHUYKHUX OpraHH3aldja, To je 3 MIIMOHA
Haraza. Jlakie, MoXe JIM MKO JIa 3aMHCIIH 3 MHJIMOHA TSPOPUCTHYKUX HAlaaa y UCTOM JaHy?
To je ca oBoM TexHONOTHjOM JaHac Moryhe camo y cajoep MpOCTOPY M TEPOPHUCTU KaKO

CTBapH CTOje BeoMa J0OpO KOPUCTE Taj IPOCTOP 3a CBOje HaMepe.

Beoma wuHTEH3WMBaH [OMpPUHOC cajoep TEpOpU3MY M YOIIITE pPa3Bojy cajoep
TEXHOJIOTHja YHYTap TEPOPUCTUYKOT MCIO0JbaBaka, TAUYHHU]E, OBJIA/aBlkby cajOep TEXHOJOoruja
JPacTUYHO Cy NOMOTIJIM UCIaMHUCTU yHyTap EBporne koju cy HanpaBuiIu BEIUKHU Mpo0oj y OBOJ
obrmacti akTUBUpajyhw 3HauYajaH W ajapMaHTaH Opoj HOBHUX cajoep TepopucTa. OBy
YHbEHUILY TpeOa pa3yMeBaTH y KOHTEKCTY OHE CTBApPHOCTH KOja HaM je CBMMa IO3HATa, a
THYE C€ COIMjaTN3allije yHyTap cajoep mpocTopa. Y TOM CBETy MOTpara 3a caaprkajuMa o]
WHTEpeca JaJeKo je JIakila OJf UCT€ Ha OWJI0 KOM JPYroM MECTy ca KOT OM ce MOTpaKuie

oxpameHe nHdpopMmaruje.

Jlakne, cama cTpykTypa cajoep mpoctopa omoryhaBa pas3Boj cajoep Tepopucta of
MOJIMTHUYKUX CTaBOBa, N0 mpahema CBHUX JellaBama, caMOeayKalldje W pas3Boja cajoep
BEIITUHA, N0 ¢uHATHOT u3Bohewa Hamama. Cama, MO TPBU TYT Y HUCTOPHJU HMaMO
He3anamheH ¢eHOMeH 1a 00MYaH MBI MOXKE JIa TOCTUTHE MOTIYHO CAMOCTAIHO OHO 3HAHE
HEOITXOJIHO 3a cajoep Hamaj, Ja UcTa Ta 0coda MOXKe Jla MPUKYNH WHGOpPMaIMje 1 KOHAYHO
MOTIYHO CaMOCTAJHO M3BPIIN cajoep Tepopu3aMm Ha cajoep mpocTopy He momepajyhu ce ca

CBOT PaJIHOT MPOCTOpA.

OBakBa unmweHHna ynyhyje Ha JoruuHy 3a0pHHYTOCT jep OHJa Kaja je Hempujarelb
HecarjielMB, OH je OHJA CByJa IPETIOCTAaBJbEH. A KaJa je OMacHOCT Ha CBAaKOM KOpaKy,
notpebHa cy OrpOMHA MaTepujajiHa M pecypcHa cpeicTBa Ja Ou ce omoryhmia ajekBaTHa

apMmuja cajoep BOjHMKA KOji he ITUTUTH CHCTEME HENPEKHIHO. >

% C. Knucapuh, Cajbep TepopuzaM Kao OKMIAau CBE MHTEH3MBHHje IOTpeOe 3a 0e30eJHOCT CHUCTEMA Of
OITaCHOCTH KOja JI0Nla3u ca MHTepHeTa, Mezampeno Pesuja 6p. 18, son. 2021, ctp. 254.
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4.1. PerpyroBame 4JaHOBA

PerpyroBame y cajOoep TepOpHCTHYKMM Tpynama Hajuemrhe ce o/BHja ITyTeM
WHTEpHETa W qurutanaux Iwiargopmu. OHIAjH mMpocTopu oMoryhaBajy aHOHHMHOCT, Op3y
KOMYHHUKAIMjy ¥ TPUCTYN BEJIMKOM Opojy MOTCHIMjATHUX KaHIUAaTa IIHPOM CBeTa. 3a
pa3MKy O] KJIACHYHHX TEPOPUCTHUYKHX OpraHu3anudja, Tae je (U3UYKH KOHTAKT YeCTO
HEONXO0/aH, caj0ep TepOpPUCTH MOTY Jla IPUBYKY, HACOJIOMIKU OOJIMKY]y U YKJbY4y]y HOBE
YIaHOBE 0€3 UjeTHOT AUPEKTHOT cycpeTa. OBO 3HAYajHO OTEkaBa paja 0€30€THOCHUX CITYKOH

1 IoMcEpa IrpaHule TpaJuIUOHAIIHOT CXBaTamba pErpyroBama.

[Toce6HO pamuBYy Tpylmy y OBOM TpOLECY YHHE MIAAW JbYIAH Ca H3PAKEHUM
TeXHUYKHUM 3HaWbEeM, aId M OHHM KOJU ce ocehajy APYIITBEHO W30J0BaHO, MapTHHATHN30BAHO
umu ¢pycrpupano. Cajoéep TEpOPUCTHYKE TPyIe Y€CTO KOPHUCTE HACOJIOINIKE HAPATHBE KOJH
obehaBajy cmucao, IpHUIIaJHOCT U ,,BHINY CBpXY®, KOMOMHYjyhH KX ca HarjianaBambeM
WHTENIEKTYaITHE HaaMOhM W TEeXHOJIOmKe BemTuHe. Ha Taj HauWmH, perpyroBame HH]jE
3aCHOBaHO HMCKJBYYMBO Ha WJCOJIOTHjH, Beh M Ha ocehajy JuyHe BpPEIHOCTH W MOhW KOjy

M0jeIMHAI] MOKE Jia CTEKHE y JUTUTATHOM OKPYXKEHY.

Tepopuctuuke Trpyrme KOpPHCTE CaBpEeMEHa CpelCTBa KOMYHHKAlHje Kako Ou
epHUKacHO perpyroBaje HOBE WIaHOBE, NMPH YeMy lciaaMmcka JapkaBa Mpelmadd y OBaKBUM
aKTHBHOCTHMA. BemrTom MaHWITYJalHMjoM APYIITBEHHM MpEXaMa, TEPOPHCTH YCIEBajy na
NPUBYKY HOBE CleA0EHUKE, YIIIaBHOM MJjajae ocobe Koje c€ TMPUKIbYdyjy TpYIIH.
Kommnjyrepcke Mpexe mokasaie ¢y ce Kao 3HaTHO e(huKacHUje U jepTHHH]E peliehe Y OJTHOCY
Ha TajHy WHQPPACTPYKTYpy TOTpPeOHY 3a (QYHKIMOHUCAKE U OJpPXKABAKHE CAMUX

TEPOPUCTHUKMX OpraHu3amuja.®

4.2. KomyHnukamnuja

WHuTepHeT je 3HAuajHO OJaKIIao II0OaTHy KOMYHHMKAIMjy, Ha TEpOPUCTH OBY
MPEJHOCT Pajio KOPUCTE MPUIMKOM IJIaHUpamha U KOOPAMWHAIMje CBOJUX akTUBHOCTH. [lopen

dopyma, yer-coba u npouiia Ha pasIMUUTUM APYIITBEHUM MpexkKaMa, OHU CE OCllambajy U Ha

% K. Jomes, Cajbep Tepopusam | yrmorpeda cajoep MpocTOpa y TEPOPUCTHUKE CBpXe, Besbeonocm 6p. 2, 6oi.
2016, ctp. 214.
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€JIEKTPOHCKY KOMYHHUKAaIM]jy MyTeM MejioBa, mpu yemy npukpuBajy MII aapece, kopucre

KpHUITOBaHE U MHU(ppOBaHE MOPYKE, KA0 U TEXHHUKE cTeraHorpaduje.

Bpojar MHTEpHET CajTOBM TEPOPUCTHUKHUX OpraHU3allfja UMajy 3a IUJb Ja CBOJUM
MpHUcTaTUIlamMa mpyxe uHpopMaIije o JeIoBamky rpyne, YKIbydyjyhu u ynmyTcTBa 3a o0yKy,
Kao MITO Cy M3pajga eKCIUIO3WBa, IMOCTaBJbakbe OOMOM, Kao M TyMmauema 3aCHOBaHAa Ha
BEPCKUM JIOTMaMa 3a KOja cMarpajy Ja Jajy JISTUTUMUTET MacOBHOM HAcCHJby y obOjacThma
MOJT ’/bUXOBOM KOHTPOJIOM. JenmaH O]l Hajlio3HATHjUX OHJIAJH MarasWHa Te BpCTe, ,Inspire,
HaBOAHO je m3naBana An Kampa. V oBuM nyOnukanujama, mopen ymyTcTaBa 3a OOyKy H
nenoBame ,,01 kyhe®, o0jaBjbMBaHe Cy M HJACOJOIIKE TMOPYKE KOje TMOJCTHUYY HU3BPIICHE

TEpPOPUCTUUKKX aKaTa..”’

HoBe KOMyHUWKaIlMOHE TEXHOJIOTHjE, Kao IITO Cy peNaTHBHO je(THHE W JOCTYITHE
MoOuIIHE U BeO Mpexe, CTBapajy BUCOKO MHTEPAaKTUBHE IUIaT(Gopme Kpo3 Koje O MojeTuHIU
IUTAaHUPAJH aKiMje, JUCKYTOBAIM U MEHhalld BUXOB caapxkaj. lnTepHer Hynu mohas, jepTun
U MPOJOpaH ajaT 3a KOMYHHKAIU]y U KOOpAMHAIM]y akuuja, ca oko 300 MuiInoHa Jbyau Ha
Mpexu camo oa 2000. ronune. I'pyre OmIo Koje BeTWYMHE, MOTY JOCTUOM jeIHU Apyre u
KOPUCTUTH HMHTEPHET Jla IMPOMOBHILY CBOj Iporpam. IbuxoBu 4ilaHOBHM M IPaTHOLU MOTY
nohu m3 Ouno kor reorpadckor nojapydja Ha MHTepHETy, a MOTY MOKYIIATH Ja YTHYYy Ha

CII0JbHY MOJUTHKY OHIIO TJe Y cBeTy. >

4.3. baB/beme OPraHu30BaHUM KPUMHUHAJIOM

ITopen ¢uHaHCHpama, UHTEpHET je TepopucTUMa omoryhmo u pas3Boj cajoep
Tepopu3Ma Kao HOBOT o0OnmKa mnperme. Kpo3 mururamnne miardopme, rpyne Mory na
TUIAaHUPA]y, KOOPAMHHIIY U CIPOBOJIE HAlaJe, IUpe Iponaraiay, peKpyTyjy HOBE WiIaHOBE U
BpIlIe IICUXOJIOMIKM NMPHUTUCAK Ha LusbHe 3ajeauuue. CajOep Tepopus3aM ce HE OrpaHHYaBa
caMoO Ha Halaje Ha KOMI[jyTepcke cucteme, Beh ykibyuyje u Kpal)y mogaraka, TucTpuOyLujy
3JI0HaMepHOT co(TBepa M caboTake KpUTUYHE WMHOPACTPYKTYype, IITO JOJATHO IMOKazyje

KOJIMKO je JAUTUTAJIHA IIPOCTOP MOCTAO KIBYUHO ITOJBE cy1<o6a CaBpCMCHOT TCPOpHU3MaA.

5" K. Joues, Cajbep Tepopusam | yrmoTpeda cajoep MpocTopa y TEPOPUCTHUKE CBpXe, Besbeonocm 6p. 2, 6oi.
2016, ctp. 214.

% M. Kpcruh, Tepopuzam y cajoep npoctopy, 360pHuK uHCmMumyma 3a KPUMUHOIOWKA U COYUONOUWKA
ucmpascusarsa op. 35, éon. 2016, ctp. 101.
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Paznuuuti oOnMIM OpraHM30BaHOI KpHUMMHANA, a Ipe CBera Ipame HOBIIA,
MPEJCTaBJbajy CAaCTaBHU JICO CaBpeMEHOT Tepopu3Ma. [IpucycTBo Ha MHTEpHETY oMoryhuio
j€ TepOPUCTHYKUM OpraHu3aljaMa jeIHOCTaBHU]je U epHUKacHU]je PHUHAHCUPAbE CIIpOoBOhema
IUXOBUX IIMJbEBA y CTBApHOM cBeTy. JloHanuje ce cBe yemrhe MpHKyIJbajy MyTEM OHIIAjH
m1atrGopmMu, Py YeMy C€ Ha MHTEPHET CajTOBHMMa OTBOPEHO 00jaBJbyjy padyHU Ha Koje ce
MOXKE€ YIUTATUTH Tako3BaHa ,;iomoh®. IlojemuHe TepopuCTHUKE rpyle KOPHUCTE W TMapaBaH y
BHJIy HABOJTHUX XyMaHUTApPHUX OpraHu3alidja, Ha 4dje padyHe JOHATopH yriahyjy cpenacrsa,

decTo He 3HAjyhH /1a Ha Taj HAYMH 3anMpaBo QMHAHCHPA]y TEPOPUCTHYKE aKTUBHOCTH. >

4.4, MoryhHocT Boljerba acHMeTPUYHOT CyK0Oa

[lopen Beh mnomeHyTe mpomaraHaHe IWMEH3Hje, MOTPEeOHO je yKa3aTH W Ha
ACUMETPUYHH CYKOO, OJHOCHO CYKOO KOjU ce€ BOJU M3Mel)y HepaBHOIIPABHHUX CTpaHa YHja ce
BOjHA MONh 3HAaTHO pa3NlMKyje, a KOJU TEPOPHUCTU UYECTO KOPHUCTE Yy CBOM JIeJOBamy. Y
ACUMETPUYHOM paTOBamy ciabuja CTpaHa MPHUMEHY]je PA3TUYUTE CTPATEeTHje U TaKTHKE,
KOPHUCTH CJIa00CTH MPOTUBHUKA U €JIEMEHT M3HeHaljemwa, ca IIU/beM OCTBapUBamba MPEIHOCTH

U 11ooee.

AcUMETpUYHHU paT je MoceOHO M3BOJJBUB Y cajOep MpOCTOpy, jep MOojeauHAI] WIIH
Mama rpyna MOTy 3a MPOTUBHUKA MMaTH W HajMONhHWjy IpkaBy Ha CBeTy. Y TUTHTATHOM
OKpYXemYy o(aH3MBHE aKTUBHOCTH CE€ pa3BHjajy MHOTO Opxe 01 on0paMOeHuX. ACUMeETpHja
je edukacHa caMO YKOJIMKO TEPOPHCTHUYKAa WHQPPACTPYKTypa OCTaje NMPUKPUBEHA, a caMa
npupoja cajoep TpocTopa omoryhaBa yYCIENIHO CKpPHBamkbe HWIACHTUTETa W JIOKaIHje

Hanaﬂaqa.eo

4.5. Illupeme nponaranje

HIupeme npomnaranje NpeacTaBba jeAHY O/ KJbYYHUX aKTUBHOCTU TEPOPUCTHUKUX

opranmzanuja y cajoep mpocropy. [Iponemyje ce Aa mocroje JeceThHe XuibajJa WHTEPHET

%9 K. Jones, Cajbep Tepopusam | yrmoTpeda cajoep MpocTopa y TEPOPUCTHUKE CBpXe, Besbeonocm 6p. 2, 6oi.
2016, ctp. 214-215.

80 K. Jomes, Cajbep Tepopusam | yrmorpeba cajoep MpocTopa y TEPOPUCTHYKE CBpXe, Besbeonocm 6p. 2. 6oi.
2016, ctp. 215.
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cajroBa Koju moapxkaBajy An Kammy m yommre mcnamcku tepopusam. llopen tora, myrem
pauyHapa M THOOalHE MpEXe TEPOPHCTH MOTYy JIaKO Ja OCTBape KOHTAKT ca CBOjOM
,IIYOJTMKOM™, ITO UM oMoryhaBa Jja IpoIIUpYjy CBOje peloBe, IpU YeMy IpomnaraHaa nuMa

3HA4YajHY yJIOTYy Kao e(HKacHa TaKTHKA JEI0Bamba.

VY notpasu 3a CBEeTCKOM MaKEHOM, TEPOPUCTH CHUMA]y CBOjE aKIMje U MIOCTaBIbajy UX
Ha WHTEPHET TuIaTGopMe WM UX JOCTaBJbajy MEAMjUMa, TAKO Ja CE TAKBH CaJpKaju Beoma
Op30 mmpe mMpoM cBera. Mcimamcka apkaBa je moceOHO TMO3HATa MO HWHTEH3UBHOM
Kopumhemy MHTEpPHETA Y HJbY 3acTpalliBama MPOTHBHHUKA, MTyTEM BEIHKOT Opoja BHIEO
Marepyjaja KOjuMa HACTOju Ja H3a30Be CTpax U HecurypHoct. OBa opranmsaiuja je y
BEJIMKO] MEpH YyHaIpeIuia HauuH YHoTpede APYIITBEHUX Mpexka, KoMOMHYjyhu opyxane
aKTUBHOCTH Ca CHOXHAM MEIUJCKMM HACTYIIOM, INTO je JIONMPHHENIO YIrpOKaBamy

6e30eqHOCTH mIUper nojpyyja bauckor ucroka.

[Topen ekcTpeMUCTHUKUX JiejcTaBa Ha TEPEHY, Ipyma je y KpaTKOM pOKYy MpPHUBYKIA
NMaxmby JaBHOCTH 3axBajbyjyhum arpecuBHUM U J00pO OCMMIIJBEHHUM KaMIlamkama Ha
IpyIITBEHUM Mpexama. CTpax ce He IIUpPHU caMo Ha MOIpy4juMa MoJ leHOM KOHTPOJIOM, Beh
1 TJI00ATHO, KPO3 aKTUBHOCTH y cajoep mpocTopy M Ha 1atdopmama kao mto cy dejcoyk,
Jytjy6, Wnctarpam wu npyre. Mcmamcka npkaBa TMocedyje jemHY OJ Hajpa3BUjCHHJUX

MpOMaraHHuX CTPYKTypa y nopehemy ca Ipyrum TepopuUCTUYKUM OpraHu3alujama.

3a pasnuky on An Kaune, koja ce yrmaBHOM oOpaha ncromunubenunuma, MJ1 ce Ha
MOMYIMCTUYKYA U MAaCOBHUJU HaYMH ycMepaBa Ka IIHMPOj CBETCKO]j jaBHOCTH. CBecHa 3HayajHe
MohHu JpyIITBEHUX MpPEKa, OBA IPyIa KOPUCTU UHTEPHET Kao e(PUKACHO CPEICTBO 32 IIHPECHE
CBOje HJCOJIOTHje U CJame MOJUTUYKUX TNopyka. I[lyreM paznmuuuTux MponaraHaHux
MaTrepujaja, Kao IITO cy OWITEHH Ha BHIIE je3UKa, BUACO M ayauo Caapxkaju, Kao Hu
KOMYHHKaIIMja Ha IPYIITBEHUM MpekaMma, opyMHuMa U 4eT-cobama, cajoep TepopucTy 1mpe
CBOje KaMmIame, ONpaB/iaBajy CBOje IOCTYIKE, MPUBIA4Ye CUMIATH3EPE U jauajy CONCTBEHE

penose.%!

Jenan o rmaBHUX LMJbEBA YNOTpeOe MHTEPHETA O] CTpaHEe TepOPHUCTa je LIUPEHE
nponaragjie Koja 0OMYHO MMa OOJMK MYJITUMEAUjalHe KOMYHUKAIM]je U IpYyKa UACONOIIKY
WIM TpPakTUYHY HacTaBy, oOjallllbemha, ONpaBlamka WM IMPOMOLHU]y TEPOPUCTHUKUX

aktuBHOCTH. OHE MOTY Ja CaapiKE BUPTYCIIHC IIOPYKE, npe3eHTaque, qacoImuce, pacipane,

61 K. Jomes, Cajbep Tepopusam | yrmorpeda cajoep MpocTOpa y TEPOPUCTHUKE CBpXe, Besbeonocm 6p. 2, 6oi.
2016, ctp. 213-214.
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ayauo W Buueo (ajiioBe W BHJICO UTPE pasBHjeHE O]l CTPAHE TEPOPUCTUUKUX OpTraHH3aIlH]a
WIN BUXOBHX cUMIartuiepa . Jlape, mmpeme mpomnaraHjie reHepaTHo HUje, caMo 1o cedu,
3a0pambeHa aKTUBHOCT, HWIIAK, OHO IITO YWHU OBAj BHJI TpOMAaraHjae, 3a pasluKy OJ

JIETUTUMHOT 3aCTyIamka ca TauKe TJICTUITA, YeCTO je CyOjeKTHBHA MPOIICHA.

[Tpomoruja Hacuiba je 3ajeJHUYKA TeMa Yy MPOMaraHIyd TepopHu3Ma M MIUPOK JTOMET
cajpkaja QUCTPUOYHMpaH MPEKO WHTEPHETa CKCIOHCHIWjaHO rmoBehaBa MyONHMKy Koja Ha
KOJy MOe Ja ce yrude. TepopucTu Mopajy UMaTu y CBOJUM pyKaMma Meuj 1a Ou 00jacHIIN
CBOjYy IOPYKY U OIpaBAajy CBOje MOCTYIKE, jep Mpe IM0jaBe UHTEPHETA, PEIAaTUBHO je OMiIo

TEIKO MPUBYhH MacOBHY MYOJIHKY.

[Topen kmacMYHUX TPETHU TEPOPU3MA, YTUIA] CABPEMEHHX MEAHja je MOKPEHYIIO
T3B MpOTAraHHA paT, KOME TEPOPUCTUYKE OpraHu3aIvje Mpuaajy Bequku 3Hadaj. OBaj par
MOXe OWTH BeoMa MONHO TICHXOJIOIIKO OpYyXKje M MOKE€ 3HadajHO TmoBehatw edekar
oapehennx paamu. TepopucTy, ¢ jenHe cTpaHe, MPAKTUKY]y MEIUJCKY MpoTaraHay Kako ou
MOKa3ajiy arCoJIyTHO NMPOCTPAHCTBO CBOJUX LMUJbEBA , ajM y UCTO BPEME OHMU Cy CBECHH

KOJIMKO UM IITETH HETaTHBaH MyOIMIIUTET Y (b UXOBO] peaTu3allyjy.

3HaYeHEe TEPOPUCTUYKE TMpOMaraHae, Tj YETUPHU TJaBHA IUJba Yy KOpHUIIhEHY
MacoBHHMX Mejuja cy: 1) &ma mpeHecy mporlaraHgHa Jejia M Ja Ce yCaad eKCTPEMHH CTpax
[IUJBHO] TPYyIHU; 2) MOOWIMCATH IIMPY IMOJAPIIKY 3a CBOjy CTBAp y OIIITOj MOMYyJIalUjd U
Mel)yHapoJHO MUIIJBEHE Cca aKIEHTOM Ha TeMe Kao IITO Cy MPaBeIHOCT CBOT IWJba U
HEMHUHOBHOCTH 100€/e; 3) OCYjeTUTH U MOPEMETHTH OJArOBOP Biaae W 0e30eHOCHUX CHAra;
4) mobunucaty, mojactahu u mosehatu cBoje Oupade, CTBaApHE M MOTEHIIUjAIHE MPUCTAIHIIE U
Ha Taj HAuuMH Ja ce mnoBeha 3amonubaBame, IOIU3AEE BUIIE HOBIA W CAMHUM THM

HHCIIMPUCATHU HOBC Hanaz[e.sz

[Murame Koje ce MmocTaBjba je, KO 3alpaBO MpPEACTaBjba MpaBy MyOIUKy WU
cienOeHrke TepopucTa Ha uHTepHeTy? Jla nu je To Biaaa koja he MOTPOIIMTH CBOj HOBAI[ U
SHEeprujy M TOHHTHM HMX KajJa YTBPAM MOTEHIMjaIHE TParoBe WM jé TO OHaj LIMPOK
ayIUTOpUjyM Koju he cieauTu TepopHcTe M 3acTyna BUXOBY HjaeoJiorujy. Tepopuzam je
TECHO MOBE3aH ca KOHIIETITOM ITpoIaraHjiHe U MojeIMHIN KOju ce BbHMe ce y jaBHO]j chepu cy

JKUT'0OCaHU Ka0 TCPOPUCTU. CECMAHTUYAPHU NUCTUYY Ja HAYHWH Ha KOjI/I MH BHUIAUMO je;[Hy OCO6y

62 M. Kpcruh, Tepopuzam y cajbep npoctopy, 360pHux uncmumyma 3a KpUMUHOIOWKA U COYUOLOUWKA
ucmpascusarsa op. 35. eon. 2016, ctp. 102.
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YMHOTOME 3aBHCH O] HallMX MoTpeda, MPOjeKIrja U MPOIEHA ald CyA O 0] ce Tocie He

MCHa KaJa CC IIPOMCHHU OKBUP IMOCMATpamba.

Yxpartko, mpormarasja je Ju3ajHupana 3a MaHHITyJIallijy BEpOBamkba U N3a3¥Ba aKkIujy
y HHTepecy mporararopa yOpu3raBameM IOpyKa y T[JaBe ciyanana. 1o ykibydyje
Kopuirheme ClIMKa, cjoraHa U cuM00J1a y HTpH TIpepacyia U eMOIja, a ’beH Kpajiby IUJb j&
Ja ce 3aBeie MPUMAOI] MOpPyKe Kako OW Jomao Ha J0OpPOBOJEHO NPHXBATAE IMO3UIIU)C
NpOMAaraHucTa Kao Ja je HHXOB JHYHH. YecTo ce Moj MpoMaraHioM cMaTpajy JakKHe

nHopMarmje Koje Tpeda 1a yBepe oHe Koju Beh Bepyjy U y CBOjO] MOJCPHO] yIIOTPEOH.

VYcnen mporeca riiobanuzaiije, HapOUYUTO y 0OJACTH TEXHOJIOTH]E, TEPOPUCTUUKE
rpyne Texe Ja KOHTPOJUITY MEIN]CKE TEXHOJIOTH]E /1a pajie y BbIUXOBOM HajOOJhEM MHTEPECY.
[loBehawe WHTepHeT ycnyra W NpuCTyna ePUKACHUJUM U JePTHUHHJUM padyHapuma,
copTBepruMa M OEXUYHUM TEXHOJIOTHjaMa, TepopucTUMa ce IMpyxka MoryhHocT na
peKiiaMupajy ¥ mporarupajy cBoje 1njbeBe myTeM HHTepHeTa. [lanac cMo cBeqonm cBe Behe u
CBE CO(QUCTHIIMPAHUjET TEPOPHCTUYKOT MPHCYCTBA HAa WHTEPHETY M TO TMpPEICTaBJba BEOMa
TuHAMU4YaH (EeHOMEH: M3HEHaJa ce I0jaBH, YeCTO Mema cBoje (opmare, a 3aTuM Op30
HecTaje WM MITo je jomn yenthu ciydaj, MPUBHUIHO HECTAaje MEHajyhu CBOJy MHTEPHET aJipecy,

aJM 3ajpkaBajyhul TOTOBO UCTH CaIpXKaj.

Kako Oum ce wuaeHTH(PUKOBAIM TEPOPUCTHYKH CajTOBHU, CIPOBEICHAa Cy OpojHa
cHUCTeMaTcKa CKCHHMpama WHTepHeTa, xpaHehum orpoman Opoj MMeHa W TEpMHHA Y
npeTpaXuBamUMa U yiaaszehn y ¢popyMe NpUcCTanuiia U CHMIIaTH3epa Te0IETCKUX JTMHKOBA U
apyrux opranuzanuja .OBO je BeoMa HAropaH TPYHA, MOTOTOBO 300T TOra INTO y HEKUM

ciydajeuma (Hmp. An Kanpa) okaumje u caapxkaj ce Membajy TOTOBO CBaKOJIHEBHO. %

4.6. 3navaj IpymITBEHHX MperKa 3a J1eJIoBam-e cajoep TepopucTa

On camux moyeraka, OCHOBHHU IIMJb TEPOPUCTAa OMO je Ja MyTeM HACHJIHMX aKara
CBOjy MOPYKY HpEHecy IITO LIMpeM KpYyry JbYIAH, ald Cy TeK ca I0jaBOM HHTEpHETa U
JIPYUITBEHUX Mpeka A00umiaM riolanHy mnyOlMKy 3a IIUpeme wuaeosoruje, mehycoOHy

KOMYHHUKAIMjy, Kao M 3a MpHUKYyIJbake (UHAHCHJCKUX CpeIcTaBa M HabaBKy Opyxja.

8 M. Kpcruh, Tepopuzam y cajbep npoctopy, 360pHux unHcmumyma 3a KPUMUHOIOWKA U COYUONOUWKA
ucmpascusarsa op. 35. eon. 2016, ctp. 103.
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Pa3zBojeM mHTEpHETa W APYIITBEHUX IIATGOPMU CTBOPEH jé BHPTYEIHHU IMPOCTOP YTHIIAja
Koju omoryhaBa 3HaTHO Behm crTemeH cno0ojie 3a CaMONPOMOILM]Y TEPOPHUCTUUKUX

AKTHUBHOCTH.

Tako, HOp. Kaga aBraHUCTAHCKM TadHMOAHCKH IOKPET IOCTaBH aIUIMKALU]y Y
I'yrnoBy ownnaju mpoxaBuuiy (Play Store) koja BoaM Ka HBHXOBOM CajTy Ha MAIITYHCKOM
Je3UKy, Wb je Ja KOPUCHHUIIMMA OMOTyhH MpHUCTYN 3BaHWYHMM CAOMIITCHUMA W BHUJIEO
caJip)kajuMa, Ipe CBera CTAaHOBHUILUTBY KOj€ TOBOpM TUM je3ukoM. Ha Taj HaumH Mpexe
MOCTaJy KJbYYHHM OOJMK JIeJI0Bama, jep 3axBasbyjyhu (ieKCMOMIHOCTH, MPUKPUBEHOCTH U
BHCOKOM CTEIEHY HEKOHTpOJIMCaHE KOMYHHKaluje omoryhaBajy Op3uHY, MOBE3aHOCT U
CHaXkKaH MPOJOp, kKao U MoryhHocT oOpahama npenu3Ho oapeheHuM 1UIbHUM Tpyrnama, Ouio

Ha JIOKATHOM HITH TJI06aTHOM HIBOY. %

Hoge crangapae y obnmacTu mpomnarasje mocTaBuia je Tako3BaHa MciaaMmcka npxasa,
KOja je BEIITUM KOpHIINEeHmeM JIPYIITBEHUX Mpeka U MIHPEHEM paJuKaTHUX BEPCKUX HJeja
MOJICTaKja BEJIUMKHA OpOj TOjeIMHAYHWX Hamaja IIUPOM CBeTa. AHAIM30M HHEHUX O00JMKa
CIOJbHE KOMYHHKAIIM]e youaBa C€ BHCOK CTEIeH Mpo(eCHOHATHOCTH ayTopa caapikaja, Koju
Cy moceOHYy MaXXmky MOCBETHJIM CBUM €JIEMEHTHMa KapaKTepUCTHUYHUM 3a OpeHAUpame, O]l
oOpahama NaXJBPUBO 0Ja0paHUM I[MJPHUM Tpyliama, TIPEKO JaCHOT H YIEeYaTJbUBOT
UJCHTUTETA Ca MPErno3HaTJbUBUM CUMOO0JIMA, J0 AOCIEIHOCTH Yy Cilamy MOpyKa U HAYMHUMA
wuxoBe auctpudymnuje. [lpumemyjyhu caBpemene 1P Texnuke, oBa opranuzaiuja moJjia3u o
ujieje eKCTepUTOPUJAITHOCTH MapKeTHHra Ha APYIITBEHUM Mpekama, rpaaehu mehynaponny

BUPTYEJIHY 3ajeJHUIy UCTOMUIIIJbEHUKA U CUMITaTU3epa.

JIpylITBeHe Mpexe MPaKTUYHO HEMAjy OTpaHUuYCHa, 11a je U IIMPEHE CTpaxa TOTOBO
HEOrPaHUYEHO, IITO TEPOPUCTH 3JI0YNOTpeOsbaBajy IJIACHPAEkEM IIOKAHTHUX CaJllpiKaja.
®dwu3nyuKka OrpaHUYEHOCT IMOjeIMHIIA YCTYIa MECTO JTUTHTAIHO] TOKPET/BUBOCTH T'PyIa, YuMe
ce CTBapa yTHCaK OJIMCKOCTHM M TOBE3aHOCTU Ha TI00aTHOM HHMBOY. 300T TOra W YTHIIA]
npxaBHEe Mohu ciiabu ca omajameM MeHjcKe JOMHUHAIM]e, IITO He 3HA4YHM HEeHO HECTajambe,

Beh peycMepaBam e ACJI0BaAbAa Ha PECTHOHAIIHU UJIKM CBETCKU I1JIaH.

3Hayaj MeJjCKe CIMKE 3a TEPOPUCTHUKE Hjeje youno je 1 A0y Mycab en 3apkasy,
Hekanammy Boha An Kanne y Upaky, koju je ”HCHUCTHPAO J1a ce CBe oIepaliyje CHUMajy U Jia

ce Marepujasl ITO Mpe 00jaBibyje Ha APYHITBEHUM Mpexama. OH je UCTHIA0 Ja ce BEJIUKU

64 3. Jeprosuh, Viora ApymTBEHMX Mpeka y HpOMOLMjH cajoep Tepopusma, [lorumuxa Hayuonanie
bezbeonocmu op. 1, éon. 2016, ctp. 104.

42



neo 6opOe oaBHUja yIIpaBo y MEIUJCKOM MPOCTOPY, HArjamaBajyhu cHary BU3yelTHHX MOpyKa

y OJIHOCY Ha KJIaCH4Ha cpeacTBa 6opoe.

VY nopehemy ca KIIaCHYHUM MHTEPHET CTpaHHIaMa u (opyMuma, APYIITBEHE MPEKe
Cy 3HAaTHO OTBOpPEHHjE W KpeaTWBHHje, jep omoryhaBajy IMPEKTHY W WHTEPAKTHUBHY
KOMyHUKaujy. Jlok Ccy paHHje TEpOPUCTH IOKPETald CajToBE M YEKaIH Ja UM Ce
3aMHTEPECOBAaHH CaMHU jaBe, JaHAC OHU aKTHBHO JONUpy Ao nmyonuke. Hekana je repopuszam y
JIOMOBE yJa3uo TPEKO TENEBU3UjCKIX €KpaHa, a ca pa3BOjeM HHTEpHETa W JPYIITBEHUX

Mpexa IyOsHKa je cama rodesa Jia IpUcTyIa TEpOPUCTUYKUM Cajip KajuMa.

Ca oBakBoM TakTHKOM IipBa je 3amouena An Kawpa, nocraipajyhu menujuma
BEJUKU OpOj CHHMaKa CBOJUX aKTHUBHOCTH, alll j€ HANPEAHUJU U CUCTEMATUYHHUJU HPUCTYII
pasBuia Mcnamcka npkaBa, Koja je JIpYIUITBEHE Mpexe, a Hapouuto TBurep, KopucTUiIa 3a
MOTHBHUCAam€ M MNpUA0OHjarkbe HOBUX mpuctanuua. JlyouHa, aHOHMMHOCT U ocehaj
M30JI0BAHOCTH KOJU YECTO IpaTe MHTEPHET 3ajeHHULE IONPHUHOCE CTBApamy OKPYXKeHma Y
KOJeM €KCTPEMHUCTHYKa [TpOoNaraHja jJaKko IpoHala3u He3al0BOJbHE MOJeIUHIIE U IPETBApa UX

y HOTEHIIMjaTHe HOCHOIIE PaMKaIHuX nyeja.®

85 3. Jerosuh, Viora ApymTBEHMX Mpeka y NpOMOLMjH cajoep Tepopusma, [lorumuxa Hayuonanne
bezbeonocmu op. 1, eon. 2016, ctp. 106-113.
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3AK/BYYAK

Kommjyrepcku TtepopmzaMm mpencTaBba cBe Belly NpeTmy y MOJEpHOM 100y,
uMajyhu y BuIy na cy MHPOpPMAIMOHE W KOMYHHKAIIMOHE TEXHOJIOTHje TJIaBHH €JIEeMEHTH
GbyHKIMOHMCAka IPYIITBA W APKABHUX cUCTeMa. McTpakmBame je mokasayio Ja, Hako ce
TpaIUIMOHAIHU TEpOpHU3aM M cajOep Hamaau pas3iuKyjy 10 METoJama H3BpIICHA, HBHUXO0Ba
IJIaBHA CBpXa OCTaje MCTa M CacTOju C€ y IIMpPEHY CTpaxa, OCTBApUBABY MOJUTUUYKUX WU

BEpPCKHX IIUJbEBA U YTUIIA]y HA JaBHOCT.

[IpBu neo pana ykasyje Ha €BOIYIIH]y TepOpU3Ma U oJipelyyje KapaKTeprucTUKe caMux
TEPOPUCTHYKUX akaTa, JIOK je Yy JpYyroM TOrjiaBiby ojpeheH mojaM KOMIIJyTepCKOT
KpUMUHAaA, KOjU YECTO MOCTaje alaT WIK IPETXOJHHIIA cajoep TEPOPUCTHUKUX aKTUBHOCTH.
Takohe cy oapeheHN u 00U KOMITj)YTEPCKOT KpUMHUHANIA y APYroM Jieny pana. Tpehu neo
pana oxapehyje cam mojaMm KOMIJYTEPCKOT TEPOPU3Ma, HETOBE CIEIU(PUIHOCTH y OJTHOCY Ha
KOHBEHITMOHAIHA TEPOPHU3aM, Ka0 U 0OJMKE JelI0OBama cajoep TEPOPUCTa, Y OKBUPY KOJUX CE
W3/IBajajy IIMPEHE MpOoIaraHjae, KOMyHHKAIlMja W PErpyroBamke WIAHOBA TEPOPUCTHUKUX
rpyna, a Mamke CaMU XaKepCKU M JPYrd Hamagd KOjuMa je YrpO’KEeH HEKH KJbYYHU CHCTEM

3aCHOBaH Ha MH(GOPMAIIMOHUM TEXHOJIOTHjaMa.

Temko je mpeaBuaeTH IITa OM CE€ MOTJIO JOTOJUTH YKOJWKO OM HEKH cajoep
TEpOpHCTa OJTYYHO Ja HalagHe HeKe OJ1 KJbyYHHX 00JacTh 3a (QYHKIIMOHHUCAKE JPYIITBA, a
KOjH Cy 3aBHCHHU 0J1 UHPOPMAITMOHO-KOMYHUKAIIMOHUX TEXHOJIOTH)a U pauyHAPCKUX CUCTEMA,
Kao IMITO Cy: BOJOCHaOJeBame, MUCTPUOYIMja €IEeKTPUYHE SHEPruje, BOJHU CHCTEMH U CII.
YKoIMKO O HIIp. HEKa TEPOPUCTHYKA Tpyna OJIydmiia Ja XaKepCKHM HarajgoM HapyIld

q)YHKHI/IOHI/ICB.I-LC HYKJICApHE CJICKTPAaHC U Y TOMEC YyCII€Ja, ITOCICANLC Ou Ouite HECarjicauBe.

3akbydyak je Ja KOMIIJyTEpCKH TEpOopU3aM 3axTeBa KOOPJMHHCAHY Capalmby
MelhyHapoaHe 3aje[lHUIIe Yy Kpeupamy jeIUHCTBEHOT MpaBHOT OKBHpa, yHampehema cajoep
0e30enHOCTH U enyKanuje rpaana y uiby cripedaBama HecarjeIMBUX MOCIIEANIA, HAPOUUTO
y 100y Kaja BellITauka MHTEJIUIeHIMja CBE BHIIE Hampeayje W MpeTH Ja MOoCTaHe HOBU
noJiurod 6opoe tepopucta. BepoBaTHo cBet y OynyhHocTH yeka HOBH 001K Tepopusma — Al

TepopH3aM, uuja je mpereya 1 yuju he cacTaBHU €0 OUTH KOMIJYTEPCKU TEPOPU3aM.
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CAKETAK

Pang ce ©OaBu ¢QeHomeHoMm cajoep TepopusMa, Kao CaBPEMCHOM IMIPETEHOM Yy 0OJacTH
6e30emHOCTH W MH(POPMALMOHUX TEXHOJIOTHja. AHATM3UPAaHU Cy TOjaM M KapaKTEPUCTHKE
TEepOpHU3Ma, Ka0 U KOMIIJYTEPCKOT KPUMHHAJIUTETa, YAME CE CTBapa OCHOBA 32 Pa3yMEBambe
cajoep Tepopu3Mma. Pan wuctpaxyje crnenuduuHOCTH cajoep TepopusMa y OJHOCY Ha
KOHBEHIIMOHAJIHM TEPOpU3aM U cajoep Hamaje, Kao W IIo0alHe W HAIMOHAJHE HArope y
crpedaBamy OBUX akara. Takole, pasmarpanu cy OOJMIIM JeliOBama cajoep TepopHCTa,
YVKJby4yjyhu perpyroBame, KOMyHUKAIH]y, OPraHM30BaHW KPHUMHHANI, aCHMETPUYHE Harase,
nponaragay M yjaory APYIITBEHHX Mpeka. 3akJbydyak MCTHUYE 3Ha4yaj MPEBEHTHBHUX MeEpa,
KOHTpaMepa W KOHTHHYHWpAHOT YyHampehema 3aKOHCKUX W TEXHHYKHX pellewma y O0opOu

MPOTHB cajoep Tepopusma.

Kmwyuke peun: Viusarwe cmpaxa; Cajoep npocmop; [pywmeene mpedxce;, Komnjymepcku

KpumuHajaument.
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Computer terrorism-SUMMARY

The paper addresses the phenomenon of cyber terrorism as a contemporary threat in the field
of security and information technology. The concept and characteristics of terrorism, as well
as computer crime, are analyzed, providing a foundation for understanding cyber terrorism.
The study examines the specific features of cyber terrorism in comparison to conventional
terrorism and cyber attacks, as well as global and national efforts to prevent such acts.
Additionally, the paper considers the modes of operation of cyber terrorists, including
recruitment, communication, organized crime, asymmetric attacks, propaganda, and the role
of social networks. The conclusion emphasizes the importance of preventive measures,
countermeasures, and the continuous improvement of legal and technical solutions in the fight

against cyber terrorism.

Keywords: Spreading fear; Cyberspace; Social networks; Computer crime.
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BUOI'PA®UIA

Mapuja Knejuh pohena je 26.05.1992. ronune y Majaanreky. 3aBpiimia je cpeamby
YTOCTUTEJBCKO-TYPUCTHYKY KONy, a moTtoM IlpaBHu ¢akynrer y Humy. [IpunpaBHUUKH
cTax je oapammna y OnmruHCKO] yrnpaBu ommruHe Cypaynuna, rie HakOH 00aBJHEHOT
NPUIIPABHUYKOT CTaXa IOYMIE ca pagaoM y TypHCTHYKO] OpraHu3alyji ONIITHHE
Cypaynuia Ha pagHoM Mecty npaBHuka. ['onune 2024. ynucana je Mactep cryauje Ha cMepy
YHYTpalIkUX MOCI0Ba, YUME je HacTaBHJIa Jia pa3BHja CBOje 0O0pa3oBame U NpodecruoHamnm

nyT y obsacTu pasa U 6e30€THOCTH.
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HN3JABA O HICTOBETHOCTH

HTAMITAHOI' 1 EJIEKTPOHCKOI' OBJIMKA MACTEP PAJIA

Nwme u npesume aytopa mactep paga: Mapuja Kiejuh

Hacnos mactep paga: KonMjyrepcku Tepopuszam

Mentop: IIpod. np dapko AumoBcku

U3jaBspyjem na je enekTpoHCKH 00auKk MacTep pana y pdf dopmaTy nctoBeTan mraMmnaHoM
o0nuKy, Koju cam npenao/na [IpaBaom dakynrery Yausepsutera y Humry.

Y Humy,

[Tornuc ayropa




HN3JABA O AYTOPCTBY U OJOBPABAILY OBJAB/bUBAIBA MACTEP PAJIA

U3jaBspyjem 1a je mactep pai, moja HacioBoM KomMjyTepcku Tepopusam

npujaBibeH 1 of0parmeH Ha [IpaBHOM dakynrtery YHusep3urera y Humry:

* Pe3yJITaT CONCTBEHOT UCTPAKMBAYKOT Pajia;

* JIa OBaj MacTep paj y [eJIUHU, HUTU y JeIOBUMA, HICAM IPHjaBJbUBA0/JIa HA IPYTUM
(bakynTeTrMa, HUTH YHUBEP3UTETUMA;

* J]a HUCaM IOBPEAMO/JIa ayTOPCKa MpaBa, HUTH 3JI0YIOTPeOH0/1a MHTEIEKTYAJIHY CBOJHHY
APYTUX JIUIIA.

Jlo3BoJbaBaM Ja ce 0Baj MacTep pan uyBa y Oubnuorenu u o0jaBu Ha cajTy llpaBHor dakynrera
Yuusep3utera y Humry, ca moganuma o gatrymy oa0paHe U KOMUCH]U TIPEJ] KOjOM je pajl OparmeH.

Aytop macrep paga: Mapwuja Knejuh

Y Humy,

[Tornic ayropa
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