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07 1% %19

Ha ocHoBy unana 8. 3akoHa o mH(popMmaumoHoj 6e36eHOCTH (;Cryx6enu rnacuuk PC”, 6poj 6/16),
unaHa 2. Ypenbe o GmmkeM caapxajy ITpaBuiHuka o 6e36eqHOCTH MH(OPMALIHOHO-KOMYHHKALHOHHUX
CHCTeMa OZ IoCeGHOT 3Hauaja, HauKHy NPOBepe HH(pOPMaLMOHO-KOMYHHKALMOHUX CHCTEMA O] TOCEGHOT
3Hauaja M Canpxkajy W3BelTaja O MPOBEpH HH(OPMALMOHO-KOMYHHKALIMOHOT CHCTEMA OJl TIOCeGHOT
3Hauaja (,Cn. Tnacuuk PC¥, 6p. 94/16) u unana 38. Craryra I1paBHor ¢akynreta Yuupepsutera y Humy
(;Co. Gunrren ”, 6p. 256/19), nexan @axynrera nana [ - |2 - 2019.ronuue noHeo je

IIPABAJIHUK
0 3aLUTHTH NOJATAKA O IHYHOCTH H 6e36eAHOCTH HH(POPMALHOHO - KOMYHHKAIHOHOT CHCTEMA
IIpaBHor ¢axyarera Yusepsurera y Hury

I.  YBoamue oxpente

Ynan 1.

OBUM NpaBUITHHKOM, y CKIamy ca 3aKOHOM o uHpopMaLoHoj Ge3benHOCTH M VYpenbom o Ginmxem
canpikajy IlpaBunauka o 6e36eqHOCTH HH(OPMALHOHO-KOMYHHKALIMOHUX CHCTEMA OJ] TIOCEGHOT 3Hayuaja,
Ha4uH MpoBepe HH(POPMAIMOHO-KOMYHHKAILIHOHHX CHCTEMA O] TOCEGHOTr 3HaYaja u caJipkaj W3BEWITaja o
NPOBEPH HH(OPMALHOHO-KOMYHHKALMOHOT CHCTEMA OJf TOCEGHOr 3Havaja (,Cn. Tmacauk PCY, 6p.
94/2016), yrBphyjy ce mepe 3amrTmTe, TIpUHLMIH, HAa4YWH M MpPOLEAype MOCTH3aka M OJpKaBama
aJIeKBaTHOT HMBOA 0e30EeIHOCTH CHCTEMa, Kao M oBamhema 1 OArOBOPHOCTH y Be3u ca 6e36enHouihy u
pecypcuma UKT cucrema IpaBHor ¢axyntera YHusepsurera y Humy (y nasem Tekcry: UKT cucrem).

Ynan 2.
Mepe nponucane 0BMM NMpaBUIHHKOM Ce OJHOCE HA CBE Opranu3auuoHe jeaunuue IIpasHor dakynrera
Yuuepsutera y Humy (y namem Tekcry: ®DakynTer), Ha CBe 3alOC/EHe - KOPHCHUKE HHPOPMAaTHUKHX
pecypea, kao u Ha Tpeha uia Koja koprcTe HHpOpMaTHKe pecypce dakyirera.
Henowrrosame oapen6u osor npasuinuka nosnaun AMCUHMIUIMHCKY OATOBOPHOCT 3alOC/IEHOT.
3a npahewe NpUMeHe OBOT MpaBHIHHKA obaBe3yje ce OMJIYKOM JeKaHa 3amocieH: y Pauynapcko-
uH(popmannoHoM ueHTpy dakynrera (y mamem Tekcty: PauyHcku LEHTAp).

Ynan 3.

Ilojenunn TepMuHy y cMucTy OBOT npaBuIHKKa uMajy cienelie 3Hayeme:
1) ungpopmayuono-xomynuxayuonu cucmem (KT cucrem) je TEXHOJIOIKO-OpraHN3alMoHa LiekHa Koja
o0yxBaTa:

(1) enexkTpoHCKe KOMYHHKALHOHE MpEXE Yy CMHCIy 3aKkoHAa Koju ypelyje enexTpoHcke
KOMYHHKAIlHje;

(2) ypehaje unu rpyne melyyco6Ho noesanux ypeDaja, TakBux na ce y okupy ypebaja, oqaocHo
Y OkBHpPy Oapem jemHor u3 rpyme ypebaja, Bpmm ayromarcka obpaga noxmaraka kopuinhermem
padyHapckor nporpama;

(3) nonmarke koju ce noxpamyjy, o6palyjy, nperpaxyjy umu npeHoce nomohy cpexacraBa u3
noarad. (1) u (2) oe Tauxke, a'y CBPXY BHXOBOT pajia, ynotpete, 3alITHTE WK OJlp>KaBama;



(4) opraHu3aHOHY CTPYKTYpY MmyTeM Koje ce ynpasiba UKT cucreMonm;
2) unghopmayuona 6es6ednocm npencrasba CKyn Mepa Koje oMoryhaBajy Aa nozauu kojuma ce pyKkyje
nyreM UKT cucrema 6yny 3amruhienn on HeosnamheHor NPHUCTYIa, Kao U a Ce 3AlUTHTH UHTETPUTET,
PacroNIOxkHBOCT, ayTEHTHYHOCT H HETIOPELMBOCT THX NOAATaKa, fa 61 Taj cHcTeM dynxumnonucao kaxo je
npensrleHo, Kaza je npeasuljeHo 1 noxa KOHTPOJIOM OBJialifieHHX JIHIIa;
3) majuocm je cBOjCTBO Koje 3Ha4M na MoaaTaK HHje I0CTyNaH HeoBnawheHUM THLHMA;
4) unmezpumem 3ua4K O4YBaHOCT H3BOPHOT Cajipxaja H KOMILUIETHOCTH MOAATKa,
5) pacnonoscugocm je cBOjCTBO Koje 3HauM ma je mopatak noctynam W ymoTpe6ibMB Ha 3axTes
oBjamfieHux NHIA OHJA Kaja UM je noTpeGan;
6) ayTeHTHYHOCT je CBOjCTBO KOje 3HAYH 1a je mMoryhe nmposepuTH NIOTBPUTH /A j& NOAAaTaK CTBOPHO
WJIH [IOCNIA0 OHaj 33 KOra je NeKIApHCaHO J1a je Ty pajby H3BPILHO;
7) HemopenWBOCT NpPEACTaBIba CIOCOBHOCT JOKA3MBAMA Aa ce poronuna oapeliena pamwa MM 1a je
HaCTynmHo ofpelieHu foralaj, Tako Ja ra HaKHATHO HHje Moryhe nopehu;
8) pH3UK 3HauM MoOryhHOCT Hapymasama uidopmaiMoHe Ge36eqHOCTH, ONHOCHO MoryhHocT
HapyllaBawa TajHOCTH, HHTETPHTETA, PACTIONOKHUBOCTH, aYTCHTHYHOCTH HJIM HETIOPELMBOCTH IOJATAaKa
WJIH HapylllaBatba HCIPaBHOT (pyHKIMOHHCawa UKT cucteMa;
9) ynpaemaree pusuxom je cucteMaTHyan CKYI M€pa KOjH YKIbyuyje IIaHMDa€, OpraHH3OBAmE H
YEMEpaBame aKTHBHOCTH Kako GU ce o6e3benmno Aa pHsuuH ocTany Y NIPONMCaHUM H NPHXBAT/FHBHM
OKBHUDHMa;
10) unyudenm je yHyTpaumma WM crosbHa OKONHOCT MM morahaj KOjuUM ce yrpoxasa MM Hapylasa
uHbOpMalHoHa 6e36eHOCT;
11) mepe 3aumume HKT cucmema CY TEXHHYKE M OpPraHH3allHOHE MEpe 3a YNpaBibame Ge36eHOCHUM
pusuuuma MKT cucrema;
12) majuu nodamax je noparax KOjU je, y CKially ca MpomHcuMma o TajHOCTH NofaTaka, ofpeljeH u
O3Hau4eH ofipeleHnM cTeneHoM TajHoCTH;
13) HKT cucmem 3a pad ca majuum nodayuma je UKT cuctem koju je y CKnazny ca 3akoHOM oxpelieH 3a
pal ca TajHUM MoAaIuMa;
14) xomnpomumyjyhe enexmpomaznemno 3pauere (KEM3) npencrassba HEHaMEpHE eJIEKTPOMAarHeTHe
EMHCHje NPHIHKOM IpeHoca, obpage Wi yBama NoJaTaKa, YHjUM MPHjEMOM H aHAJIH30M Ce MOXe
OTKPHTH CaJipkaj THX MOJaTaKa;
15) xpunrobesGennoct je koMmoHenTa uH(popManyone 6e36exHOCTH KOja o0yxBata KPHUIITO3ALUTHTY,
YNpaB/balbe KPHITOMATEpHjalliMa H PasBoj METo/ia KPHIITO3ALLITHTE;
16) xpunTo3amrura je npumena METOZa, Mepa ¥ nocTynaka paau TpaHchopMHCama MOAaTaKa y obank
KOjH HX 3a ofipelieHo BpeMe uiu TPajHO YHHH HENOCTYITHAM HeoBnamheHuM JIHLIMMa;
17) xpunrorpadckn npoussoz je codrep 1M ypehaj nmyreM kora ce BPIIH KPHUNTO3AIUTHTA;
18) kpunromarepujamu cy KpUNTOrpadCKM  MPOH3BOAM, NOZALM, TEXHHYKA JOKyMEHTaluja
KPUNTOrpadcKUX MPOH3BOAA, KAO U oxroBapajyhu kpuntorpadckH KIbyuesH;
19) 6esbeonocna soma je TIPOCTOp MNIM NMPOCTOPHja y KOjoOj Ce, y ckaafy ca NPONHCHMa O TajHOCTH
nozaraka, obpalyyjy u uyBajy Tajuu nogaum;
20) ungpopmayuona dobpa obyxBaTajy mojatke y matotexama u Gazama nojaraka, NporpamMcKu Kog,
KOH(Urypanujy xapasepckux KOMIOHEHAaTa, TEXHUYKY M KODHCHHYKY AOKYMEHTallWjy, yHyTpallbhe
OMIUTE NIPABHIIHUKE, TIPOLEAYPE U CITHYHO.

IL.  Mepe 3amrure

Unax 4.
Mepama zawrure UKT cucrema ce o6e3behyje NpEBEHUHjA OJ HACTaHKa HHLOMJAEHATa, OAHOCHO
NpeBeHIHja o MHHHMH3allMja LITETE Of HHIMACHATA Koju YIPOXaBajy BpIUEH:E HAMIEKHOCTH M
00aBIbambe ENaTHOCTH, a NoceGHO Y OKBHUPY NpYkama yClIyra JpYruM JIMLHMA.



1.0pzanuwzayuona cmpykmypa, ca ymephenum nocrosuma u 002080pHOCMUMA 3AROCNEHUX,
Kojom ce ocmeapyje ynpaenarse ungopmayuonom 6esbeonowhy y oxeupy ®axynimema

Ynan S.

Csaku 3anocneny - kopucHuk pecypca UKT cucrema je onrosopan 3a 6esGennoct pecypca UKT cucrema
KOje KOPHCTH pajil 06aBJbatba I0C/IOBA H3 CBOjE HAlJIEXHOCTH.

3a KOHTpONly W Hag3op Haj oGaBlbameM MOCIOBA 3aNOC/ICHUX-KOPHCHHKA, y LUJbY 3alUTHTE M
Gesbennoctn MKT cuctema, kao u 3a o6aBibame 10CI0Ba H3 06IACTH Gesbennoctn uenokynnor KT
cucrema IlpasHor dakynrera Vuusepsutera y Humy Hamnexanu Cy 3amocneHu Pauynckor ueHtpa y
cknany ca IIpaBMIHMKOM O OpraHM3alujH M CHCTEeMaTH3alMjoM pajaHuX MecTa [IpaBHor daxynrera
Yuusepsureta y Humry 6p. 03-668/2, ox 30.03.2018. rogune.

Unan 6.
Hoxn nociosnma u3 obnactu GesGeanoctu yTBphyjy ce:
¢ TIOCNOBM 3alITHTe HH(GOPMaUMOHHX n06apa, OAHOCHO CPEACTaBa M MMOBHHE 32 Haja3op Hajq
TNIOCTIOBHHUM NPOLIECHMa OJ 3HaYaja 3a HH(opMaHOHy 6e36exHOCT
¢ TOCTOBM ympaBbake pHU3HUMMa y o6nactv HHMOpMauuone 6e36eTHOCTH, KA0 M MOCIOBH
npezBuljeHH npouenypama y oGiiacTu HH(pOpPMAaLHOHe 6e36eqHOCTH
® TOCNOBH OHeMoryhasama, OJHOCHO chpeyaBama HeopnamhieHe WM HEHaMepHe H3MeEHE,
omrehema MMM 3m0ynoTpebe cpeicTaBa, OZHOCHO uHGopMauronux nobapa UKT cucrema
daxynrera, Kao H NPHUCTYN, H3MeHe WiH Kopuilheme cpeacraBa Ge3 osnamhewma u 6Ge3
€BHJCHLIHje O TOME
* nmpalieme aKTHBHOCTH, pEBH3Hje H Haa3opa y OKBHPY ymnpaBibamba HH(OPMALHOHOM
6e3b6enHouhy
* ofaBewITaBame HaAIeKHUX OPraHa O HHUUACHTHMA y HKT cucremy, y cknany ca nponucuma,
Y ciy4ajy nHuuaenTa 3anocnenu y Pauynckom LeHTpY, oGaBemTaBa Jexana Makyntera, KOju y cknaay
Ca poNKMCcHMa 06aBeIUTaBa HAIEXHE OPraHe y [UbY peluaBakha HACTAJIOr 6e30eOHOCHOT HHIMEHTA.

2.Be3bedonocm pada na damuny u ynompeba mobunnux ypehaja

Ynan 7.
Paj Ha raspuHy W ynorpe6a MOGHIHEX ypehaja y UKT cucremy o npasumy HHje oMoryhiex.

H3ysemno Aomunucmpamopu mozy da npucmyne nyTeM MOOMJIHHMX ypehaja caMo OHHM JenOBHMA
Mpexe KOjH Cy KOH(DUTYpHCaHH Tako na omoryhasajy npuctyn HHTepHeTy, anu He H HeNOBAMa Mpexe
Kpo3 kojy ce 06aBIba ciiyxbena KOMYHHKalHja.

3anocneny - kopucHunH pecypca UKT CHCTEMa, MOTY MyTeM MOGUIHUX ypebaja, koju cy y BIIACHUIUTBY
DakyirreTa, U KOjH Cy NOJELIEHH Off CTPAHE HANIEKHOT 3aI0CIEHOr y Pauynckom uentpy ®axynrera, ga
NpHCTYNajy caMo oHuM zenoBuma UKT cucrema koju uM oMoryhaBajy o6apJbambe pagHuX 3ajaTaka y
OKBHpY H-HXOBE HAJIEXHOCTH (ENIEKTPOHCKA MOLITA M JpyTe aNHKalHje KojuMa je 03BOJbeH NpHCTYI),
a Ha OCHOBY NHCAHE CarfiaCHOCTH fiekana Pakynrera.

MoGunuu ypebaju mopajy 6utH momemenu Taxo Aa omoryhe curypan u 6esGenan MPHCTYT,
xopuihieweM VPN mpexe UKT cucrema u micre MAC ampeca ypehaja nmyTeM Kojux je no3BO/beH
NPHCTYN, y3 aKTHBaH oAroBapajyhu codreep 3a sawruty on Bupyca n Apyror 3J1l0HaMepHor codTBepa.
[Mpuctyn pecypcuma MKT cuctema DakynTeTa ca ynasbeHHX TIOKaUHja, ON CTpaHE 3aNoCIeHHX-
KOpHCHHKA, y LMJbY 00aB/balba palHHX 3afaTaKa, omoryheH je myrem samruhiene VPN/nnTepHeT
KOHeKUHje.

3anocneHom - KOPHCHHKY, 3a0pameHa Je camocTanHa uHcTananuja codTBepa ¥ nojemaBambe MOGHIIHOT
ypebaja, kao u nasame ypehaja ApYruM HeopsialuheHHM JIHIMMa (Ha YCIIyry, CEePBHCHPAmE U CIL.)



3anocnenn PauyHCKOr ueHTpa, CBAaKOZHEBHO KOHTponnie mnpuctyn pecypcuma MKT cucrema u
TIpoBEpaBa Nia 1 UMa MpPHCTyNa ca Hemo3HaTHX ypehaja (ca Hemosnatux MAC azapeca). YKOJHKO ce
YCTaHOBH HeoBNauwheH NPACTYN O TOMe Ce MyTeM eNeKTPOHCKe TOITe OfMax, a HajKaCHHje CyTpajaH
obaBemTaBa nekan Makynrera, a Ta MAC azpeca ce yHocH y “block® mmcty cogreepa xoju ce KOPHCTH
3a KOHTPOITy IIPUCTYIA.

Hpucryn pecypcuma UKT cucrema, ca NpHBATHOT ypebhaja, HHje MO3BOJBEH, OCHM aKO je ypebaj y
BracHUWTBY Daky:nrera omrelieH H Huje 0o6e36elera 3amena.

EBunenuujy mpusataux ypehaja ca kojux he 6uTH omoryheH mpHcTynm Bomm 3anocienu Pauynckor
LEHTPa, a N0 o106pemy nekana Makynrera.

[IpuBatau ypehaju ca kojux he ce npuctynati pecypcuma UKT cucrema mopajy 6uTH noxewernu og
CTpale Julla 3amocineHor y PauyHckoM uewtpy oenamhenor 3a nocnose MKT 3amrmute u Mory ce
KOPHCTHTH Cam0 32 06aBJbatbe NOCIIOBA Y HAMIEXHOCTH KOPHCHHKA - 3aMOCIEHOT H TO €aMo y nepuoay
Kajia Hje Moryhe kopHCTHTH ypelaj y BnacHUIITBY Dakynrera.

3anocnenn y PauyHckoMm uentpy oenamhen 3a mociose MKT 3aIUMTHTE, je AyXaH Ja Ipe mpenaje
ypebaja opnamheHom cepsuCy, yKomHKoO KBap HHje TaKBe BPCTe Ja TO oHeMoryhasa, ypamu backup
nojiaTaka KojH ce Haiase y MOGHIHOM ypebajy, a noroM ux obpume u3 ypebaja, u no mosparky u3
CepBHCa IOHOBO BPaTH NOJATKE Y MOGHIHH ypelaj.

3. Obesbelusarve oa nuua roja kopucme HKT cucmem odnocno ynpassajy HKT cucmemom
0ydy ocnocobsena 3a nocao xoju pade u pazymejy ceojy 00z060prnocm

UYnan 8.
HKT cucremom ynpasssajy 3anocienu ¥y ckajty ca BaxxeliiM aKTOM O Opranu3anuju u CHCTEeMaTH3aLHjH
pajHuX MecTa.
3anocnenn y Pauynckom UeHTpy opnamfien 3a mocnoBe UKT saummrare, je nmyxaH ma cakor
HososanocneHor - kopuchuka MKT pecypca ynosa ca onrosopaoctima u npaBuinMa kopuihema UKT
pecypca QakyurTeta U ca npaBuiMMa Kopumhera pecypca UKT cuctema, kao u na Bomu €BHACHUH]Y O
H3jaBaMa HOBO3AIIOC/IEHHX — KODHCHUKA Ja CY ynosHatH ca npasuiuMa kopuihera KT pecypca.
Caaxo kopumheme UKT pecypca ®dakynrera ox CTpaHE 3alOCICHOT - KOPHCHHKA, BaH JOIEJHEHHX
osnamliera, moanexe AUCLHMILTHHCKO] OArOBOPHOCTH 3allOCNIEHOr H OATOBOPHOCTH 3a HeoBpjamheno
kopumherwe UMOBHHE.

4. 3ammuma 00 pusuxa xoju Hacmajy npu npomenama nocnoea unu npecmanka padwnoz
aHzadicosarsa 1uya 3anocnenux koo onepamopa UKT cucmema

Ynan 9.
Y ciyuajy npomee nocosa, oHocHo oBnamherna 1 Ha/II®KHOCTH KOPHCHHKA - 3aM0C/IEHOT, 3a0C/eHH
y Paduynckom nentpy osnamhen 3a nociose UKT 3amTuTe he U3BPUIMTH NpoMeHy NpUBHJIETHja KOje je
KOPHCHHK - 3aIIOCJIeHH HMao y CKJIaJy ca OIMHCOM MOC/IOBA HA onpeljeHoM pagHom mecrty, no npaBHITy
0IMax, a HajKacCHHje HCTEKOM HAPENHOT JaHa O JaHa NPOMEHE MOCIOBA.
Y ciyuajy npectadka pagHOr aHraxoBama KOpUCHHKA - 32M0C/ICHOT, NPUBHJIETHj€ KOPHCHHYKOT HAJIOTa
Ce YKHAajy, H3y3eB (aKyITeTcKor Mejna.
O npecranky pansor oxHoca UM PaJHOT aHraXOBawa, Ka0 M POMEHH PaHOT MecTa, wed Cuyxbe 3a
ONIITe MOCIOBE Yy Capajibh Ca HENOCPeTHHM PyKoBoaHoOLEM, AyXaH je Aa 06aBECTH 3alOCHEeHOr y
PauyHckom newtpy osmamtfienor 3a mocmose MKT SAIUMTHTE, PalH YKHIaWba, ONHOCHO M3MeHe
TIPHCTYMHHX NPUBUIIErHja TOT 3aIOCIEHOT - KOPHCHUKA.
Kopucuux KT pecypca, nakon NpeCTatka pajHor aHrakoBama Ha DakynTeTy, He cMe na OTKpHBa
TI0/IaTKe KOjH Cy Of 3Hauaja 3a HH(opManoHy GesbenHoct UKT cucrema,

5. Hoenmugpuxosarse ungopmayuonux dobapa u odpeluearse 00z060pnocmu 3a ruxosy
3auimumy



Unan 10.

Hudopmauuona no6pa dakynrera cy cBH pecypcH KOjH Cajipxe NOCIOBHe MH(OpManuje ®Pakynrtera,
OJIHOCHO, PeCypCH MyTeM KOjHX Ce BPIUM M3pana, ofpaia, 4yBame, MpeHoC, GpHcame H YHHUIITaBa:e
nomaraka y MKT cucreMy, yxmyuyjyhn cse enextpoHcke 3amuce, payyHapcKy onpemy, MoOHIHE
ypehaje, 6ase nonaraka, nocioBHe anumKanyje, KOH(HUrypalHjy XapABepCKUX KOMIIOHEHaTa, TEXHUYKY U
KOPHUCHHYKY JIOKYMEHTAlHjy, yHyTpallllhe IPaBHIIHKKE KojH ce oxHoce Ha UKT cHcTeM u CIL)
EBusieHIHjy 0 HHYOPMALHOHUM JOGPHMA BOJE 3aMOCeH y PauyHckoM uentpy dakynrera y nanupHoj
HJIH €JIEKTPOHCKOj HOpMH.
Ipeamer 3amTure cy:

*  xapasepcke u coTepcke kommonenTe UKT cucrema

* mojauu xoju ce o6palyjy unm uysajy Ha koMnonenTama UKT cucrema

*  KOpHMCHHYKH HaJIO3H M APYTH NMONAlM O KOPHCHHUMMA HHOpMaTHUKHX pecypca UKT crcrema

6. Knacuguxosare nodamaxa xoje obe3belyje 0a Hueo ruxose 3auimume 00z06apa 3navajy
nodamaxa y CKnady ca Ha4wenoM ynpassarea pusuKom u3 3aKona o ungopmavyuonoj 6ezbeonocmu

Ynan 11,
Ilonauu xoju ce Hanase y UKT CHCTEMY NpEICTaBIbajy TajHy, aKo Cy Tako JAedHUHHCAHH onpenbama
3akOHa, NI0J3aKOHCKHX NPOMHCa  nponuca YHuBepsutera u Pakynrera,
Ionauu xoju ce o3Haue kao TajHy, Mopajy 6utH 3amrhrlienu y cknany ca onpenbama Ypeabe o moceGHHM
MepaMa 3aIITHTE TajHHX MOfaTaka y HH(OPMALHOHO-TENEKOMYHUKALHOHUM CHCTEMHMA (,,Ca. 'nachux
PC*, 6p. 53/2011).
Heraman omuc uubopMmaumja, Hocaunma MHbOpMalja ¥ AOCTYNMHOCTH MOJATaKa AeduHucahe ce y
noce6Hoj MHCTpyKuMjH 0 mpuMenn npaBuHAKa 0 6e36eanocti UKT crcrema ®akynrera.

7. 3awumuma nocava nodamaxa

Ynan 12,
3anocnenn y Pauynckom uentpy osnawhen 3a nociose UKT 3aumuTHTe, fie ycnocraBuTH OpraHu3sauujy
TIPUCTYNa W paja ca MoAauMMa, noceGHO OHMMa KOju 6y O3HAYEHH CTENeHOM CIyX6eHOCTH MM
T4jHOCTH Yy CKJIaNly ca 3aKOHOM O TajHOCTH TNI0/laTaKa, Tako Ja:
* TONalH H ROKYMEHTH (OCEGHO OHH Ca O3HAKOM TajHOCTH) MOry na ce CHUMe (apXuBHUpajy,
3aIHLly) Ha CepBEPY Ha KOMe Ce CHHMajy NoKauw, Yy donnepy Hax kojum he mpaso npHcTYNna
MIMaTH €aMO 3aMOC/IEHH - KOPHCHHLIM KOjHMa je To npaso obe3beljero OITYKOM JeKaHa.
* TOfalM M NOKYMEHTH (110CeGHO OHM Ca O3HaKOM TajHOCTH) MOTy Jia ce CHUME Ha Jipyre Hocade
(excrepnu xapa nuck, USB, CD, DVD) camo ox CTpaHe OBJIalufieHHX 3aNl0C/IEHNX — KOPHCHHKA.
EBHIEHIM]y HOCa¥a Ha KOjUMa Cy CHHMJbEHH Tojany, BOAM 3anocieHd y PauyHckoM UeHTpY W TH
MEIHjH MOpajy GHTH NPOMMCHO OGEeNeKeHH H OMIOKEHH Ha MecTo Ha kome he 6utH 3awTnhenn on
HeoBnaurheHor npucryna.
Y cnyuajy Tparcnopra Menmja ca nozxauuma, nekat he onpenuTH OATOBOpHY 0cOGY U HauMH TpaHCHOpTA.
Y caydajy ucTeka pokoBa HyBama mnojaTaka KOjM Ce Halase Ha MeIMjHMa, NOJAIH Mopajy OuTH
HENOBpaTHO obpricany, a ako To HHje Morylie, Taksu MEZHjH MOpajy GUTH hu3HIKH owmreheHH, oHOCHO
YHUILITEHH,

8. Ozpanunere npucmyna nooayuma u cpedcmeuma 3a o6pady nodamaxa

Yman 13.
[Ipuctyn pecypcuma UKT cucrema ofpeheH je BPCTOM Hanora, OJHOCHO AONEJLEHOM YJIOTOM KOjy
3aII0C/ICHH-KOPHCHUK HMa.



3anocieH: KojH MMa aIMHHHCTPATODCKH HAJIOT, HMa IpaBa npuctyna ¢suM pecypcuMa UKT cucrema
(codTBEpCKMM H XapABEPCKHM, MPEXH M MPEXKHHM DECYPCHMa) y UMJBY HHCTalauuje, OnpXaBarmba,
noJeliaBama | ynpasbama pecypcuma UKT cucreMma.

3anoCNeHM - KODHCHHK MOXE€ Ja KOPHCTH Camo CBOj KODHCHHYKH HAalor KOjH je HOOHO of
aIMHHMCTPATOpa M HE CMe Na oMoryhu apyrom iy kopHinhierse BEroBor KOPHCHHUKOT HANOTa, CeM
aIMHHHACTPATOpY 3a NMOJEIIaBake KOPUCHUYKOT NPOdHUIa H PaJHE CTAHHULLE,

3amocieHH-KOPUCHAK KOjH Ha GHIIO KOjM HAaYMH 310ynoTpetu npasa, ogHocHO pecypce UKT cucrema,
TNOJIEKE KPHBAYHO] M AUCIHILTHHCKO] OATOBOPHOCTH.

3anocieHu-KOpUCHIK TyXkaH je Aa nowryje u creneha npasuia 6e3GenHor u npuMepeHor xopuinhiewa
pecypca UKT cucrema, u 1o na:

1) koprcTH HHGOPMATHYKE pecypce MCKIBYUHBO Y NOC/IOBHE CBpX€;

2) mpuxBaTH Ja Cy CBH NOJAUM KOjH CE€ CKIANMIITE, NPEHOCE MM MPOLECHPAjy Y OKBHpY
MH(OPMaTHHKUX pecypca BlacHUITBO DakyTeTa U fa Mory GHTH NpelMeT HaArIeNatba U Mperiefana;
3) moctyna ca MoBep/bMBHM MOZALMMA Yy Ckyially ca NMPOMHCHMA, a MOCeGHO NPHIHKOM KOMHpama H
IpeHoca NOoJATaKa;

4) 6e36€1HO UyBa CBOje JIO3UHKE, OHOCHO Ja HX He oZiaje APYruM JIMIHUMA;

5) Mea JIO3UHKE CarfacHo yTBpheHHM PaBHIUME;

6) IIpe CBAaKoT ynaJbaBakba Off PaIHE CTAHMILE, OjaBH ce ca CHCTEMa, OJIHOCHO 3aKJby4ya PafiHy CTAHHILY

7) 3axTeB 3a MHCTanauujy codTBepa wWiH XapiBepa NOAHOCH y NMHCaHO] GOpMH, ONOGPEH Of CTpaHe
JieKaHa;

8) oGe3benu CHrypHOCT mofiaTaka y ckiiay ca Basehum NPONHUCHMa;

19) npuctyna undopmaruukuM pecypcuMa camo Ha OCHOBY EKCIUIMLIMTHO JOAE/bEHHX KOPHCHHYKHX
TIpaBa Ha OCHOBY MoceGHe HHCTPYKLH]e.

10) ne cMe na sayctapsba pan WM GpHLLe AHTHBUPYCHH TNpOrpaM, Metba HheroBe NoJielieHe ONiuje, HUTH
Aa HeoBNAINeHO HHCTANMpa IPYTH aHTHBHPYCHH [IPOrPam;

11) Ha panHOj cTaHMLK He cMe Ja CKIaHIITH canpxaj KOjH He CIyXH y IIOCTIOBHE CBPXe;

12) uspabyje samrutHe Konuje (backup) nonaraxa ¥y CKJaJy ca MpONMMCaHuM NpoLeaypama;

13) KOpHCTH MHTEDHET M eNeKTPOHCKY nowTy IlpaBHor dakynrera YHusepsurera y Humy y cknany ca
TNPOMKCaHUM NpoUeypaMa;

14) mpuxsatu ma ce onpehene Bpcre MHGOPMATHYKHX HHTEPBEHIH]ja (M3paja 3aWITHTHHX KomHja,
@XKypHpatbe NPOrpaMa, MOKpeTare aHTHBUPYCHOT NPOrpaMa M cil.) 06aBibajy y YTBpheHo BpeMme;

15) nmpuxeati na cBu mpucTynm MHPOPMaTHYKHM pecypcuMa u uHpopMarujama Tpeba aa 6yny
3aCHOBaHH Ha MPHHLIMITY MHHUMAITHE HEOMXOMHOCTH;

16) npuxBaTH na TexHMKe CHrypHOCTH (antu BHpyC nporpamuy, firewall, cuctemu 3a AETEKUMjy ynaga,
CPEAICTBA 3a IH(pHpare, CpeACTBa 3a NpoBepy MHTETPUTETa H Jp.) ClpeyaBajy NMOTEHLMjaTHE NPeTHhe
HKT cucremy.

17) He cme na mucTammpa, Momubuxyje, HCKJby4yje M3 pajia WM GpHINE 3alUTHTHH, CHCTEMCKH MITH
alTMKaTHBHH coTBEp.

9. Ooobpasarwe oenawkienoz npucmyna u cnpeuagarme Heoenrawhenoz npucmyna HKT
cucmemy u ycayzama xoje HKT cucmem npysica

Ynan 14.
AIMHHHCTPaTOPCKH HAJIOr 33 YNpaB/bame JOMEHOM MOXe/MOTy Ja KOPHCTE Camo 3amocleHH Ha
oxrosapajyhum nocnosuma y Pauyrckom uentpy ®akynrera.
AZMHHACTDAaTOPCKH HAJIOT 33 yNpaBibame 6a3oM nojaTaka MOXE/MOTY Jla KODHCTE Camo 3aloC/eHH Ha
nocnioBuMa y Pauynckom nentpy ®akynrera.
Kopucuuuxu nanor ce cactoju og KOPHCHHYIKOT HMEHA M JIO3HHKE, KOjH C€ MOTY YKYL@BATH MJIH YHTATH
Ca Me/Hja Ha KOME IIOCTOjH ENEKTPOHCKH CepTH(VKAT, Ha OCHOBY KOTa/jHX ce BpIIK ayTeHTH(HKaNUja —
TIPOBEpa HACHTATETA H ayTOPH3alKja — NPOBEpa NpaBa TIpHCTyNIa, OQHOCHO MpaBa kopumtiersa pecypca
HIKT cucrema on crpane 3aMOC/ICHOr-KOPHCHHKA.



Kopyucruuxy Hanor nonesbyje aIMEHHCTPaTOp, Ha OCHOBY 3aXTeBa weda cayxbe 3a omuITe MOCIOBE U TO
TeK HAKOH yHOCa MoJjaTaka O 3aNocieHoM y codTaep 3a kaaposcky euaeHuynjy (CROSO), a'y CKJIagy ca
norpeGama 06aBJbarba MOCIOBA OJf CTPAHE 3aN0CEHOr-KOPHCHHKA.

AIMHHHCTPATOp BOJAM €BHACHLMjY O KOPHCHHYKHM HAJo3MMa, npoBepaBa HUXOBO KopHuihiere, Mema
TIpaBa NPUCTYNA U YKH/Ia KOPHCHUYKE HAJIOre Ha OCHOBY 3aXTeBa KOPHCHHKA H HAJIOra JEKaHa.

10. Ymeplhusame o002060pnocmu Kopucnuxa 3a 3quimumy concmeenux cpeocmasa 3a
aymenmuxayujy

Unax 15.
Kopuchuyky Hanor ce cacToju off KOpHCHHYKOT HMEHA H JIO3HHKE.
Kopucnnuko uMe ce kpeupa o marpuuu MME.[IPE3HME, JIATHHHYHUM MTHCMOM Ge3 yrotpeGe ciosa d,Z,1j,
nj, ¢, € dz, s.
YMeCTO 0BHX CIIOBa KOPHCTHTH CJIOBa H3 Tabere.
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JlosuHka Mopa fla caipXH MHHHMYM OcCam KapakTepa KOMOWHOBAHHX ON MaJlAX M BEJMKHX CJIOBa,
nubapa U crienujaiHuX 3HaKoBa.

Jlosunka He cMe Na Capku MMe, MpE3nME, JATYM pobema, 6poj TenedoHa n Apyre npenosHaTHLUBE
TIoJaTKe.

AKO 3alOCNIEHH - KOPHCHHK TOCYMHba /I3 je ApYro Juie OTKPHIIO HETOBY JIO3MHKY AYXaH je ha MCTy
OIMax M3MEHH.

Hcra no3nHka ce He CMe NOHABIbATH Y BPEMEHCKOM HepHoxy of FOAHHY JaHa.

KoprcHuaku Hanor Moxe na ce ce kpewpa u Ha OCHOBY nojaTaka KOjU Ce Hamase Ha Meaujy ca
KBAH(HUKOBAHHM  €NEKTPOHCKUM  CEpTH(PHKATOM (Hmp. NMYHA KapTa ca YMNOM M YHHCAHHM
ceptudukarom).

IpujaseuBame y HKT cucrem QakynTeTa BpLIH Ce yGalHBameM MelUja ca eNneKTPOHCKHM
CepTH(HKATOM y YMTAY KAPTHIA.

Heosnauheno ycryname xopucHuukor Hanora ApYroM JIHLY, NOANEKE AUCUMILIHHCKO] OATOBOPHOCTH.

11. Ipeosubawe o0oz0eapajyhe ynompebe Kpunmosawmume padu 3aumume majrnocmu,
aymeRmuYHOCIU 00HOCHO UHMEZPUMemMa NOdamaxa

Ynan 16.
ITpuctyn pecypcuma UKT cucrema ®dakynreTa He 3axTeBa NOCEGHY KPHIITO3ALITUTY.

12. @uzuuka sarumuma oGjexama, npocmopa, npocmopuja 00nocHo 30Ha y Kojuma ce Hanaze
cpedcmea u dokymenmu HKT cucmema u o6pakyjy nodayu y HKT cucmemy

Unan 17.



IIpoctop y KoMe ce Hasase cepBepH, MpexHa Hili KOMYHHKALHOHA onpema UKT cucrema, opranmsyje ca
ka0 aIMHHHCTPaTUBHA 30HA. AJMMHHCTPaTHBHA 30HA CE YCHOCTaBJba 32 (PH3MUKH NPUCTYN pecypcuma
UKT cucrema y KOHTPONHCAHOM, BHIJBHBO O3HAYECHOM HpocTopy, Koju je obe3belien MexaHHUKOM
6paBoM H BUZIEO HA30pOM/GHOMETPHJCKHM Mepama.

ITpocrop mMopa na Gyne o6e36elen ox KOMIPOMHUTYjyher eleKTpoMarHeTHor 3padera (KEM3), noxapa u
APYTHX CJIEMEHTAPHHX HENOroAa, U y weMy Tpeba sia Gyne onrosapajyha TeMmepaTypa (KIMMATH30BaH
[pocTop).

EBupieH1mjy 0 ynacky y oBy 30Hy BOJie 3al0C/ICHH Y PayyHckoM nentpy.

13. 3ammuma 00 2y6umxa, owmmehemna, Kpalje unu opyzoz ob6auxa yzpoxcasara 6e3bednocmu
cpeocmasa Koja wune HKT cucmem

Unaw 18.
Yna3 y mpocropujy y kojoj ce Hanasu HKT OrfpeMa, NO03BOJBCH je caMo aaMuHHcTpatopy KT
CHCTeMa/3arocneHuMa Ha nociosuMa UKT.
OcHM aaMuHKCTpaTOpa CHCTeMa, NPHCTYN aJMHHHMCTPATHBHO] 30HH MOTY MMaTH M Tpeha uua y LIUIBY
MHCTalalHje ¥ CepBHCHpara ofpehenux pecypca UKT CHCTEMR, a 1O NPETXOAHOM ONOGpEY JeKaHa
Y3 IPHCYCTBO HaJJIEXHOT JIHLA.
TIpucTyn aiMUHHMCTPATHBHO] 30HH MOXE HMATH M 3aOC/IeHH/a Ha TOCIOBUMA OApXkaBama XHIHjeHe Y3
NPHCYCTBO HaJJIEXHOT JIMLA.
IIpocTopuja Mopa GuTH BHAEMBO OGenexeHa Y B0j Ce MOpa HaNa3UTH NPOTHBIIOXKAPHA ompeMa, Koja
C€ MOXe KOPHCTHTH CaMo Y Cllydajy Noxapa y poCTOPHjH Y K0joj ce Hanazu UKT ornpeMa 4 MeAHju ca
nojanuma,
CepBepy u akTHBHA MpexHa onpema (switch, Mozem, poyrep), MOpajy CTallHO GUTH NpHKJbYYEHH Ha
ypebaje 3a HenpekuaHo Hanajame — VIIC.,
Y ciy4ajy HectaHKa eNeKTpHYHE eHeprije, Yy nepHony ayxeM on kanauutera YIIC-a, onamheno nune
je IyxHo nia HCKIby4H OnpeMy y ckiafy ca Ipoueaypama npoussoljaua onpeme.
HKT onpema u3 npoctopuje ce y ciyuajy onacHocTH (moxap, BpeMeHCKe HENOroAe H CiI.) MOXe H3HeTH
H 63 on06pera HaJIEKHOT JIHIA.
Y ciydajy u3HOIIEHa ONpeme paju cenupbe, WM CEPBHCHpalba, HEONXOAHO je OXOOPEmE HAIIENKHOT
LA KOju hie OfpeNUTH YCNOBe, HAYMH H MECTO H3HOIIEHA onpeMe.
AKO Ce OnpeMa M3HOCH palyl CEpBHCHpama, nopes onobpewa cexperapa Maxyinrera, norpebHo je
CATHHUTH 3AMMCHUK Y KOME Ce HABOAM Ha3UB M THIl ONPEME, CEPHjCKH Opoj, HasHB cepBHCcepa, HMe U
npesnme oBnaiuhieHor JMua cepercepa.
YroBopoM ca cepBHCEpoM Mopa GUTH Aedunncana obaBesa 3alTHTE MoJaTaka KOjH ce Hamase Ha
MenujuMa koju cy neo UKT pecypca Qakynrera.

14. Obesbelusarse ucnpasnoz u 6ezéedno: dynkyuonucarsa cpedcmaca 3a o0pady nodamaxa

Ynan 19.
3anocneny Ha nocnosuma UKT KOHTUHYHPAHO HAl3Mpy W MpoBepaBajy bYHKLHMOHHCAme CpecTaBa 3a
obpazy moaaraka  ynpapsbajy pH3dLEMa KOjH Mory yTHuatH Ha 6e36exnoct UKT cucrema H, y CKJIagy
Ca THM, IJIaHHPajy, ONHOCHO IpeANaxy AeKaHa oxarosapajyhe mepe.
IIpe yBohema y pax HoBor CO(TBEpPa HEONXOAHO je HANPABUTH KONHjy-apXuBy noctojelinx nojiaTaka, y
UH)BY IPUNpEME 32 NpoLelypy Bpahata Ha IPETXOAHY CTaGHIIHY BEp3Hjy
HHcrammpame HoBor cogrepa kao u @kypHpame noctojefier, OTHOCHO HHCTANALH]a HOBE BEp3Hje, MOXe
C BPIIMTH HA HAYHH KOjH HE OMETa ONIEpaTHBHH Paj 3aM0CICHUX-KOPHCHHUKA.
Y cayuajy na ce Ha HOBOj Bep3uju codTBepa KojH je yBeneH Y ONEpaTHBHH Daj NpuMeTe GUTHH
HEOCTalH KOjH MOTY YTHUATH Ha pajl, NOTPeGHO je mpuMenuTH npouenypy 3a Bpahawe Ha IpeTxoaHy
CTabuHy Bep3ujy codreepa.



3a pa3Boj u TecTupame codTBepa npe yBohjema y pan y HKT cucrem mopajy ce KOpuCTHTH cepepH 1
TIOJIALK KOjH CY HAMEH:CHH TECTHDAlbY H Pa3Bojy.

Ilpu Tectupamy codTBepa je MOTPeGHO 06e3GEHUTH HEOMETAHO ¢ynkunonucamwe HKT cucrema.
3abpameHo je kopuuhieme cepBepa Koju ce KOPHCTE Y ONEepaTHBHOM pany 3a Tectupame codreepa, Ha
HaYHH KOjH MOXe 11a 3ayCTaBH HOpMasHO yHKIHOHUCame UKT cucTeMa.

15. 3amumuma nooamaxa u cpedcmea 3a 00pady nodamaxa 00 310Hamepnoz copmeepa

Unan 20.
3alITHTa Off 30HAMEPHOT COBTBEPa Ha MPEXH CIIPOBOLH Ce Yy UMJbY 3alITHTE OR BUpPYCa U Apyre BPCTE
3JICHAMEPHOT KOJa KOjM y DauyHapcKy MpekKy MOTY JIOCIETH HHTEPHET KOHEKLHjOM, HMEjIIoM,
3apaXeHHM NpeHoCHUM Meaujuma (YCB memopuja, LT utx.), HHCTaJalHjoM HeNeranHor codpTeepa H CL.
3a ycnmemmHy 3alUTHTY O BHpYca Ha CBAaKOM PaiyHapy je WHCTalHpaH aHTHBHDYCHH MpOrpaM.
CBaKoIHEBHO Ce ayTOMATCKH y 8 CaTH BpIIHM AOMyHa aHTUBHPYCHUX AedHHULIK]a,
Caakor mpeTnocineamer pajHor 1aHa y Hefle/b] je OTPEOHO OCTABUTH YKJbYYeHE H 3aKJbyyaHe pauyHape
palH CKeHUpakba Ha BUpYCE.
3abpameHo je 3aycTaB/bame H HCKIbYUHBaH:e aHTHBUPYCHOT COTBEPA TOKOM CKEHMPara IPEHOCHHX
Meauja.
Ipenocusn Meauju, npe kopuihema, Mopajy Gutu TIpOBEPEHH Ha NPHCYCTBO BUPYyca. AKO Ce YTBPAHM Ja
TIPEHOCHBH ME/IHj Cajipu BHPYCe, YKOJHMKO je To Moryhe, BpIIK ce unwheme Meanja aHTHBHPYCHHM
cotTBepoM.
Pusuk on eBenTyanHor ryGuTka mogataka mpuinkoM uumhera MeHja On BHpYCa CHOCH JOHOCHJAL|
Menuja.
Y UMby 3aITHTE, OZHOCHO CHpeyaBama ynana y MKT cucrem ®akynreta ca wnreprera, JYHHUC -
pauyHCKO HH(OpMaLK{OHU ueHTap YHuBep3uTeTa y Humry Je myxan na onpxkaBa CHCTEM 3a CrpeyaBae
ynaga.
PykoBoamonu opranuzaunonux jeausuua onpehyjy Koju 3anocieHH UMajy IpaBo TIPUCTYNIA HHTEPHETY
Paju MpHKyIUbalba MOJAaTaka W OCTAIMX HH(pOPMalMja Be3aHHX 32 00aBJbambe IIOCIOBA Yy HBHXOBOj
HAJUIEXHOCTH.
Kopucuuuuma xoju cy npuxsbyuenn na UKT cucrem je 3abpameHo caMocTanHO NIPUKJbYYHBalhe Ha
MHTEPHET (IPHK/bYYMBALE NPEKO COMCTBEHOI MoAeMa), TpH 4YeMy 3anocneHd y Pauynckom wuentpy
opnawhed 3a mociose UKT sammrure Moxe YKHHYTH NPUCTYN WHTEPHETY y Ciydajy JoKa3aHe
3noynotpebe ucTor.
Kopucruuu HKT crcrema koju koprcte HHTEPHET MOPajy /1a Ce MPHAPXKABajy Mepa 3allTHTE Of BHpyca
4 ynana ca untepHeta y MKT cucrem, a cBaku pauyHap umju ce 3ar0CIEeHH-KOPHCHUK NPUKIBYUyje Ha
Hureprer mopa 6utn oarosapajyhe noxemen u samrulieH, NpU YeMy nojelaBame BpIUH HAJJICKHH
3anocneny y Pauynckom nentpy ®akyirera.
Ipunnkom xopuimtiersa uHTepHeTa Tpeba u3berasaty cympuee WEB crpaniuue, ¢ 063upoM aa To Moxke
NIpOY3POKOBATH NPOGIIEME - HETIPUMETHO HHCTATHPALE LUTTHjYHCKHX IPOTpaMa M CIIHYHO.
Y ciydajy na KOPHCHHMK NpHMETH HEOGHYHO TOHAIAME paiyHapa, 3anaxawe Tpeba Oe3 ogmarama na
TIpHjaBH 3amocieHoM y PauyHckoMm ueHTpy osnaufieHoM 3a nocnose UKT 3amrure.
Crtporo je 3abpameHo rnemame ¢uiMoa u Wrpak¢ Mrpuua Ha padyHapuma M "KpcTapewme" WEB
CTpaHHLaMa Koje Canpe HeNONHYaH CalpKaj, Kao H CAMOBOJLHO NpEy3uMate UCTHX Ca HHTEPHETA.
Henossomena ynotpe6a unrepuera obyxBara:
¢ HHCTajupaibe, MUCTPHOYLHjy, OriallaBame, NPEHOC MIH HA APYTH Ha4YUH YHIbEHe NOCTYIIHHM
»IHPATCKHX" MM APYTHX CO(TBEPCKHX MPOH3BOAA KOjH HMCY JIMUEHUMPAHH Ha oxarosapajyhu
Ha4HH;
® HapyllaBawe CHTYPHOCTH MpeXe WM Ha JPYrH HaddH OHeMoryhaBawe IOCIOBHE HHTEpHET
KOMYHHKalHje;



® HAaMCpHO UIMPEHE NCCTPYKTHBHHX M ONCTPYKTMBHMX MpPOTpaMa Ha HMHTEPHETY (MHTEpHET
BHPYCH, HHTEPHET TPOjaHCKH KOHH, MHTEPHET LPBE U APyre BPCTE MATALHO3HUX codTaepa);
® HEN03BOBEHO KopHuINiewe APYIITBEHHX MpeXa W [PYTMX HHTEDHET canpxaja koje je
OrpaHHYEeHo;
* npeysuMame (download) nonataxa Benuke “rexune” koje NPOY3pOKYyje “3aryleme” Ha MpexH;
npeysumare (download) matepujana 3awrruhieHnx ayTopckuM npasumMa;
kopuifierse TMHKOBA KOjH HUCY y BE3H ca MOCIOM (IIeathe ¢unmoBa, aynuo u videostreaming
U ClL.);
® HEJO03BOJBCHM MPHCTYN Caipxajy, MpoMeHa caipxkaja, Gpucarme HIH Tpepaja cajpikaja mpeko
HHTEpHETA.
Kopuchuiuma koju HeanexBaTHIM KopuinhemeM MHTEpHeTa Y3POKYjy 3arylieme, IpeKus y pajy Wi
HapyiaBajy Ge30€IHOCT Mpexe MOXe Ce Ofy3eTH NpaBo MPHCTYTAa Ha OCHOBY NpaBuinuka AMPECA
(Axamemcke Mpexe Cp6uje).

16. 3awumuma 00 zy6umxa nodamaxa

UYnax 21.
Base nonaraka o6aBesHo ce apxuBHpajy Ha npeHocuBe menuje (CDROM, DVD, USB, , strimer* TpakKa,
€KCTEPHH XapJ JUCK), HajMakbe jeJHOM THEBHO, HEAEIHHO, MECEYHO U rofiMlII€, 3a NoTpeGe 06GHOBE Gase
nojaraka.
Ocranu ajnoBH-1OKYMEHTH Ce apXHBHpajy HajMame jeHOM HeZleJbHO, MECEUHO U FOHIIbE.
Ionan o 3anocneHNMa-KOPHCHALIMA, aXHBHPA]y Ce HajMame jeJHOM MECEUHO.
JIHEBHO KOMHpaHe-apXHBHpate BPLUK CE 33 CBAKH PAJHHU JaH y cenmuuy, ox 20 4acoBa CBAaKOT PagHOT
JaHa.
HezemHo konuparme-apxuBHparme BpILH ce moc/enmber paaHor naHa y HeliesbH, off 20 YacoBa, Y OHONHKO
HEIEJLHHX NPHMEpaKa KONMKO HMa [OCTEmUX PaJHHX JaHa y Mecelly.
Meceuno konuparme-apxuBipame BpILK Ce TOCIENmbEr PazHOT naHa y Mecelly, 3a CBakH Mecel| NoceGHo,
o1 20 vacosa,
logumiibe konupame-apXuBHpame BPLIU Ce MOCIeber PaJIHOT NaHa y TOJHHH.
CBaxy mpuMepaK roHIle KONHje-apXuBe 4yBa C€ y POKY KOjH je AepuHHCaH Baxehum YnyTcTBOM 0
KaHLeJIapHjCKkoM TocnoBarby dakynrera.
CBaky NpPHMEPAK NPEHOCHOr MH(BOPMATHYKOT Melja ca KomnMjaMa-apxuBama, Mopa GMTH O3HaueH
6pojem, BpCTOM (IHEBHA, HEAEIbHA, MECEYHa, TOJIHINA), NATYMOM H3paje KOMHje-apXHBe, Ka0 H HMEHOM
3r0C/ICHOr-KOPUCHHKA KOJH j€ H3BDIITHO KONMPabe-apXHBHPabe.
JlHeBHe, Hele/bHE H MeceuHe KOIHje-apXuBe ce 4yBajy y MPOCTOPHjU KOja je GU3MUKH H y cKiany ca
Mepama 3aIlTHTe O foxapa o6e36ehena.
logumibe xonuje-apxuse ce uspalyjy y asa NMPUMEPKa, O] KOJUX Ce jeNiaH 4yBa y NPOCTOpHjH y K0joj ce
uyBajy JHEBHE, HENEbHE M MeECEyHe KONHje-apXuBe, a IPYrM NPUMEPaK y MOce6HO OZIBOjeHOj
NPOCTOPHju/3rpan ofpeleHoj oaIyKoM fekaHa Qakynrera.
Hcnpasroct konuja-apxusa nposepasa ce HajMarbe Ha IUECT MECEIH | TO TAKO LITO Ce M3BpIIH noBpahaj
6a3a mogataka koje ce Hauase Ha MeJHjy, npH YeMy BpahieHH MMOJALH HAKOH nospahaja tpeGa na 6yny
MCIPaBHH H CIPEMHH 3a YNOTpeGy.

17. Yysamwe nooamaxa o Oozalhajuma Koju mozy Gumu 00 3Hauaja 3a Ge3beonocm HKT
cucmema

Ynau 22,

O akruBHOCTHMa anMUHHCTpaTOpa U 3aI1OC/ICHAX-KOPUCHUKA BOAE C€ JHEBHHULIH aKTHBHOCTH (activitylog,
history, securitylog, transactionlog u ap).
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CBakxor nociefmer pajHOr JaHa y HelleJbM JATOTEKe y KOjHMA Ce HANa3H JHEBHHK AKTHBHOCTH Ce
apXMBHpAjy 10 MPOLEAYPH 32 H3Pajy KOMHja-apXHBa OCTAIHX MOJATaKa y HKT cucremy, y cknany ca ui.
20 osor I1paBunHuKa.

CucTeM 3a KOHTPONy H J0jaBy O rpelikama, HeoBnaheHMM aKTHBHOCTHMA M Ap, Mopa 6UTH mozeleH
Tako Ja oiMax oGaBellTaBa aMMHHCTPATOPA, PYKOBOAMOLA OPraHH3ALMOHE jenHHHLE HaxIexHe 3a
nocioBe MKT u nekana o CBUM HeperyiapHHM aKTHBHOCTHMA 3anoCIeHHX-KOPHCHHUKA, MOKyLIajuMa
ynaja ¥ ynagumMa y CHCTEM.

18. Oéesbehusarse unmezpumema cogmeepa u ONEPAMuUGRUX cucmema

Unan 23.
Y UKT cuctemMy MoxXe a Ce HHCTAIHpPa CaMo codTep 3a koju MOCTOjU Baxkeha nHLeHIa Y BIACHUIUTBY
®dakyurera, onHocHO Freeware u Opensource Bep3Huje.
Hucrananmjy u nonemasawe copTBepa Moke Ja BPLIM CAMO 3aOCIEHH y PauyHckoM uenTpy, ogtocHo
3aMn0CIeHH-KOPHCHUK KOjU HMa oBnamhene 3a To.
WncranauMjy n nojewasame codTeepa Moxe xa M3BpIIM M Tpehie nuue, y ckiady ca YroBopoM o
HabaBlK, OHOCHO OZIpXaBamy CodTREpa.
Ilpe cBake WHCTanammje HOBe Bep3uje co(TBepa, OZHOCHO TNofIcIaBama, HEONMXOAHO je HaNpaBHUTH
xonujy noctojehier, kako 6H ce oGe3bemuna MOryhHOCT NOBpaTka Ha NMPETXOAHO CTame y ciaydajy
HEOYEKHBAaHHX CHTyaLHja.

19. 3auumuma 00 3noynompebe mexnuuxux 6esbeonocnux crabocmu HKT cucmema

UnaH 24,
3anocinenn y PauyHCKOM LEHTpy HajMambe jenHoM MeceuHO a Mo moTpe6u W wemthe BpIIH aHANH3y
AHEBHHKA aKTHUBHOCTH (activitylog, history, securitylog, transactionlog u ap.) y unmy HaeHTH(HKanmje
noteHnujaHux cnaboctu UKT cucrema.
Ykonuko ce HaeHTH}HKY]y crmabocTu Koje Mory na yrpose 6e36exnsoct UKT CHCTEMa, 3amOClieHH Y
PadyHCKOM weHTpy je myan Aa oaMax u3BpH TofemaBaa, OOHOCHO HHCTanupa codTsep koju e
OTKJIOHHTH yOUeHe c1aboCTH.
3anocnend y PauyHckom UEHTPY, Tpeba fAa nojellaBakeM KOPHCHHYKHMX nomica, oHeMoryhu
HeoB/amfeHo HHCTaNHpabe co(TBEpa KOjH MOXe JOBECTH A0 yrpoxasama 6e36exrHoctn MKT cucrema.

20. Obesbeljusarve 0a akmusnocmu na pesusuju HKT cucmema umajy uimo marsu ymuuaj na
¢yuxkyuonucarmwe cucmema

Unan 25.
Peusuja UKT cucrema ce Mopa BPIINTH TakO 1a HMa IUTO MamH YTHLA] Ha MOCIOBHE nponece
KOPHCHHKa-3aNOCNCHHX. YKOIMKO TO HHje Moryhe y paaHo BpeMe, OHIa Ce BPLIM HAKOH 3aBplLIeTKa
PajHOr BPEMEHA KOPHCHHKA-3alOCNEHHX, YHjH OM MOCIOBHH nponec GHO OMETaH, y3 HpeTXomHy
CariacHoOCT JieKaHa.

21. 3ammuma nodamaxa y KomyRuKayuonum mpexicama ykwyuyjyhu ypeliaje u 60dose

Unan 26.
KoMyHuKkau1oHn ka6oBy u kabi0BH 3a Hanajame Mopajy GUTH MOCTaBJbEHH Y 3UIY MM KaHAIHHIIaMa,
TaKo jia ce oHemoryhu HeosaluhieH npUCTyN, ONHOCHO Aa ce M3BpIIHK H30Jauuja of Moryher omrreliera.
MpesxHa onpema (switch, router, firewall) ce Mopa nanasur y 3aKJby4aHoM rack opmany.
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3anocnenn y PayyHckom uentpy obnamhien 3a nocnose MKT sawmThTe je myxaHn/a ga cramHo BpmH
KOHTPOJIHH Npernej; MpekHe onpeMe W OnaroBpeMeHO MHpeaysuma Mepe y HJBY OTKJIamhamha
€BEHTYAIHUX HENPABHIHOCTH.

BexuuHa Mpexa Kojy MOry ga KOpHCTE MOCETHOLM ofjexara daxynrera, Mopa Gutu ollBojeHa Of
HHTEPHE MpeXe KOjy KOPHCTEe KOPHCHHIH 3amOC/eHH Ha ®akynTety u Kpo3 Kojy Ce BpIIM pa3MeHa
C.Tyx6eHHX rofaTaka.

Ta Mpexa Tpeba na Gyae osxauena (SSID) o Mozneny prafakNis_guest.

22. Bes6eonocm nodamaxa Koju ce npenoce yHuymap onepamopa HKT cucmema, xao u usmeljy
onepamopa HKT cucmema u nuya ean onepamopa HKT cucmema

Unaw 27.
Pasmena nonataka ca HaieXHUM opranMa YHusepsuteta y Humy u Munucrapetsa Bpu ce y CKJagy
ca oipei6ama oAroBapajyhiux 3aKoHa W ApyrHx Iporuca.

23. Mumara undopmayuone Ge3beonocmu Y oKeupy ynpaecwama ceum ghazama xncusomrio?z
yurnyca HKT cucmema o0nocno denoea cucmema

Ynan 28,
Hauun uHCTanupama HOBHX, 3aMeHa U onpxapame nocrojehux pecypca UKT cucrema ox cTpaHe Tpehux
JIHIA KOja HHCY 3anociieHa Ha Makytery, Guhe AeuHMCaH YrOBOPOM Koju hie GHTH CKIOIUBEH ca THM
AHLAMa.
Jlune 3anocneno y PauyHcKoM LEHTDY je 3aLyeHo 3a TeXHHUKH HaJ30p Haj peanu3anjoM yroBOPeHHX
obasesa oxf cTpane Tpehux mua.
O ycnocrapmamy HoBor UKT cHCTeMa, OXHOCHO yBoely HOBHX JENOBa M HM3MeHaMa nocrojehux
Aenosa KT cucrema nune 3anocneno y Pauyrckom LIEHTPY BOAH JOKyMEHTALH]Y.
HokymenTanuja u3 nperxomHor crasa MOpa Jia caipH ONHCE CBMX NPOLEAypa a MoceGHO mpouenypa
Koje ce onHoce Ha 6e36eanocT UKT cucTeMa.

24. 3ammuma nodamaxa Koju ce Kopucme 3a nompebe mecmuparwa HKT cucmema odnocro
Oenoea cucmema

Ynan 29.
3a notpebe Tectnpamwa UKT cucTema omHOCHO ACTOBa CHCTEMA 3amocneHy y PauyHckoM ueHTpY Moxe
Aa KOPHCTH NMOJATKe KOjU HHCY OCET/bUBH, KOje IITHTH, '1yBa U KOHTPOJIMILIE Ha OAroBapajyhu HauuH.

25. 3awmuma cpedcmaga onepamopa HKT cucmema xoja cy docmynna npyscaoyuma ycayza

Ynan 30.
Tpeha nuua-npysxaouu yenyra uspage u OnpaBama CO{PTBEpa MOTY NPHCTYIIHTH CaMO OHHM nogauuMa
KOju ce Hanase y 6azama mojaraka Koje cy seo codrsepa Koju CY OHH M3pajHIH, OXHOCHO 3a Koje
TOCTOjH YTOBOPOM Jie(HHKCAH TIPHCTYI.
3anocnenu y PadyHckom ueHTpy osnaiheH 3a nocnose UKT 3amurtute je onroeopan/ua 3a KOHTpOJTy
NPUCTyNIa ¥ HAA30p Hajl M3BPLICHEM YrOBOPEHHX 06aBe3a, Kao U 3a NOWITOBame oApentH OBOr
ITpaBunnnka kojuMa Cy TakBe aKTHBHOCTH neduHucane.

26. Odpacasarse yzoeopenoz nusoa ungopmayuone be3bednocmu u npysicenux ycayea y
CK1ady ca ycnosuma Koju cy yzoeopenu ca npysycaouyem ycuya

Ynan 31.
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Y TpeHYTKY CTynama Ha cHary oBor IIpasuinnka QaKyITeT HeMa CKJIOIUbEH yrosop ca tpehuM JIuuuMa
34 Ipyxame ycityra uabopMaimone 6e36egHoCTH

27. Ilpesenyuja u peazosarwe na Gesbednocne unyudenme, wimo noopasymesa adexeammuy
Ppasmeny unopmayuja o 6esbednocnum cnabocmuma HKT cucmema, unyuoenmuma u npemrmwama

Ynan 32.
Y caydajy G0 KaKBOr MHLUMIEHTAa KOjH MOXe 1a yrposu Gesbenmoct pecypca UKT cucrema,
3al0CIIEHH-KOPHCHHK je AyXaH la oiMax 00aBecTH 3amocieHor y PauyHckom LUEHTPY HaJeXHOr 3a
nociyose UKT zammTuTe.
Io npujemy npujase 3anocnenn y Pauyrnckom uentpy opnamhien 3a mocnose MKT 3awmture je nyxan/a
Jia onMax 0baBecTH JiekaHa M pey3Me Mepe y Lusby 3amTuTe pecypca UKT crcTema.
YKONHKO Ce paiaM O MHLHAEHTY KOjM je medbHHHCAH y CkJaly ca YpeaboM o MOCTYNKY AOCTaBJbarba
ToJiaTaKa, JMCTH, BPCTaMa M 3Ha4Yajy WHUMAEHATA M MOCTYNKY OGABEIITABAKbA O HHIMICHTHMA y
H:(OPMaHOHO-KOMYHHKAUHOHHM CHCTEMHMA Off NIOCeGHOT 3Ha4aja, ,,Ci. rnacuuk PCY, 6p, 94/2016),
3anocnent y PauynckoM ueHTpy osnamlien 3a nocnose MKT 3awmmntwTe, je nmyxan/a na mopen nexaHa
00aBECTH U HaJIEXHH OpraH JAe(byHUCaH OBOM ypeaGom.
3anocneny y PauyHckoM uentpy osnamhen 3a mocnobe MKT sawmmriTe BOJM E€BHUAEHLUHUjY O CBHUM
MHUMJCHTHMA, Ka0 W MpHjaBaMa HHUMJEHATa, y CKIagy ca YpenboM, Ha OCHOBY koje, NpOTHB
OATOBOPHOT JIHLA, MOTY 11 C€ BOJE NMCLHILIUHCKH, NPEKPIIAjHH MM KDHBHYHU NIOCTYILH.

28. Mepe Koje obesbelyjy konmunyumem obaswarma nocra Y eanpeonum oxoanocmuma

Ynan 33,
Y chyyajy BaHpeNHHMX OKOJIHOCTH, KOjé MOTY ja moseny no mamewrawa UKT cucrema u3 srpagme
Qakynrera, 3an0CneH y PauyHckoM LEHTpY, Je nyxan/a na y najkpahem poky npenece aenose UKT
cHcTeMa (MM 06e36en (yHKUHOHHCAE PedydaHTHHX KOMIIOHEHTH Ha PE3€pBHOj JIOKALMjH YKOIHKO
MICTOj€) HEOMXONHe 32 JYHKUHOHHCARmE Y BaHPE/IHOj CHTYallUjH Ha pe3epBHY JIoKauHjy, y ckiamy ca
TLIaHOM pearoBama y BAaHPEAHMM M KPH3HHM CHTYaLUjaMa.
Cneunduxauyjy menosa MKT cucrema koju Cy HEONXONHHM 3a (YHKUMOHHMCAE y BaHPENHHM
cHTyalnjama uspaljyje 3anocnenu y PauyHckom uentpy osnawhen 3a nocnose UKT 3ammrute, u To y
TPH NIPUMEPKA, OX KOJHX Ce jellaH Hajlash KOA Hera/e, APYrH KOJ 3alOCIEHOr HAJ[JISKHOT 3a MOCIIOBE
onbpaxe H BaHpeIHe CHTyauHje a Tpehu pUMepaK KOX cekperapa Qakynrera.
Henose UKT cucTeMa KojH HECY HEONXOAHM 3a }YHKUHORHCAME Y BAHPEAHUM CHTYAUHjaMa, CKIaIMILITe
Ce Ha pe3epBHy JIOKalMjy, kojy ompenn Aekada. Cinamumreme aenora MKT crcrema KOjH HHCY
HEOIXONHH, Ce BPIK TaKo Na onpeMa 6yne Ge3benHa 1 oGenexeHa, y CKJIally ca €BMACHLIHjOM KOja ce 0
10j BOJH.

IIl.  H3mena Ilpasnannka o GesbeanocTn

Unax 34.

Y ciy4ajy HactaHka NpoMeHa Koje Mory HACTYMATH YCJEA TEXHHYKO-TEXHOJIOWIKMX, KaJPOBCKUX,
Oprahnsanonux npomena y MKT cucremy u noraljaja na rno6anHoM u HaumpoHa HOM HHBOY KOjH MOTy
HapyIIUTH MHGOPMAIHOHY Ge36eTHOCT, 3amocieHH y Pauynckom uentpy osnamhen 3a mocnoee MUKT
32UHTHTE je AyXaH/a 1a 06aBecTH JekaHa, KaKo 6M OH MOrao Ja NPHCTYNH H3MeHH oBor [TpaBuiHyka, y
Luby yHanpeheme Mepa 3alUTHTE, HAYHUHA U nponeaypa nocTusama U OApXKaBawa afeKBaTHOI HHBOA
Gesbennoctu MIKT cuctema, kao u npencnutHpame opnamhermna i OLrOBOPHOCTH y Be3H ca Ge3Geanowhy
u pecypcuma UKT cucrema.
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IV.  IIpoBepa UKT cucrema

Unaw 35.
Iposepy UKT cucrema Bpun 3anocnenu y Pauyrckom LeHTpy oBnauiheH 3a nocnose UKT 3ammrure.
IIposepy MIKT cucrema Moxe BpIMTH JHIE Koje Gyne m3abpano y ckmany ca onpenbama 3akoHa o
jaBHuM HaGaBkama. IIpoBepa he ce BpIHTH MoCHemEr Mecena y TOAMHH.,
ITposepa ce Bpiuy Tako mTO Ce:
1) mposepasa ycknaenocr IlpaBunnnka o Gesbemmoctd WKT cucreMa, ysumajyhu y o6Gsup u
NPaBUIIHMKE Ha Koja ce BPIIM ymyhuBaime, ca MpomHCaHHM yCIoBUMa, OJHOCHO NpOBEpaBa 1a Jiu Cy
TpaBHIIHUKOM a/IeKBaTHO Mpe/BHleHe Mepe 3awTuTe, MpoLeaype, oBnamhema u oarosopHoct y UKT
CHCTEMY;
2) nposepaBa 1a 1M ce y ONEpaTHBHOM Pany ajekBaTHO NpHuMemYjy npeasBuleHe Mmepe 3awTuTe M
fipouenype y ckinafly ca yTBpheHHM oBnamhemHMa M OIrOBOPHOCTHMA, MeETOXaMa HHTEpBjya,
CcUMyJalije, ocMaTpama, yBUAa y npepuljeHe €BUJICHLIUjE U PYTY JOKYMEHTALH]Y;
3) Bpuwm mpoBepa Ge36eqHOCHHX C1aGOCTH Ha HUBOY TEXHMYKUX KapaKTEPUCTHKAa KOMHOHeHTH WKT
CHCTEMa METOAOM yBHAA y HM3abpaHe NMPOM3BOJE, ApPXUTEKTypE pelleka, TEXHHUKE KOH(pUrypauwuje,
TEXHU'KE MOJATKe O CTaTycHMa, 3amuce o jporaljajuma (JIOroBe) Kao U METOIOM TECTHpPamwa MOCTOojama
TN03HaTHX 6e30eIHOCHUX C1aGOCTH Y CIHYHIM OKpYXXEHhHMa.
O u3BpLIEHOj POBEPH CaunHbaBa ce U3BEINTa), KOjH Ce JIOCTaBIba JEKaHY.

V. Cappxaj n3Bemraja o nposepn UKT cucrema

Ynaw 36.
Hssemraj o mpoepu UKT cucrema CaaipXHu:
1) HasuB oneparopa UKT cucrema koju ce [IpOBEpPaBa;
2) BpeMe NpoBepe;
3) nonarke o MMLUMMa Koja Cy BpIIHIa 1poBepy;
4) u3BeITaj O CIPOBEAEHUM pajitbama NpOBepe;
5) 3akbyuke Mo muTamy yckiaaljeHocTH I[IpaBunnnka o GesGennoctn UKT cucrema ca MIPOIHCAaHUM
YCIIOBUMa;
6) 3aKJbydKe MO MUTAkY a/IEKBATHE IPHMEHE npeaBHEHUX Mepa 3allTHTE Y ONepaTHBHOM pany;
7) 3aksbyuKe 1O MHTAlby €BEHTYANTHHX 6e30EIHOCHHX CIaGOCTH Ha HHBOY TEXHHUYKHMX KapaKTepHCTHKA
komnonenTH UKT cucrema;
8) oueHa yKynmHOr HHBOA HH(OPMALHOHE 6e36enHOCTH;
9) npensor eBeHTYaHUX KOPEKTHBHUX Mepa;
10) notnuc onroeopHor nuua koje je cnposeno nmposepy UKT cucrema.

VI.  Tlpenasue n 3aBpmne oapexGe

Ynan 37.
OBaj MpaBMJIHEK CTyna Ha CHAry aHOM o0jaBbuBama y ,Bunteny IlpasHor daxynrera y
Humy“,

O6panosuh
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