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Yuueepzumem y Huwy, Ilpaenu gpaxynmem

JIATHTAJIHH BOJEHH JKHT (WATERMARK) ¥
®YHKIAJH 3AIITHTE JJUTHTATHOT CAJIPKAJA

Ancmpaxkm:

Jueumanna pesonyyuja dogena je 0o 3uauajuux npomena y ooaa-
cmu uHmenekmyannoz cmeapanawmea. Ocum HecyMrUusux no-
200HOCMU, Nped UHmMeNeKmyaiHe cmeapaoye u Hocuoye npasd
nojasuo ce Kpynau npobnem Koju mpeba pewasamu 6e3 oonaza-
mwa. Peu je 0o mome 0a Hocuoyu npasa unmenekmyaime ceojune
umajy oepomte nomewxohe y konmpoau Kopuwheroa aymopcko-
npagno 3awmuhenoz caopaicaja.

Ilocmoje paznuyumu kpunmozpagcku cucmemu Koju omozyhasa-
Jy HOocuoyuma npaea Kommpony Kopuuihera sawmuhienoz caop-
acaja 00 cmpane yxcusanraya. Jeoan o0 3HAYAJHUJUX UHCMPYMe-
Hama KOHmMpoae Npeocmasnba OUSUMAIHU 800eHU cue. Y cy-
WMUHY, OUSUMATIHU 800€HU JICUS je HeYNAObUBU eJleMeHm Koju je
vepahen y eneKmpoHCKu caopocaj moKOM 1e208e Npousso0re
unu oucmpudbyyuje y yusny npaheroa u KOHmpo.ae mwe2o8e ynompe-
oe. [locmoje pasnuuume 8pcme 800EHUX HCU208A KOje UMA]Y pA3-
auyume QyHKyuje, npu 4emy je HajeadcHuja 3aumuma OuSuma-
Hoe caodpaicaja.

Mehymum, ynpkoc OpojHum no3umueHUM KapaKxmepucmuxkama u
@yHKyujama, cmoju yurbeHuya 0a 3a caoa He NOCMOjU CUCmeEM
ou2umanHoz 8600eHo2 JHcued Koju je 0080bHO pobycman u eghuxa-
cam 0a ancorymuo 3a0080/bU C8e 3axmese )y noziedy 3auimume
00 Heognawhenoe uckopuwhaeara oueumannoz caopxcaja. Y
CBAKOM CAYUAjy, OUSUMATHU 800EHU JHCU2 NPeocmasba 3HAYAjan
cucmem 3quimume, Koju y caoejcmy ca Opyeum MmexHONI0UKUM
cpeocmeuma omozyhyje nocuoyuma npaea KOHmMpoxy ynompebe
oueumannoe caopxicaja.

Kuwyune peuu:
800eHU dicue,uckopuuthasarse oeia, KOHMpoia ynompeobe
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1. OCTBAPUBAIBE ITPABA HAJ]
SAIITUWREHUM JAEJIUMA

JlurutaiHa peBoJyIHja TOBENA je 10 3HAYajHUX IIPOMeHa y 00J1a-
CTH MHTEJEKTyallHOT cTBapaiamrTBa. OCHM HECYMILHBHUX TOTOJHOCTH,
IpeJ] ayTOpe W OCTaje MHTEIEKTya THe CTBApaoIle U HOCHOIIE MTPaBa Ioja-
BHUO C€ KpyIaH MpoOieM Koju Tpeba pemaBaTu 0e3 ojiarama. Ped je o
TOME J1a HOCHOIM NpaBa WHTEJEKTyalHEe CBOjJUHE MMajy OrpPOMHE MOTe-
mKkohe y KoHTponu Kopuihema ayTOpCKOIPaBHO 3alITHNEHOT caipikaja.
Ca Tor pasnora, a uMajyhu y Buay AuHaMu4aH pa3Boj ayTOPCKOT MpaBa y
MH()OPMATHIKOM JPYIITBY, CHCTEMH 332 OCTBApHBAa-C IpaBa HaJ| 3allITH-
henum nenuma u3a3uBajy cBe Behy makiby CBHX pelieBaHTHUX CyOjekara
y ayTopcKorpaBHOM oaHocy. OBu cucTemu Bpiie ¢yHKHje npahema u
CHMMama yrorpele sena 3amTHheHnx ayTOPCKUM MPaBOM, Kao U J1aBambe
JMILICHIIN 32 TIPaBa ¥ 03HauaBambe U MPHUITMCHBAGE CTBAPAIAUYKHX ITPaBa U
BJIACHUYKHX MHTEpeca. BiacHuIM (HOCHOIM) ayTOPCKUX IpaBa MMajy
MoryhHOCT KOMOWHOBaHOT KopuIlhemha KOHTpOJIe TPUCTyNa Ha 0asu
¢ajna, TEXHOJIOTHjE SHKPHIILIKjE, TUTUTATHOT MOTIHCA U CTEraHorpadu-
je, y by peliaBama MpoOsieMa OCTBApUBamka M 3aIITHTE ayTOPCKOT
npaBa. OBakBe CUTYPHOCHE MEpEe MOpajy Ce MaXJbHBO pa3paguTd U
CIIPOBECTH, Kako Ou 00e30eamine He camo e(dUKaCHY 3aIlTHTY BJIIACHHY-
KHUX MHTEpeca ayTopa, Beh, u 1a He OM MpEeKOMEpHO oTexaje ynorpedy
7era Of JIETAIHUX y>KUBaJlana, WiIn HapylInie BUXoBy TajHOCT. Takohe,
oBe Mepe Tpebda Ja OCUrypajy J1a CUCTEMH, YCTaHOBJHEHHU C LIUJBEM OCTBA-
puBama oBe PyHKIH]e, HE OyTy JTJAKO OTKPUBEHH.

Jla O6u ce cripoBene HaBeAeHE (QYHKIMjE 32 OCTBapUBamkE NpaBa,
peneBanTHa nH(popmanrja Ouhe oOyxBaheHa TUTHTATHOM BEP3HjOM JeNa
(Tj. mEGOpPMaIIja O OCTBapHBaEky ayTOPCKOT TpaBa), 1a OU ce y)KuBasall
ayTOpPCKOT jefia 00aBeCTHO O ayTOPCTBY W BIACHHINTBY HaJ JeJOM (Tj.
nHpOpMaInrja o0 TOPEeKITy 1ena), Kao W 1a Ou ce O3HaumiIe J03BOJHCHE
ynotpebe nena (Tj. uHpopMalrja o 103B0JbEHO] ynoTpedu). IlpakTudno,
uH(popMalja Moke OUTH Y ,,elIeKTPOHCKO] KoBepTH (OMOTY)", Koja ca-
Ap>KU JIeNI0 U Aaje nHpOpMAaIje O ayTOPCTBY, BIACHUIITBY, 1aTyMy Ha-
cTaHKa (WM TOCNIeIibe MOAU(HUKAIIN]E) U YCIOBUMA 3a OBJIAITNEHE yIIo-
Tpeba. Kako ce Mepe HeonmxoHe 32 OBy HAMEHY YBOJIE Ha HI)KUM HHBOU-
Ma, OBaKBa MH(OpMaIija MOXKe TIOCTaTH WHTETpaTHa KOMIIOHEHTa (ajia
win ob6jexra nHdopmarmje. Kaga ce oBaka nHdpopmalyja jeJHOM MOBE-
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&Ke ca MHPOPMaMOHUM 00jeKTOM (Tj. MojanuMa KOju KOHCTUTYUIILY Jie-
JI0) ¥ JIaKO jOj ce MPHUCTYIH, YKuBaouu he Mmohu nako na peuie nmutama y
BE3U C JaBameM J03Bojia U yHnoTpeboMm Jaena.V ckiaay ¢ TUM, MOTY ce
Pa3BUTH CHCTEMHU 3a €JIEKTPOHCKO /1aBamEe J103B0ja 0a3upaHu Ha UHPOP-
Maljama o MOpeKIy u J03BOJHEHUM YIIOTpedama, 3ajeJHo ca nHpopma-
IIUOHUM 00jEKTOM.

3a ocTBapHBambe NpaBa HaJ 3aIUTHNEHUM JeJiuMa MOTY ce KOpH-
CTUTH M ENeKTPOHCKH yroBopu. [laBaomm mpaBa Mory uHGpOpMHCATH
npeTIuTaTHUKE (Y KUBaoIle fena) aa he ce oapehena akTuBHOCT (HIP. KO-
puniheme JTO3UHKE J1a Ou ce moOmiia yciayra Wid MmpaBo Ha Kopuitheme
7ienia), CMaTpaTh MpuxBaTameM oJipel)eHnX yciioBa 3a eeKTPOHCKO JaBa-
e 7o03Bose. bubmmoreka KoHrpecHor cucrema 3a eneKTPOHCKO OCTBa-
pHuBame ayTopckor npasa, y CAJl-y, npeioxuia je cuctem, Koju ce ca-
CTOjU U3 TPHUJy PANUYUTHX KOMIIOHEHTHU: (1) crcTeM 3a perucTpoBame U
€BUJICHTHPakE, (2) CUCTeM IUTUTaiHe OUOIMOTEKE ca MOBE3aHUM CKJIa-
JTUIITHMA JIeJla 3alITHNEHUX ayTOPCKUM TpaBoM | (3) CHCTEM 3a OCTBa-
puBame npaBa. CucteM he Mociy>KUTH Kao TECT 3a CTHIAKE HCKYCTBA Y
BE3U C TEXHOJIOTHjOM, Ka0 U 3a WACHTH(HKOBaIE NMpodiieMa U yCBajame
MPOTOTHIA CTaHJAp/a 3a KaCHUjY ynoTpeoy.

2. YVJIOT'A TEXHOJIOIIKUX CPEACTABA Y
KOHTPOJIN TPUCTYIIA, TPAHC®EPA U
YMHOXABAIBA AYTOPCKHX JAEJIA

C 003upoM Ha YHEHEHUILY J1a HOBE MH(DOPMAIIMOHE TEXHOJIOTH]C
BpILIE CTPAaXOBUT IMPHUTUCAK, MAa YaK W 030MJbaH aTak Ha CyOjeKTHBHA
ayTOpCKa IpaBa, MOCTAJ0 je HEOMXOJIHO pa3BHjabeé HOBHX METOJa 3a
KOHTPOJIY UCKOpHIIIhaBama ayTOPCKUX Jielia, MOCEOHO BHUXOBOT YMHOXa-
Bama. Y TOM CMHCITY, HEMPOIICHUBY BPEIHOCT U YJIOTY UMa KPUITOTpa-
¢uja — cTapa BemTHHA KOja j€ Y HOBUM OKOJIHOCTHMA caMO J00ujia HOBE
JTUMCH3Uje U caipiKaje.

2.1. ITojam u yJjora kpunrorpaguje y
HHPOPMATHYKOM JPYIUTBY

Etumonomku, kpuntorpaduja je rpuka KOBaHUIA U 3HAYU ITTHCA-
€ TAaJHUM 3HAIMMa — cuMOonmma. ['eHepasHo mocMmaTpaHo, KPUIITO-

! Kpunrorpaduja ce crioMume jour y antuuko 106a, kox Xeponota u Ilnyrapxa.
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rpaduja je yMETHOCT, WM HayKa JpXama mojaTaka TajuuM. Kpunrorpam
j€ TeKCT, MUCMO, CIIHC CAaYUbCH TajHUM 3HAIUMa, Tj. mudpama. Kpunro-
rpaduja je TpaHa MaTeMaTHKE KOja M3ydaBa MaTEeMaTHYKy 3aCHOBAHOCT
KpUNTOTPpaCKUX METO/IA.

Kpunrorpaduja nnm mmdposame, jecTe MmocTynak TpaHCKPHIIIH-
je (npeBohema) jacHe U pa3yMJbuBe HHPOpPMaLIKje Y HEpa3yMJbUB OOJIHK,
MIPUMEHOM TajHOT JOTOBOpA, IPH YEMY j€ TaKBO JICJCTBO PEBEP3UOMITHO.
@paHIyCKO 3aKOHOJABCTBO  MOJ JAEJIaTHOLINY KPUIITOJOTHjE IMOApasy-
MEBa CBE PaJlke YCMEpeHe Ha TpaHc(hopMHucame jacHMX WH(]opmalyja
WIX 3HaKoBa y nH(popMalyje, Wi 3HaKOBe HejacHe 3a Tpeha imia moMo-
hy TajHMX cmopazyMa, WiIu Ha peaqn30Bambe 0OpaTHUX Olepalyja, 3axBa-
Jbyjyhu ompemu, MaTepujaly MU KOMI[JyTEPCKOM IpOrpamy 3aMHIIIbe-
HUM ca TUM IHJbeM. Ped je o jenHoj ommroj neduHHUIMU KOja, Takohe,
o0yxBaTa U cTeraHorpagujy — BEIITHHY TajHOT MUCama — KOja Ce cacTo-
JU Y CKpUBa®WY jeIHE TIOPYKE Yy APYToj MopylH, y 61axoj popmu.

Pazno3u 3a ycraHOBIJbaBamkE M MOCTOjabe Kpunrorpaduje 6a3upa-
HH Cy Ha MCKOHCKUM IoTpe0ama JbyaM Aa Iajby oapeheHe mopyke sxe-
Jb€HUM NPUMaolMMa, a Jla HUKO JIPYTH He ca3Ha HBUXO0B caapxkaj. Kpurm-
Torpaduja je cTapa BEIITUHA KOja je MPBOOMTHO MPAaKTUKOBAaHA y WIETa-
HUM, TUIUIOMAaTCKUM U BOJHUM Cly’k0ama. Y JaHaIllkbUM OKOJHOCTHMA -
y JUTUTATHOM OKPYXEHY, I0Jbe I-eHE IPUMEHE 3HaTHO CE MPOIINPHIIO.

JlaHac TeXHHMKe KpUnTorpaduje umajy BEJIUKA €KOHOMCKH, CTpa-
TEIIKU U TIPaBHU 3Ha4aj. Y JPYIITBY y KOME CE BPIIM INEepMaHEHTHA pa3-
MeHa MH(OpMalrja, HEOMXOAHO jeé KOPUCTUTH CUTYPHOCHE CHCTEME 3a
3aIITUTY TOJaTaka JIMYHOT WM TOBEpJHMBOT Kapakrtepa. IlotpedHo je,
JaKiie, UIMaTH TEXHUYKa CPeJCTBa Koja oMoryhasajy edukacHy 3allTUTY
MOY3/1aHOCTH TO/IaTaka M KOMyHHKaldja MPOTHB HEoBIAmheHOT KOpH-
mhema. Kpunrorpadceke texuuke nmajy Boaehy u pactyhy ymory y 3a-
IITUTH OJ1 MH(POPMATHUKKX TpeBapa, MOBpea CUTYPHOCTH 10JIaTaKa, 3a-
IITUTHA TIOY3[IaHOCTU KOPECIIOHCHIIM]je, PpOodeCHOHATHE TajHE U eJeK-
TpoHCKe TproBuHe. Kpunrorpaduja je moBe3aHa ca CBUM acreKTUMa CH-
rypHor, 6e30enHor nHpoOpMICcama U MPEHOIIeHha opyKa, ayTeHTU(UKA-
je (oBepaBama), IMTUTAHOT TIOTIHCA U eJICKTPOHCKOT Turahama.

2 Ynan 28, 3akona 90/ 1170, ca u3menama ox 29. 12. 1990. rogune.
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2.2. Tunosu kpunrorpagpuje

I'enepanHo, mocroje 1Ba BeJIMKa, OCHOBHA THUIIA KpUnTorpaduje:

* CUMETpUYHA KpunTorpaduja — KoJ Koje c€ UCTH KIbYd KOPUCTH

3a mudpoBame u aemmdpoBame uHPopmarmja. [Ipodiem ose

METO/Ie je Kako Hahu cpescTBO MpeHoca Kibyda Ha KOPECTIOH IEH-

Ty, Ha 0e30e/1aH HauuH;

* acuMeTpu4YHa Kpurnrorpaduja — KOJ Koje C€ jeTHHM KJby4eM

CKpWBa a JPYyTHMM OTKpuBa mopyka. KopucHuk mocemyje jemax

NPUBAaTHU M jeJaH jaBHM Kibyd. OH AucTpuOyupa cBOj jaBHH

KJbYY, @ UyBa CKPUBEHUM TajHH, OJHOCHO MPUBATHU KJbYy4. Kpun-

torpaduja oBae obOe3delyje BEpOAOCTOJHOCT IMoaaTaka Koju ce

npeHoce nyreM Mpexke. lloganu cy mpeHeTH jeUHO Y3 3Hame
oBJaIheHux JHIa.

JIpyrH, WiK UCTH Map KJbydeBa KOPUCTH ce Ja Ou ce 06e30eano
UJCHTUTET eMHuTepa opyke (mommibaona). To je moctymak ayTeHTH(H-
karuje (oBepaBama). KopucHuk kpuntyje (mmdpyje) MOpyKy CBOJUM
NpUBaTHUM KJbydeM. CBH KopucHUIM he mohu na pemmdpyjy nopyky
JaBHUM KJbyueM, KOjH ce Moaynapa ca mnomubaoueBuM. Jla Ou ce mpose-
pPHO MHTETPUTET TOCIaTe MOpPyKe KOPUCTH Ce MareMaThika (QyHKIHja,
KOja ce Be3yje 3a u3padyHaTy BpeaHoCT nopyke. Kajga npumanan npumu
MOPYKY, OH padyHa BEeHY BPEIHOCT U yropehyje je ca oHOM BpeaHouhy
Koja je Omia mociara: ako ¢y JBE BPEJIHOCTH MJIECHTUYHE, CUTYPHO je Ja
nopyka HUje Omina MoaudukoBaHa y TOKy mpeHoca. Croj mocrymaka
ayTeHTH(UKalMje MOUIMJbaolla U MPOBEPE MHTETPUTETA HETOBE MOPYKE
oMoryhaBa cTBapame MpaBUX €JIEKTPOHCKHX MOTIHCA, KOje je y Mpakcu
BEOMa TEIIKO (PaCU(PUKOBATH, KA0 U MOCTyNaK napapupama 1 MOTIUCH-
Bamba PyKOM.

Jla 6u cuctem OMO MOYy3/1aH, HEOMXOIHO j€ J1a KJbYUYEBHU 3a KOPH-
mwhero mugppoame Gymy 10BOBHO cHrypHE.” IIpn kopumhemsy MeToa
aKTYeJIHUX KOJHparma, CUTYPHOCT KJbydya MPOU3MIIA3U U3 HETOBE JYKH-
He. AJi, TITO je KJbYY JyKH, TO he TpaHcakiija WM KOMyHHKanuja Ou-
TH CTIOpH]a, Y CMUCITY BpeMeHa MOTPEeOHOT Jla ce MU3BpIIU MpopadyH. Ta-
KO, OHO IITO je J0OMjeHO Ha CUTYpHOCTH, IyOu ce y morjeay Op3uHe u
€(UKaCHOCTH.

’ Hajno3HaTHju MOCTYNAK KPUIITOBAMA M je[aH O HAjCHIYPHHjUX, KOjH TOCTABIba
CTaHAap[l NOCTYyNamka Ha UHTEPHETY, TJe ra je Jako npubaBuTH, jecte mporpam PGP,
6a3upan Ha cucteMy RSA, koju je nponamao Amepukanai Phil Zimmerman.

63



Hp Buooje Cnacuh, /JTUTUTAJIHU BOAEHU KUI" (WATERMARK) V
OVHKIUIN 3ALLITUTE JUT'HTAJIHOI" CA/[P)KAJA

Jla 6u ce nemmppoBao jeaH JOKYMEHT, 0e3 IMoceI0Bama Kibyda,
MOTpeOHO je pacmonaraTd MONHUM KOMITjyTEPOM, CIOCOOHUM J1a U3BPIIH
BEJIMKH Opoj omeparyja y cekynau. [loy3naHocT cuctema 3aBUCH Off CIIO-
COOHOCTH payyHapa MOTpeOHOT 3a Mpeay3uMame paamu 3a "pazdujame”
mmdpe. Jla Ou omeparyja uMana cMHCIa, HYXHO je J1a TPOIIaK, MMOTpe-
0aH 3a ,,pazoujame" mudpe, Oyae MPONOPIMOHATIAH BPEAHOCTH 3aIITH-
hene unpopmarnuje. [la 6u ce ganac ,,pa3ono" jenan Kjbyd pelia BeINIH-
He 1024 6ura, moTpeOHO je BUIlle MUJIHjap Iy TOJUHA padyyHama KOMIjy-
TepoM. MelyyTuM, 0Baj CHCTEM 3aBHCH U O]l CTarkba TEXHUKE KOje eBOITYH-
pa Beoma Op30. Anropuram, KOjH je AaHAC 3aMUIIJbEH Kao HEPa3peIlnB,
HE 3Ha4yM Ja he TakaB OCTAaTH 3a HEKOJMKO TroauHa. Yak M ako je Kox
(mmdpa) HepazpemuB, KOHIEIIH]ja KOMITJyTEPCKOT TTporpaMa MOXe T0-
HyIUTH (ajloBe, KOjU MOTY OMTH yHOTpeOJbeHH 3a MPOHATAXKEHE M-
(hpoBaHUX MOpyKa, O€3 TIOMa3HUX pavdyHamba.

2.3. Creranorpaguja

Kao mTo je panuje ucrakHyTo, 1mojaM Kpunrorpaduje, y mmpem
cmuciay oOyxBata u creranorpadujy. CTamHo ce pa3BHjajy HOBE TEXHUKE
Koje Tpeba na perre mpoosieM 6€30€THOCTH U YIIpaBJbarka, Y BE3H ca K-
pemeM U ynoTpedoM AWTHTATHO-KOAMpaHuX uHQopmanuja. Tako, Ha
puMep, pa3BUjeHE Cy METOJIE KOje MOTYy KoaupaTu uHpopmaiujy, ca
aTpuOyTHMa KOjU ce He MOTY OZBOJUTH oA (pajia Koju caxpku Ty HHPOP-
Manujy. OBa o0jacT TexHoJoTHje Ha3BaHa je Bereranorpadujom" u koH-
LENTyaJlHO C€ OJHOCH Ha ,,IUTMTAIHO Y3UMAame OTHCAaKa MPCTHjy', WIH
IUTUTAITHO y3UMamke BOJICHHUX JKUTOBA.

VY cymTuHH, KOpUIIhemheM CTeraHorpadCcKux TeXHHKA, JIUIE MO-
e YTPaluTH CAaKPUBEHY TIOPYKY Y AUTHTAIH30BaHE BU3YETHE WIIH ayTHO
nojgatke. Yrpahena uHdopmanuja He Aerpagupa, HUTH Ha OUJIO KOjU
JPYTH HAUWH YTUYE Ha ayJIMO WM BU3YCITHH KBAIUTET Jesia. Y MECTO TO-
ra, yrpaljena uHpOpMalja jeIUHO c€ MOXKE JETEKTOBAaTH YKOJIHUKO Ce
Tpaku Ha crnenuduyaH HauuH. PasBujeHHje cTeraHorpadcke TEXHHUKE,
6a3upaHe Ha CTAaTUCTUYKOM WM EHTPONH]CKU PYKOBON)EHOM KOIUpAmby,
MoKasalie Cy ce TEIIKHM 3a OTKpHBame. Tako, Ha MPUMED, jelaH CUCTEM
MOJIyJIpa MO3HATH 3BYYHHM CUTHaJ] ca MHPOpMaLMjoM Kojy Tpeba yrpa-
JUTH ¥ J0]1aj€ ,,M3MEPEHH" CUTHAJ OPUTHHAITHUM TonanuMa. Ha oBaj Ha-
9HH, jeJTHOM KOJUPAHHU CTeraHorpadCKku MACHTU(DUKAIIMOHY TTOAAIH K-
cTpuOyupajy ce YnTaBUM JIeJIOM, Kao Beoma ciiaba Oyka, Koja ce He MOXKe
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y TOTIYHOCTH €IMMHUHUCATH U3 Aena. CTora, MOXe ce OCUTypaTH JeTeK-
1yja yrpaleHe mopyke 4ak ¥ HaKOH 3HAuYajHUjer HapyllaBama WX Tpe-
KHJamka I0/IaTaka, ITO Ce MOXKE JECHTH y TOKY KOMIIPECH]Ee — JIEKOM-
npecHje — KoJaupama, Memhamka WiN ,,Baljerma’” OpUrHHATHUX TMOAaTaKa.
[Tponanaxeme HaUMHA J1a ce AEI0 HEN30pHUCHBO MOBEXe ca oapeheHom
uHpopmanjom, omoryhaBa ga creraHorpaduja urpa KOMIUIEMEHTapHY
YIIOTY Y TeXHHKaMa CKpHBamba 3HAUCHa U 1aBamba ayTeHTUIHOCTH, 0a3u-
pPaHUM Ha TUTUTAIHUAM MOTIUCHMA.

2.4. YnpaB/pame JTMIHTAJTHAM IPaBUMAa
(Digital Rights Management — DRM)

VYnpasspame nurutanauM npasuma (DRM) je 3ajennuuxu Ha3uB
3a CKyIl TEXHOJIOTHja KOj€ BJIaCHUIMMA, OJTHOCHO HOCHOLMMAa ayTOPCKUX
npaBa oMoryhyjy KOHTpoiy ymorpeOe HEKOr AuWrutanHor 3amnuca. OBaj
10jaM “Ma JOAMPHHX Tayaka ca 3alITUTOM O KOIUpamwa (EHT. Copy pro-
tection), amu DRM cuctemu ce mpe cBera KOpUCTE 3a 3aIUTUTY KpeaTHB-
HUX cajjpXkaja, Kao LITO Cy My3UKa U (UM, JOK C€ 3alUTHTa OJ KOMUpa-
’a Hajuenrhe 0IHOCH Ha MPOrpaMcKy moAapIuKy (eHr. software). Ilojam e-
DRM (enr. Enterprise DRM) npencraBiba 3aje JTHUUYKH HAa3UB 34 CBE TEX-
HOJIOTHje yNpaBjbarkba JUTHTATHUM IpaBHUMa KOPUIINEHUM 3a 3aIITUTY
MOCJIOBHUX JOKyMEHAaTa y pa3iuduTUM (opMaTuMa, Kao 1mTo cy Micro-
soft Word, PDF (enr. Portable Document Format), AutoCAD wu enek-
TPOHCKa NHcMa U web cTpaHulle yHyTap MHTEpHE padyHapcKe Mpexe
(MHTpaHeT-a), HeKe OpraHu3allyje.

3. IMTTUTAJIHU BOAEHMU KUI"

JlurutanHu BoAeHM XUT (eHT. watermark) je Heymaa/bUBU ele-
MEHT KOjH je yrpaljeH y eJIeKTPOHCKH CaJipikaj TOKOM EEroBe MPOU3BO/I-
e WK AUCTpUOyIHMje y by npahema U KOHTPOJIE HEroBe ymnorpeode.
JlpyruM pednMa, JTUTUTATHHA BOJCHH JKHT TPEICTaB/ba Mally, CKOpO He-
MPUMETHY MPOMEHY IWTHUTAIHOT jaena, kao Hmp. Cnmka, dororpaduja

* Concrene DRM TexHOJIOrHje 3a 3alITHTY TOKyMeHata moceayjy dpupme: Micro-
soft, Adobe Systems, Liquid Machines, Oracle, EMC Corporation u apyre.
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MM HU3 3ByKoBa.” OBA TEXHOIOTHja KOPUCTH CE y PA3IMUHTE CBPXE, a
HajBaYKHU]E CY:

» O3HauaBamke BIACHUKA ayTOPCKUX IIPaBa;

» O3HayaBame TUCTPUOYTEpA;

* O3HauaBawe JUCTPUOYTUBHOT JaHLA U

* UnentudukoBame Kynaua.

BaxHo je ucrahu ga quruTanHu )KUroBu HUCy notmyHu DRM cu-
creMu. OHM He IITUTE cajpikaje HEMoCpeaHo, Beh ce KOpUcTe Kao ene-
MEHT TAaKBUX CHUCTEMa NPWIMKOM IPHUKYIUbaKka J0Ka3a y CYICKHAM IIO-
CTYILIMMa BE€3aHUM Y3 YIIPaBJ/bambe JUTUTATHUM IIPABUMA.

3.1. [IpuMeHa TUTUTAJTHOT KHUTA

JIuTHTATHE BOACHU JKUT MMa IIUPOKO MOJbe IPUMEHE, ajli HajBa-
KHMja TIPUMEHa OBE TEXHOJIOTHjE je KOJ 3aIUTUTE ayTOPCKUX IpaBa U
npeaMeTa CPOTHHX MPaBa.

HauenHo, mpuMeHe JUTHTATHUX BOJCHUX KHTOBA MOTY C€ KJIacH-
(MKOBaTH HA BUIIE PA3IMYUTHX HAuWHA (3aBHCHO OJI MEHja, BPCTE TO-
pyKe uTn.). JeaHa ol Haj3HAYajHUjUX KJIACHU(HKAIHMja TEMEJbU CEe Ha OT-
MIOPHOCTH BOJICHOT JKHMTa Ha Hamase.

3.1.1. /loka3zusare aymenmuyHocCmu caopiycaja

[TocToje pa3nuyuTh MPOTPaMCKU CHUCTEMH 3a ypehuBame IurH-
TanHor caapxaja. C 003MpoM Ha TO Ja MOCTOjeé MOTYhHOCTH 3a jeaHo-
CTaBHO MEHamhe AUTHUTAIHOI cajipkaja OMTHO je HahW HA4WH 3a JOKa3H-
BamhC¢ MHTETPUTETA U AyTEHTUYHOCTH cajpikaja. Pememe oBor mpodiema
MOXe€ Cc€ MOTPAXKNUTH Y KpUNTOorpaduju, Te ce JUTHTATHN HOTIHC KOPH-
CTH 3a JIOKa3MBambe ayTeHTUYHOCTH. Y CIy4ajy O3HayaBama AUTHTATHIM
BOJICHUM >KUTOM, JUTHTAJHH ITOTIIHC MOKE OMTH BOACHU XKHT KOju he ce
yIpaguTH y caapkaj. 3a JOKa3uWBame ayTEHTUYHOCTH IMPEnopydyje ce
Kopuitheme JOMIBMBOT BOoAeHOT xura. OBo u3 cienehux pasnora: Jio-
MJBHMBH BOJICHH YKHT MOpa MocTaTu HeBaxxehu y ciiydajy U3MeHa, a KOpu-
mhemeM JTOMJBUBOT BOJICHOT JKUTa MOJKE C€ Ca3HATH KaKo je AUTHTAIHH
cajipKaj U3MEHEH MU KOjH j€ 0 U3MEHHEH.

° YKOJIMKO 6M TEKCTyalHH JOKYMEHT 3alITHTHIN BOJEHHM HIOM TO OH TIPOY3pO-
KOBAJIO POMEHY OMTOBA, IITO OM 1aJhe TOBEIO O MIPOMEHE CIIOBA WM WHTEPIYHKIIH]E,
1 KOMITjyTePCKH IIporpaM OH ra IPHjaBHO Kao TPEIIKY.

Tako, Ha mpuMep, JUTHTATHUM BOASHUM XXUI'OBHMa O3Ha4yeHe cy iTunes necme 4u-
je xonmpame Hije oHeMoryheHo.
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3.1.2. Ilpaherwe emumosara

MHOIITBO Pa3IUYUTOr cajpskaja (3amTHheHor myTeM MHTEIEeKTY-
aJIHe CBOjUHE) CBAKOJHEBHO CE€ EMUTY]j€ MPEKO MHOTOOPOjHUX TEIEBU3M]-
CKMX KaHaJla: BeCTH, (PMIMOBH, CIIOPTCKHU norahaju, pekname, uta. Emu-
TOBAmkE j€ BPJIO CKYNO M OTJAalllMBaydl MOpajy H3ABajaTH 3HauyajHA (PU-
HAHCH]jCKa CPEJICTBA 32 CBAKO EMUTOBAIE KPATKUX peKiiama Koje ce eMH-
Tyjy 3a BpeMe may3a NomnyJjJapHuX (GUIMOBa, CepHja WIN CIIOPTCKUX JI0Ta-
haja. MoryhHoCT mpenu3He HamiaTe eMHTOBAHOT cajapikaja, Takohe, je
Bpyio OuTHa. OrnammBayu keye OMTU CUTYpHH ja Iutahajy camo 3a pe-
KJIaMe KOje Cy Ce eMUTOBAJIe, I1a 3aT0 JKeJie KOHTPOILY EMUTOBAHOT CaJIp-
xKaja.

[Ipahewe emuroBama (Broadcast Monitoring) oOMYHO c€ KOpH-
CTH 3a NIPUKYIUbalkhe H(pOpMaIMje o caapxajy koju ce emuryje. [Ipuky-
JbeHe MH(pOpMaIje KOpHCTe ce 3a HaulahuBame, ajld U 3a Jpyre Io-
Tpebe. HjjemnoctaBuuju HauwH mipahema je Kopumheme JbYJICKUX MPo-
MaTpaya Koju BpIlle MOHUTOPUHI €MUTOBAHOT caapkaja. OBa BpcTa Ipa-
hema je ckyma U CKJIOHA TpenkamMa. AyToOMaTu30BaHO Mpaheme je OUUTO
60sp1 n360p. [locroje aBe BpcTe cucTeMa 3a ayTOMAaTU30BaHO mpaheme:
MacUBHM W akTUBHU. [lacuBHU cucTtem "mpatu" caapxkaj KOju ce eMHUTY]e
U TOKYILIaBa Ta MOBE3aTH C MO3HATUM cajJpKajeM yyBaHUM y 0azu. M-
TIJIEMEHTAIl]ja MTAaCUBHUX CUCTEMa HHjE JeTHOCTaBHA M3 HEKOJIMKO Pa3iio-
ra. YnopehuBame oJaciaHMX CHUTHaja ca cajapikajeM Oa3e HHUje jeIHO-
ctaBHO. OnpkaBame BeIWKe 0ase caapikaja 3a ynopehuBame je CKyTIo.
AKTHBHU CUCTEeMH 3a mpaheme ocnamajy ce Ha J0AaTHy HMH(pOpMaIujy
Koja uaeHTtudukyje caapxaj. Jlonatna napopmMaimja eMUTyje ce 3ajeJHO
ca caapkajeM. JeHO Of] peliema 3a akKTUBHO mpaheme je U 03HaYaBamke
JTUTHTAIHAM BOJICHUM >KUTOM. BOJIEeHM >XHT KOjU caapku MH(POpMAIIH]y
3a uACHTUUKAIN]Y EMUTOBama yrpaljyje ce y caM caapikaj. 3a OBy NpH-
MEHY BOJICHH KHUTOBHU MOPajy OMTH OTIOPHHU]JU HA HAIMAJE O] JIOMJbUBHUX
’KHTOBA U MOPajy OUTH JIAKO YUTIHUBH.

3.1.3. Ocmas.warwe omucaka

[TocToje onpehene mpuMeHe BOJICHOT JKHUTra y KOjuMa JI0IaTHA WH-
dopmanrja 0 JUTHTATHOM cajpxajy Tpeba Ja calapku uHpopmanuje o
YKUBAOILy JieJia @ HE O BJIACHUKY caapikaja. TakBa cuTyaruja je, HIp. y
OKpYXXEelY y KOjMe ce CcTBapajy (uiaMcKa Jena. 3a BpeMe MpOAyKLHje
¢unma, MamkH JACNIOBU pajia Ha (UMY OOWYHO C€ CBAKH JIaH TUCTPUOYHU-
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pajy oapeheHom Opojy JbyIi YKIbYUEHOM y CTBapame (puiama. Ty JHEBHH
Ie70BU (HUIMOBA Cy MOBEPJBHBH, Ia ako oapeleHa Bep3uja ,,mpoiypu”,
(GWIMCKH CTYyIMO XKelTu UMaTH MOTYhHOCT HIeHTH(UKOBamba y3pOUHUKA
nypewa uHpopMmanuja. [Ipobnem maeHTuduKoBama HU3BOpa ,,Ilyperma’
nHpOpMaIKja MOXKE CE€ PEIIUTH TUCTPHOyHpameM HE3HATHO PAa3TUIUTHX
KOIHja CBakoM npumaoily. CBaka KOIHja jeIMHCTBEHO j€ Be3aHa y3 JINIE
KOME j€ Kao MpUMaolly HaMEHEHa.

Jpyru npumep nmpumMeHe je auctpulyiuja ¢GuiaMoBa y IAUTHTAI-
HOM (hopMaTy OMOCKONMMA, YMECTO KOpHIIhema MOMTAHCKUX yCIyra U
LenyJTouaHuX Tpaka. Mako je oBakBa auctpuOymuja QrekcubuiHuja,
epukacHuja U jepTHHM]jA, IPOJYLEHTH U TUCTpUOyTepH je crnabo mpu-
XBaTajy, jep ce 00je MOTEHIMjaJHOT HOBYAHOT T'yOWTKa y3pOKOBAHOT
WIETATHUM KONHpameM U penucTpudynujoM ¢uiamosa. Pememe oBor
npoOJeMa je a CBaku OMOCKOIT MPUMHU KOITH]Y KOja C€ JeIMHCTBEHO BEXKE
y3 Ouockor. Y ciiydajy MmojaBe WICTATHUX KOMHja, MOXKE Ce Ca3HATH KOjH
je OMOCKOIl OATOBOpaH M MPEIy3eTH MOTpeOHE NpaBHE MeEpe IPOTHB
UCTOT.

[ToBe3uBame jenuHCTBEHE MH(OpMAIje O CBaKOj] AUCTpUOyHUpa-
HOJ KOIUjU IUTUTAIHOT CaJip>Kaja 30B€ Ce OCTaBJbambe OTHUCAKa (eHr. Fin-
gerprinting). O3HauaBame BOACHUM >KUTOBHMA j€ aJIeKBaTHO pEIICHE 3a
OBy NIPUMEHY jep je HEBWIJbHMBO M HEIEJbHUBO OJ cajapkaja. OBaj Tun
MIpUMEHE TMO3HAT je& U 1Mo UMeHOM "mipahewme uznajuna" (eHr. traitor tra-
cing). Kopucran je ko npahema uierajHo Mpou3BeJeHUX KONHja AUTH-
TayHOT canapxkaja. OBa MpUMeHa 3aXTeBa BUCOK HMBO OTIHOPHOCTH BOjIE-
HOT JKUTa O] pa3jIMYUTHX BpcTa oOpaje mojaraka M HeoBJIAIINeHUX U
3JI0HAMEPHUX HaIla a.

3.1.4. 3auumuma aymopckux npasa

3amTuTa ayTOpCKHX IpaBa MPEACTaB/ba jJEAHO OJ MPUMAPHHUX
nmojApydja 3a Koja je 03HauaBame MUTUTATHUM BOJICHHM JKUTOM HaMEH-C-
HO. BozeHu xur, y OBOM cCilyuajy, caJpkd MHPOPMALHUjy O BIACHHUKY
ayTOPCKOT TIpaBa U HEMIPUMETHO ce yrpaljyje y 3a TO HAMEHCHU CaPIKaj.
AKO yKHBaOIU TUTHUTAIHOT CaJipKaja UMajy JIaK MPHUCTYI AETEKTOpHMa
BOJICHOT )KHTa, MOTY IPEMO3HATH M MHTEPIPETUPATH yrpal)eHn BOICHU
KUT ¥ UICHTU(UKOBATH BIACHHUKA ayTOPCKOT MpaBa.

buio 6u kopucHo kanga 6u ce yrpalh)eHu BOACHH KUT MOTA0 KOPH-
CTHTH ¥ Kao J0Ka3 BIacHUINTBA. Moxe ce 3aMuciutu cieacha curyarm-
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ja: BmacHuK ayTOpcKoOr mpaBa AUCTpUOYHpa CBOj AWTHTAIHU CAAPKa] C
yrpal)eHUM COTICTBEHMM HEBUIJbUBUM BOJICHHUM JKUTOM. Y CIIyd4ajy CHO-
pa OKO BIIACHHUIITBA ayTOPCKOT TpaBa, JIETATHN BIACHUK Tpebano Ou aa
uMa MOTYNHOCT Ja JOKa)ke CBOje BIACHHILITBO. To ce ocTBapyje Ha Taj
HAYMH IITO CTBAPHH BIIACHUK IMPEIOYN OPUTHHAIHU JOKYMEHT M JICTEK-
TOp BojeHor xwura. CllopHH ca/ip’kaj jeé OPUTHHAIHU TOKYMEHT y KOjH je
yrpal)eH BogeHU Kur. J[eTeKIIjoM BOJICHOT JKMTa BIACHUKA y CIIOPHOM
TOKYMEHTY JOKa3yje ce BIaCHHINTBO Haja AOKyMeHToM. Haxamoct, rop-
U CIICHapHOo y3 oapeleHe mpeTnocTaBke MoKe OMTH MOOHjeH, a U 03Ha-
YaBamke BOJICHUM JXKHIOM jOII HHUje AOBOJHHO IOY3JAaHO 3a JTOKA3HMBAHE
BJIACHUIITBA. Y3 TO, jeZlaH MOTEHIMjaTH! Tpo0IeM MOBe3aH je C IOCTYTI-
Homrhy JAeTeKTOpa BOJICHOT JKHUTra. AKO je IeTeKTop JocTymnaH Behem Opo-
Jy JbYIM HE MOXe€ Ce O4yBaTH CHUTYPHOCT BOJICHOT XHra. Y TOM CIIy4ajy,
yBeK je Moryhe NETeKTOBAaTHM M YKIOHHTH BOJCHHU XHT. To ce Moxe
ocTBapuTH BehuMm OpojeM HEMPUMETHUX U3MEHA Ha O3HAYEHOM CajpXkajy
CBE JIOK JICTEKTOP BHUIIIE HE MOXE JIETEKTOBATH BOJCHU XKHT. Y KOJHKO je
BOJICHH KHT JeTHOM YKJIOH-CH, OPUTHHAIHH BIACHUK HE MOXKE BHILE JI0-
Ka3aTH CBOje CBOjCTBO. Yak M ako ce BOJCHHU JKUT HE YKJIOHH, Y HEKUM
ycnoBuMa Moryhe je 1ogaTi HOBH BOAEHH JKUT TPEKO roctojeher u To 3a
CBE KOMHje JOKyMEHTA, YKJbY4dyjyhu OpHTrHHAIHU TOKyMEHT. 300T Tora
je moTpebHO Ja ce MoXe HACHTU(UKOBATH IMPBH BOICHU KHUI KOJH je
CTBAapHU BJIACHUK yIpajno. 3aTo je 3a OBy NMPUMEHY MOTpedaH HajBUILIN
HUBO OTIIOPHOCTH BOJICHOT JKHTa.

Cse Behe kopuniheme TUTUTATHHX MEIUja 3a CIMKE U BHUICO Ce-
KBEHIIE UMa 030MJbHE perepKycHje Ha 3aIUTUTY ayTOPCKUX MpaBa. PaHu-
j€ je OmIo TemKo HeoBIanheHO KOMUpaTH CIIMKE 0e3 MpHUCTyIla HeraTH-
BHUMa, JIOK Cy CKEHEepH OWIM CKyNmH M HEJO0BOJbHO mpucyTHH. Kama je
cnuka Beh y IUruTamTHOM OKpYXEHmY, pelaTUBHO je(TUH U BHCOKO KBa-
auTeTaH coTBEp MOXe ce KOPUCTUTH MPU MAHUIYJAIMjU CIMKaMma Ha
HayMHE KOjU Cy OWJIM HE3aMHCIIMBH TIpe caMo Map rojauHa. Bumeo je He-
IITO TeXE KOMMPATH, 300T BETUKOT MPOCTOpa KOjU 3ay3UMa Ha JIUCKY.

Ilena koja ce muaha MpUCYCTBY TJIOOATHOM ayJIUTOPHUJYMY TPEKO
MHTEpHETa OrJie[ia Ce y HEAOCTaTKy KOHTpoJe Hal caapxkajeM. Tako, Ha
nmpuMep, ako BeO cajT caapku HeKy doTorpadujy, CBako KO MPHUCTYIH
cajTy MOxe rmoMohy cBor Opay3sepa fa cadyBa Ty ¢pororpadujy Ha TUCKY,
a MICTO TO BaKH U 3a Buaeo knunose. Cuke U BUAEO MOTY CE 3aTUM KO-
puctuTH 0e3 n1o3Boje aytopa. Tpeba moaByhu, na u npenasak ca aHaJor-
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HOT Ha TUTUTAIIHU ayAHo CHTHaJ Takole MMa MMILUIMKAIM]y Ha HEayTo-
pH30BaHy TUCTPUOYIH]jY MPEKO HHTEPHETA.

Kibyuna wzeja 3amrure je Aa ce oTHCHE MH(OpMammja y CIUKY
WM BHJEO KOja oMoryhyje BIaCHHKY ayTOPCKHX MpaBa MIH KOPUCHUKY
KOjU MMa TO TpaBo, 1a Oyae niaeHtudukoBad. Ta mHopMalyja Ha3uBa
Ce BOTEPMAapKHHT WIH BOJCHH XHT. JeJaH 01 HajCTapujuX BOTEPMApPKUH-
ra owra je IBM mema 3a BatukaHcky OumOnmoteky. [IpucyctBo BoTep-
MapKuHTa OWJIo je BUAJbUBO, allu ra je 6mino Hemoryhe ykinoHuTH 6€3 je-
rpanganuje ciauke. MelhyTtum, caga ce TpHUMERYje HEBHIJBUBU BOJICHU
KWT, TIpU 4eMy CJIMKa He cMe jaa Oyne JerpaaupaHa HeroBHM IpHCY-
cTBOM. 3HaK Tpeba na Oyne YUTIBUB Kpo3 HeKy Gopmy nopehema ca opu-
THHATHOM CJIMKOM. Bojienu »xur Tpeba ga Oyae oTmopaH Ha JACTEKIU]Y H
JeKoupame 0e3 MpUCTyna OpUruHaly, Kao U Jia MpH MOKYIIajy HEeroBOT
YHHIITEHA MPOY3POKYyje 3HATaH TyOMTaKk KBaJWTETa CIMKE. Y3 TO, TO-
TpeOHa je U ToJepaHIMja PeNaTUBHO Pa3yMHOI I'yOUTKa KBAJIUTETA MPH
KOMITPECH]H.

MexaHu3aM KOju ce KOPUCTH KOJA o0paje CIMKe U BUAea HE CMe
Jla YHUIITH BOJICHH XKUT, IITO y ceOU YKIJbydyje KOMIIPECH]y ca T'yOHIIH-
Ma, TPELIKy MpPU MPEHOCY, CKaUpame, pOoTalHjy, MTaMIambe, CKeHUpa-
€, AHAIOTHO-TUTUTAIHY U JUTHTAIHO-aHAJIOTHY KOHBep3njy. Ocum To-
ra, MoKeJpHO je 1a 3HaK Oyne HeBHIJbUB. [Ipumep kopunthema aururai-
HOT xura cpehemo koj Buaeo Auctpudymuje. Buaeo u3 n3Bopa curaana
Hajipe 100Mja BOJEHH KUT, TIPe HEro HITO Ceé MEMOpHILE Y Buaeo 0azu
nogaraka. CBpXxa BOJICHOT XXHra je Jla ce Ha jJeJUHCTBEH HaYMH UJICHTHU-
¢uKyje BIacHUK canpikaja-marepujana. Kaga xopucHuk Oyne 3axTeBao
KOIH]y BHUJIEO CEKBEHIIE, J0/1aje CE€ NPYTHU BOJCHU JKUT KOJU UIECHTU(DH-
Kyje Tor kopucHuka. Cuctem Tpeba Tako Jia ce MpojeKTyje Aa APYTH BO-
JICHU KT HE OIITETH MpPBU. Y CIIy4ajy Ja ce I0jaBH WIETajHa KOIHja,
TEeXHUYKa CTPYKTypa oMoryhasa Jia ¥ BIaCHUK ayTOPCKHX IpaBa U KOpH-
CHUK MOTY HJCHTU(QHUKOBATH HCTY.

VY mocnenme BpeMe J0CcTa Naxme mocBehyje ce mpenacky U3 aHa-
JIOTHE Y IMTUTAJIHY BUJICO TEXHOJIOTH]Y, U3 Pa3jiora CUT'ypHOCTH MOJATaKa.

CucteM BOJCHOT XHUra Moke OMTH (hparmwiaH u poOycTaH, KOM-
IUIETaH U HEKOMIUIETaH, BUJIJBMB M HeBUJbMB. Behuna cucrema mma no-
naTHy uH(OpMaIHjy momMohy Koje 3HaK MOKE Jia c€ PeKOHCTPYHILE, U Ta
nH(popmarja ce 30Be TajHU KJbYy4. Kibyd Moke OWMTH TiceymociydajHa
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CEKBEHIIAa IIyMa, KPUOTOrpapCKU KJbYY, KOMIIOHEHTE PAa3UYUTHX IIPO-
CTOpHUX (DpEKBEHIIMja U TOME CIMYHO.

3.2. TexHnka TUTHTATHOT BOJAEHOT KUTa

TexHWYKH TOCMAaTpaHO IUTHTAIHMA BOACHHU KHUI C€ Kpeupa Ha
cienehn HaunH. OpUTHHAIHA CIMKa ce OOMYHO TOABpPraBa HEKOj BPCTH
TpaHcpopmaluje, Kao mTo cy AuckpeTHa kocunycHa (DCT), auckperHa
®ypujeosa (DFT), unu BejBier Tpancdopmarija. 3aTuM ce KoeuIHjeH-
TH Y TpaHC(HOPMAIIMOHOM JIOMEHY J1a OM MPUXBATHIH BOTEPMAPKHHT HH-
dopmarnjy. MHBep3Ha Tpanchopmanmja ce OHIa MPUMEHU Ja Ou ce Te-
HepHcala O3HaueHa Bep3rja OpUTMHATA KOja CaAp>KU BOJACHH JKUT, U TH-
M€ je CIIpeMHa 3a Jajby AUCTPUOYIH]jY, IITO je TMOKa3aHO Ha CIUIH 1.

ORIGINALNA SLIKA

1

TRANSFORMACIJA

1

MODULISANI ¢
KOEFICIJENTI

1

INVERZNA
TRANSFORMACIJA

1

VOTERMARK

OZNACENA SLIKA

Cnuka 1. Ymucxusarve 600enoz sxcuza
Jla Ou ce BOJCHM >KUT OOHOBHO, U OPUTMHAIIHA M O3HAYCHA CIIMKA

ce Tpa"copmuiry, mTo oMoryhasa nmopeheme MOy IUCAaHUX KOShHUIIN-
jeHara, a TO je IpUKa3aHo Ha CIUIH 2.
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ORIGINALNA OZNACENA
SLIKA SLIKA

TRANSFORMACIJA TRANSFORMACIJA

POREDENIJE
KOEFICIJENATA

OBNOVLIJENI
VOTERMARK

Cnuxka 2. Obnasmwarwe 600eH02 dHcuzca

[Toctoje u cuctemu 3a BOJICHU KHUT KOjU AUPEKTHO 00pal)yjy opu-
THHAJIHY CIIMKY, a J1a je MPETXOAHO He TpaHcopmuiry. OHU 0OMYHO KO-
PHUCTE CEKBEHILy ICEeYyI0CIydajHOT IIyMa, Koja MoXe Aa ce Moaudukyje
NPEeKO BOTepMapk WHGOpManuje, Ha CIMYaH HAYMH Kao KOJ| TEXHHKE
MPOIIMPEHOT CIIEeKTpa. builo Koju TakaB cuCTeM MOpa NaKJbUBO Ja KOH-
TPOJIHIIE CIIEKTap YTUCHYTE BOTEPMApKHUHT HH(pOpMAIIH]e.

IToBehano mHTEpecoBame 3a TEXHUKE 3aCHOBAaHE Ha 00jeKTy H0-
BEJIO j€ JI0 HOBUX IIeMa KOje KOPHCTE OCOOMHE BOJCHOT KHUTa Y OJTHOCY
Ha 00jeKTe, Kao U Ha BOJICHE JKUTOBE KOJU CaMU MPEACTaBIbajy 00jeKTe.
Jenan on TakBHX mpHUMepa je YTUCKUBAEKE BOJCHOT JXKUTa y MapaMeTrpe
anumanuje MPEG-a npencraBspama nuna.

Heke mieme kopucTe NMPHHLOWI TOZENE OPUTHHAIHE CIUKE Ha
omokoBe, moaudukyjyhu npu tome koeduimjeHTe TpaHchopmamroHe
nomeHe U ¢opmupajyhu o3HaueHy ciuky. Pasnor 3a To menmom Jexu y
JUPEKTHO] KOMIATHUOMIIHOCTH ca TEXHUKaMa KOMIIpecHje ca ryOuiuma,
kao mto je To MPEG crannapa. OBo Ham cyrepuie fa je moryha yrpan-
Ba y KOJIepe ca KOMIIPECH]OM ca TyOuImMa 0e3 MpeBuIlie mpeKopauesha.

Koa mururanHor BOIEHOT JKHTa MOCTOjU HEKOJHMKO TajHUX KIbY-
YeBa KOJH C€ KOPUCTE Y OBOM TIPOIIECy. JeaH je mperu3an Hu3 Koeuim-
jeHara KojHu ce KOpUCTE 3a YTHCKHBambe Xura. J[pyru HauuH je penamuja
Koja moctoju u3Mely koeduimjenara, a Tpehu Moxke OUTH penaiyja u3-
Mely OnokoBa y cnumu. JIUTUTATHU BOJEHU JKUT j€ BEOMa TOBE3aH ca
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Kpunrorpadgujom, mpu uemMy ce Kpunrorpadcke TexHWKe KoHQy3Hje u
nudys3uje KOPUCTE Y OBOM CIIy4ajy.

OcuM HaBeJCHOT, KO BOJCHOT JKUTa KOPHCTU C€ U TEXHUKA MPO-
mupeHor crnekrpa. OCHOBHA HJeja je 1a ce LENOKYyIHa CiIuKa TpaHc(op-
Mulle Kao jeaan 0mok, Hip. kopucrehun DCT Han 6moxom xoeduiujena-
ta BenuunHe 512 x 512. Kox mpoueca yTUCKHMBaWba BOJEHOT KUT'a, HEKH
citydajHu Opoj ce MpHUIpPYKyje CBaKoM Koe(UIujeHTy y Tpanc(opmaimo-
HOM JIOMEHY pe3ynTyjyhu Hu3 koeduijeHata y TpanchopManoHOM J0-
MEHY c€ 3aTHM HMHBEp3HO TpaHcopmuiie aa Ou ce no0mia o3HaYeHa
cnuka. Monudukanuja koeduijeHata pe3ysiTupa TUME IMTO ce HHPOP-
Malja 0 BOACHOM JKUTY IIUPU KPO3 LENy CIUKY, YUHEhH THME cucTeM
penaTUBHO OTMOPHUM Ha Hamajae. V3/Bajame BOJEHOI XKHra YMHH Ce
ynopehemeM BpeTHOCTH T0O0MjeHUM U3 HH3a CIIy4ajHUX OpojeBa u3 03Ha-
YeHe CJIMKE Ca OHUM KOj€ Cy OPUTHMHAIHO YTUCHYTE.

Bynyhu na TeneBu3ujcka TeXHHKa CBE BUIIE NOCTaje TUTMTAIHA,
KOMIIPMMOBAaH JUTHMTAIHU BUAEO CBE BUIlE ITocTaje peanHocT. [lomTo ce
BUJICO IEKOMIIPUMYj€ CaMO OHJIa KaJia j€ HEOIXOIHO Jia ra Y)KHUBaJall BH-
I, TO MOCTOJU MoTpeda 3a AUTMTAIHUM BOJEHMM *XHromom. Penummo,
BUJICO KOJU C€ MpoJiaje KOPUCHUKY MOXKE J1a MMa BOJICHU JKUT ca OpojeM
KOju UACHTU(HUKY]E caMO Taj Y)KHUBaJall. Y KOJIUKO ce MpoHal)y muparcke
KOTIHj€, BOJICHH XHUI' C€ KOPUCTH J1a OM ce MACHTU(PHKOBAO OPUTHHAIHH
M3BOp MUpaTCKOT MaTepujana. [Ipu Tome, muTame Kako Haj0oIbe IPHUIPY-
KUTU BOTEPMApK KOMIIPIMOBAHOM BHJIEO CUTHAIY, OCTaje OTBOPEHO.

Hcto tako, Moryhe je 7eKOMIPUMOBATH BUJEO, IPUIPYKUTH BO-
JICHU KUT ¥ MOHOBO Ta peKoMIpuMoBaTH. MehyTum, y Be3u ¢ umiLie-
MEHTaIIMOJM OBOT IpoIieca MOCTOjH HEKOJIHMKO MpobiemMa Koje Tpebda pas-
pemruty.’

7 Jenan npoGieM je eKCTpa Kalllberme KOoje YHOCH HpOLEC, Koje MOXkKe OHTH He-
PUXBaT/BUBO. Jpyru npodieMm je mTo YKynHH OUTCKH IPOTOK MOXE OWUTH mO-
BehaH, jep BoTepMapk OOWYHO pe3yNTHpa JOMIHjoM KoMIipecwjoM. JlogaTHU Mpo-
6reM je moBehana meHa u ciokeHocT. Moryhe pa3pememe mpobiema jecte ma ce
npouec m3Boau aupektHo Ha MPEG OmtckoM mpoToky, mTo cMmamyje moryhHocT
CMellITalka BOTEpMapkKa, jep Huje Moryhe KOpHCTHTH BHIIe OUTa HEro LITO UX je
IPUCYTHO.
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3.3. Bpcre nuruTaJaHMX BOJAEHHUX )KUT0BA

[Tocroje pasnmuuuTe BpcTe BOACHHMX HMroa. Ca acmekra Teme
OBOTa pajia Haj3HAYajHH]a je TI0JIe)Ia Ha JIOMJBHBE U OTIIOPHE BOJICHE JKH-
rOBE.

3.3.1. Jlommueu 6odenu rcuzosu

OBWH XKHTOBH 30BY C€ JIOMJBUBH jep j& MOKEJHPHO JIa C€ MPHUITMKOM
npuMeHe BehuHe TexHHKa 0oOpaje ToKyMeHaTa u3MeHe win yHure. Jlo-
MJBUBH JKUTOBH UMajy cieneha cBojcTra:

* BonieHu kur je HeBUAJbUB ITOCMaTpavy;

* Bogenu xur ce Mema NPUWIMKOM IpuMeHe BehrHa TeXHUKa 3a

o0Opaay TOKyMeHaTa;

* HeoBnanthena numa He 6u cmena Mohu yOauuTH JIaXKHU BOACHU

KU

* OBnamrhena numa Mory 6p30 U3BaJAUTH BOJCHHU KT

» OunTaHM BOJICHU XUT MMOKa3yje TJie je JOIILIO0 10 IPOMEHa.

3.3.2. Omnopnu 600eHu cuzoeu

OBH >)KUT'OBHU 30BY C€ OTHOPHH jep ce€ o4YeKyje a Oydy MocTojaHu
HE3aBHCHO O] Hamaja. thuxosa riiaBHa cBOjCTBa Cy cieneha:

* BojieHu xur je HEeBHIJbUB MTOCMATpady;

* BozeHn XHr ocTaje y TOKYMEHTY YaK M HaKOH OOpaje JOKY-

MEHTAa;

» Heopnamrhena smia TeKo MOTy J€TEKTOBATH BOJICHH YKHT;

* OBnanrhena numa Mory 6p30 U3BaJAUTH BOJCHHU KT

* HakoH mITO je TOKyMEHT MCTIHCAaH U CKEHUPAH U JaJbe j& MOTY-

he yunTaty BOJICHU XKWT.

3.4. AnropuTmMu 3a 03HAYaABaAK-€ TEKCTA

Benuku Opoj cybjekara yecto mma moTpedy 3a 3aIUTUTOM OcCe-
TJBMBHX JOoKyMeHaTa. KopumhemeM aururamHor BojeHOr ura moryhe
j€ YIpauTu OTHCAaK Y KeJbeHU JIOKyMeHT. OTHCaK MOXe OUTH jeluH-
CTBEHU MJICHTU(PUKAIUJCKH OpOj BIACHHKA WM MPUMAoIa JOKYMEHTA.
VYrpahenn unenrupukanujcku 6poj Tpeda na Oyne TakaB Ja ce MOXe Jie-
TEKTOBATH U JIEKOJIUPATH y OMIIO KOjeM TPEHYTKY, YaK U HAKOH HCIHCA
CKEHHpamba.

74



360pnux, LIV, cmp. 59-79

TexHuke 3a 03HaUaBamkE CIIMKA MOTY C€ JIAKO TIPUMEHHUTH Ha TEK-
CTyaJIHU JIOKyMEHT, ajli OHE y TeKCTyallHH IOKYMEHT YHOCE OWIH IIyM
Koju ce jako mpumehyje. Taj mym Hacraje 30or OwHapHe (IpHO-OeIe)
MPUPOJIC TEKCTYAIHOT IOKYMEHTa U BelMke Oeine mo3aaune. Kako Ou ce
n30erao MpPeTXOAHO CIIOMEHYTH MPO0OJIeM, Pa3BHjeHO j€ HEKOIMKO TeXHH-
Ka 03HauyaBarba BOJICHOT JKUTa, IOCEOHO 3a TEKCTYalHe JOKYMCHTE.

[TocToje yeTnpu BpcTe TEXHHKA 32 O3HAYABAKHEC TEKCTA: MOMMIIA-
e JIMHUja TeKcTa (eHT. line-shift coding), moMHILIamke peun yHyTap HCTe
muauje (eHr. word-shift coding), o3Ha4YaBame KapaKTEPUCTHKA TEKCTa
(eHr. feature coding) u je3UIHO O3HauYaBame (€HT. natural language NL).

Konx nomunama JaMHMja TEKCTa CBaka MapHa JIMHUja HE3HATHO ce
MMOMHUYE TOPE WA J0Jie, 3aBUCHO O] BPEAHOCTH HMH(OpMalrje Koja ce
yrpabhyje. Axo je OuT jeman oarosapajyha JMHHja TOMUYE C€ TOpe, HHAaYe
ce IuHUja moMu4e nosie. HemapHe nmuHUje Cy KOHTPOJIHE JIUHU]E U OHE Ce
He Memajy. Kopucre ce kao pedeperue 3a Mepema u ynopehusame pas-
Maka u3Mel)y nuHHja 3a Bpeme aekoaupama. [[ekomupame ce ocTBapyje
ynopehuBameM pazmaka usmel)y 6as3a nuHUja UM pa3maka n3Mehy LeH-
Tpouaa nuHUja. ba3ze nuHWja y OPUTMHAIHOM JOKYMEHTY Cy OOWYHO
yHH(OpMHO pacniopeheHe, JaKie OpUrHHANAH JOKYMEHT HHje OoTpebaH
aKo ce 0a3He JMHUje KOPUCTE. A, IEHTPOUIN HUCY HYKHO YHHU(POPMHO
pacriopehenu na je morpedaH OPUTHHAIHU JTIOKYMEHT KOJA METofa Koje
KOPHUCTE LIEHTPOH/IE.

Kox npyre mMerone moMmmuiiama peuu, MPBO C€ CBaKa JIMHUjA ACIH
y rpyne peun. CBaka rpymna uMa JIoBOJbaH Opoj 3HAKOBA. 3aTUM CE CBakKa
napHa rpymna noMu4e y JeBO WJIH JI€CHO, 3aBHCHO OJ1 BPEIHOCTH CIIEIIH-
¢uunor 6ura mHpoOpManuje koju ce yrpalhyje. Hemaprae rpymne kopucre
ce kao pedepeHIle 3a Mepewne U ynopehusame pasmaka uzMel)y peuu 3a
BpeMe JeKoaupama. MeToa Kopenaluje U MeToa EHTPOH1a KOPUCTE
ce 3a JETEKLHUjy BOJCHOI JKUTa M 00€ METOJE 3aXTEBajy OpPUTHMHAIHU
TEKCT.

Tpehu mMeTon oHOCH ce Ha Memame o/ipel)eHNX KapakTepuUCTUKa
TekcTa (0oje, GoHTa, BEIMUNHE, UT/I. ).

Kox uerBpTor mMeToza, je3nyko o3HavyaBame, yrpahuBame U3BOIH
Ce MEHamhEeM CHHTAKCE WM CEMaHTHKE 0a0paHuX PEUCHHMIIA.
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3.5. MeTon yrpaame po0yCcHOT JUTHTAJTHOT
BO/JICHOT KUTA Y CJAUKY

Meton yrpaame aurutansor BojeHor xxura (DWM = digital wa-
termark) je, y3 creranorpadujy jeaHa o Hajmo3HATHjUX MPUMEHa CKpHU-
Bama uHpopmanmja (information hiding). YoanuBame KHUra je mocTynak
yMeTama oapehene TajHe nundopmanuje (KUra) y OpuriHaIHU TOKyMEHT.
Tajua napopmarmja Moxke OUTH HEKa Mama CIIMKa, TEKCTyajHa MOpyKa,
MOTIHC, WU TaK HU3 TICey0cTy4yajHuX OpojeBa. TajHa mopyka ce Moxe
3alITUTH KJBYYEM TaKO JIa jOj caMO ITO3HABAOLHU KJby4da MOTY IPHUCTYIIH-
ti. OBakBa KOMOWHaIMja NBejy MHpOpManuja y ciuinu moryha je jep
JbYJICKU BU3YEJHH CUCUTEM TPUIIMKOM 00paje cimke oadaityje oapehene
nenoBe wHGOpManuje. Y OCHOBU, BOJCHHU KUTOBH HCKOpuIIhaBajy pe-
IyHJAaHTHE TOAaTake y JOKYMEHTY cakpuBajyhu TajHe uHpopmanuje
YHyTap HbHX.

[To3HaBame cBOjcTaBa JbYACKOT BU3YEITHOT CUCTEMAa KIbYUHO je 3a
TU3ajHUpame poOycHOr BojeHOT >kura. [o3HaTo je ma cy HHCKe Mpo-
cTopHe (hpeKBeHIMje cnuke 00Jbe BUIJFUBE HETO BUIlEC ()PEKBEHIH]E, T
ce noaatHe nH(opmalrje MOKyIIaBajy CTaBUTH y TOAPYYje BHIIUX (pe-
KBeHIMja. 3aBUcHO of mpuMeHe, DWM wmopa 3agoBossuTH cienehe oco-
OuHe:

* Jla je HEyHUIITHB O] CTpaHE XaKepa;

» Jla je mepuenTyanaHO HEBUIJbUB;

* Jla ce CTaTUCTUYKK HE MOXKE IE€TEKTOBATH;

* Jla je oTriopaH Ha KOMIPECH]Y CITUKE;

* Jla je oTopaH Ha pa3iIu4YUTE MAHUIYJIAIM]€ Ha/l CUTHAJIOM.

V 3aBucHocTH o1 ocoouna, DWM-oBu ce aee Ha BUAJEHBE U He-
BUJJbUBE, pOOYCHE U JIOMJBUBE, jaBHE U npuBaTHe UTH. [Ipumeny DWM-
a MO>KEMO ITOCMAaTpaTH Kpo3 YETUPHU Ipolieca: yoaluBame XKUra, JUCTPU-
OyIHja 03HAa4YEHOT JIOKyMEHTa, EKCTPAKTOBAHE JKUTA U3 03HAUCHOT JIOKY-
MEHTAa, OJJTyKa O BaJbaHOCTHU JKUTa.

Anropuram yrpaawse DWM-a y ciiuky npenctaB/beH OBUM pajioM
TM3aJHUPAH j€ J1a 3aJI0BOJbU cienehe kputepujyme:

* OTropHOCT Ha KPOIIOBAmE;

* OtnopHOCT HAa MOAM(UKAIHN]Y KOHTPACTA U OCBET/HEHOCTH;

* OTHOPHOCT HA PUITPUPAE;

* Otnoproct Ha JPEG xommpecujy ca ryoumnuma.
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CBe HaBeJIeHE KapaKTePUCTHKE Cy 3HAYajHA, alld ToceOHa MaXmha
nocBeheHa je mocnenmeM 3axTeBy. JbyICKO OKO je OCeTIhbUBHjE HA IIIYM U
apyre apreakTe y HUCKUM HETO y BUCOKMM (pekBeHrjama. Kako ro,
eHepruja BehuHe NpuUpoOAHUX CIIMKA je KOHLIEHTpUCaHa y 00JlacTUMa HU-
ckux ¢pekBeHnrja. Mapopmanuje ckpuBeHe y BUCOKUM (DpeKBEeHIIMjaMa
MoOTy OUTH JIaKO M3ry0JbeHe HAaKOH KBaHTHU3ALMOHUX OIepalyja Kao IITo
cy one npu JPEG kommpecuju ca ryounuma. Kako yrpagma DWM -a He
Ou HampaBWJIa YO4JbHMBE MPOMEHE Ha CIUIM U Kako Ou mHbopmaiuje o
DWM-y y OpUTHHAITHOj CITUIIH ,,IPEKHUBETIE" KOMITPECH]Y, JOTHIHO pellie-
we je 1a ce DWM yrpahyje y cpenme PppekBeHIrje OpUrHHAIHE CITHKE.

OcHoBHa ©jeja NPUIMKOM H3paje OBOT alropuTMma Ouia je y To-
M€ Jla C€é UCKOPUCTE OpUTHMHAIIHE CIIMKE y HUBOY CHUBOT (grayscale ima-
ges) nuMeH3uja 256x%256 nukcena, y koje ce yrpahlyje DWM y Ounap-
HOM TaTepHy (1pHO-0enn) numen3uja 128%128 mukcena. [Ipuanmn anro-
pHUTMa je TakaB Ja je MoTpeOHO YBEK MMATH CIMKY KOja je o AUMEeH3H]ja-
Ma aymuio Beha on DWM -a xoju ce yrpahyje. Jlakie, y aaropuram je Mo-
ryhe yrpagutu warepMapKk NpOU3BOJbHUX AMMEH3HU)a, ajl TO UMIUTUIH-
pa aa nuMeHsuje ciauke Oymy aymio Behe on numensuja DWM -a.

4. U3A30BHU U TUJIEME

VY epu quruTanHe TEXHOJIOTHjE CBa CPEICTBA WIIM MEXaHU3MH Cy
00po Ionuid y (GyHKKIU)HU 3aIUTHTE HHTEIEKTYATHOT cajipikaja. YTIPKoC
MOCTOjarby OPOJHUX TEXHOJOMIKUX MOTyhHOCTH, Tpeba ucrahu na He 1mo-
CTOjU YHMBEp3aJIaH U CaBpIIEH MEXaHMW3aM HMJIM CUCTEM KOoju O IMpyxkao
eduKacHy 3aIITUTY OJ HEOBJIANTNEHOT WK 3JIOHAMEPHOPHOT KopHIThema
samrtuheHor caapxkaja. Crora, Hy)KHa jeé KOMOWHOBaHA, OJJHOCHO KyMYy-
JaTUBHA MIPUMEHA PAa3IMUUTHX CUCTEMa U MEXaHnW3ama, Kako OH ce TIOCTH-
TJIM 33710BOJbaBajyhn epeKTH 1 OCTBAPUIIN JKEJbEHHU LIMJBEBU 3aAIUTHUTE.

JIMTUTaTHA BOJICHH JKHT MPEJCTaBJha 3HAUYajaH WHCTPYMEHT KOH-
TpoJe Kopulithewa 1 3allITHTe Pa3InIUTOr caapxkaja y cajoepcrejcy. Me-
hyTtum, yripkoc 6pojHHUM MO3UTUBHUM KapaKTepuCTHKaMma U (yHKIIHjama,
CTOjU YMICHULIA /1A 32 CaJia He MMOCTOjH CUCTEM JUTUTATHOT BOJCHOT XKH-
ra KOju je IOBOJbHO PoOyCTaH M euKacaH Ja arcolyTHO 33JI0BOJbH 3aX-
TEBE 3a 3aIUTUTY OJ1 HeOBJalINeHOr MCKOpHIThaBamka AUTHTAIHOT Cajp-
xaja. OBo, TIpe CBera, 3aTo IITO HE TIOCTOJU HU JJOBOJBHO CUTYpPHA KPHII-
torpadcka TexHuka. YuHU ce Aa je KJbYYHH MPOoOJIeM KO BOJCHOT JKUTa
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mrTo y BehrHHM cily4ajeBa Hamana4 HHje 3aMHTEPECOBAH 3a CAAPKUHY MH-
dbopMaliije Kojy KW IITUTH: OH jeIHOCTABHO >KENU Jla Ta YHHUIITH, IITO
j€ 3HATHO jeTHOCTABHH]C.

CBaku CHCTEM BOJICHOT XHMra MMa HU3 IOJaTaka Koju Tpeba aa
Oyay IPUKPUBEHH M HET/IE MEMOPHCAHU (Kao IITO Cy HIp. TajHU KIby4de-
BHU, TEHEPATOp TICEYA0CIyUYajHIX CEKBEHIIU, UT/.), IIITO y CIIy4ajy BHICO
CHTHAJIa MOXE 3aXTEBATH BEJIIMKA MEMOPH]jCKH TTPOCTOP.

3amaTak MOTEHIMjaTHUX Halajgada BOJICHOT JKUTa YTOJHKO je Te-
KM aKO OH HeMa MPUCTYI coPTBEepy 3a M3/ABajarbe BOJCHOT JKHTa, J1a Ou
npoBepuro eukacHoct aTaka. Ca qpyre cTpaHe, KOPUCHO je Ja ¢ OMOTY-
hu xopucHunuMma na Bepudukyjy nHpopmaiunjy o BojeHoM xury. Pena-
TUBHY MOTenIKohy MpeacTaBiba W MOTpeda JTOKa3uBamba BIACHHINTBA HA
aJIeKBaTaH HaYMH, aKo je IPUCYTHO BHUIIIE BOJACHUX JKUTOBA. JenaH oJ] Ha-
YMHA j€ JIa Ce TO PEIlH je Ja C€ YKJbYUH Ieyatr y BoJIeH! xur. Mehytum,
IIPY HamaJy je pelaTUBHO Jako HahM rmevar u KacHUje ra KOPUCTUTHU IpU
Apyrom araky. [[pyrum peunma, HEONXOIHO je€ OCTBApUTH Be3y m3Mely
O3HAYEHOT IeYaTa U CIMKE KOjOj je OH MPUAPYKEH.

[lenTpanHO muUTame KOje Ce MOCTaB/ba KOJI BOJICHOT JKHTa, JeCTe
7la U je OH JOBOJHHO 0Oe30e/aH 3a MpuMeHy y peaHoM cBeTy. OaroBop
3aBucH o arumkaije. KomOunanuja kpunrorpaduje ca TEXHUKOM H-
TUTAJHOT BOJCHOT JKUTa OOWYHO C€ KOPUCTH 32 ayTEHTHYHOCT U WHTE-
rputeT 6e30eHOT BHIe0 MpeHoca. JIUruTaaiHu BOJIGHU JKUT KOJH C€ YIIO-
TpeOspaBa MpU 3aAIUTUTH O] HeoBNAIINeHOr Komupama Tpeba ma Oyze
HeommTeheH nmpuiaMkoM 0OHaBJbamkba, KaKO CIIMKA MM BHJIEO KOJU Ta Cajp-
ke, 1a OM HakoH Tora Ouo ymotpebspuB. MMIIeMeHTHpame cucTeMa ca
CaMOPETUCTPAIMjOM TMPEJCTaBba JOII JeTHY METy 3a MAJIMIIMO3HE aTake.
Eduxacau cucremMn mMopajy Aa umajy nod6ap MEHalIMEHT BOACHOT JKHTa.
JloOpo je mo3HaTo na ce yCHEeNIHW Hanaad Ha KpunTorpadcke cucreMe
HE 3aCHHMBAjy Ha KpUNTOAHAJIW3M, Beh, ympaBo, Ha JOIIEM MEHAIMEHTY
3amTuTe. Y Ciy4ajy 3alllTUTe ayTOPCKUX MpaBa, CBaKM 0Ojekar Tpeba na
MMa HU3 KJbY4eBa 3a JEMHCTBEH BOJEHHU XKHI, IITO MOXKE UMATH KOM-
TUTMKOBAaH MEHAIMEHT 33 OBY BEeOMa Ba)XHY IPUMEHY. Y CBaKOM CIy4ajy,
JUTUTATHA BOJCHH JKUT Y KOMOMHALIM]U ca APYTUM TEXHOJOIMIKHM CpeJ-
CTBMMa TIpEJICTaBba 3HAYajaH MHCTPYMEHT KOHTpoJe Kopuirhema 3a-
mruheHor caapxkaja.
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Summary

Digital revolution has lead to the significant changes in the area
of intellectual creativity. Except some undoubtable advantages, intellec-
tual creators and holders of right have to face to enormous problems that
should be resolved without delaying. In addition, the holders of the intel-
lectuall property have huge difficulties in controlling of using the
copyrighted content.

There have been different systems of cryptography which enable
the holders of the right to control the using of protected content by the
simple users. One of the relevant parts of control is actually digital wa-
termark. In essence, digital watermark is unnoticeable element that is
constructed into electronic device during its production or distribution in
a purpose of following and controlling its use. There have been various
species of watermarks that have multiple functions, but the most relevant
one is the protection of digital content.

However, despite numerous positive features and functions, there
is a fact that the system of diigital watermark, which is effective and ro-
bust enough to accomplish all demands in sense of protection of unautho-
rized usage of digital content, hasn't been discovered yet. To sum up, di-
gital watrmark is a significant system of protection, which enables the
holders of the right to control the usage of the digital content togehter
with other technological means.

Keywords: watermark, usage of work, control of the usage
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