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| YBoa

[Tonamy o AMYHOCTH MpeACTaBJbajy omnpeaMeheHn Ieo caMor YOBEKOBOT MICHTUTETA. JeaHa
0J1 3HAYAJHUX TOCIIEANIIA pa3Boja HHMOPMAITMOHUX TEXHOJIOTH]A Y IMOCICIBUX JABAICCET TOINHA
jecte eHOpMHO moBehame KoauduHe mojaaraka. JlormaHo je nma, ca moBehameM Opoja mojaTtaka,
pacte 1 MOTYhHOCT HHXOBE 3JI0YNOTpede Kako OJ CTpaHe CaMHuX T0jeIMHaIa TaKo W KOMITaHH]ja
U IpxaBHUX HHCTUTYIHja. Ciro0oman mpoTok MH(pOpMalMja JaHac MPEACTaB/ba HYKHOCT alld
BEJIMKY TIPETHY 3a MPUBATHOCT, HE3aBHCHOCT M WHIMBHIYATHOCT IMoJaTaka. Y YHHBEP3aIHO]
JeKnapayju o JbyACKMM mpaBuma u3 1948. ronumue, EBpONCKO] KOHBEHLIMU O JbYACKUM
npaBuma u3 1950. rogune u Ilakty o rpahaHckuM M MONMUTUYKUM TIpaBuMa u3 1966. ronune
mpaBa HHUCYy OwWwia orpaHhyaBajyher kapakrepa, Ia je TpUMEHa M OCTBAPUBAKE 3aIlTUTE
MOjeIMHUX YHUBEP3aJHHUX TpaBa TO0Ka3aja Jla ce y OKBHPY IpaBa Ha IMOMITOBAKE IMPUBATHOT
YKUBOTA MOpa IITUTUTH ¥ TIPABO HA 3aITUTY MOJaTaka o JIMYHOCTH. HakoH Tora, mpaBo 3amTuTe
MmoJlaTaka ce OJIBOJUJI0 M3 TpaBa Ha TMONITOBAIkE NMPHUBATHOT KMBOTA M HACTAIO Kao TMOCEOHO
dbyagameHTanHO JpYACKO TpaBo. Kao m ca Behmnom apyrux zemassa u PenmyoOmuka CpOuja je
3ajaMyYMIia YCTaBOM HajBPEIHU]E YOBEKOBO OOTAaTCTBO-HETOBY JIMYHOCT a MOJAIU Cy HEOIBOJUBH
on1 came nuyHocTH.! Onpelerme mojmMa mojaTka MoxkeMo NpoHahy y 3aK0HY O 3aIITHTH MOJATAKa
0 JIMYHOCTH “KOjH je Todeo aa Baxu 2019. ToIMHe N ycarnalieH je ca HajBXHU]IM JOKyMEHTOM
KOjUM ce peryimmine oBa obmact OmmToM ypenboM o 3amTuté nogataka — GDPR.® OcHoBHE
MPUHIIAIIA KOjUMa CE€ 3aKOHOJaBal] BOJUO NPWIMKOM perynucama umiuieMentamnuje GDPR y
CpOuju pencrapibajy cienaeha Hauena:

e 3aKOHUTOCTH, NOIITECHA U TPAHCIAPEHTHOCTH;

e OrpaHuuema y OJJHOCY Ha CBpXY oOpaze;

e MuHuMU3aIK]je 0/1aTaKa;

1 Vcra 06e3belyje JbyncKO JOCTOjaHCTBO, KAO CACTABHM €JIEMEHT YOBEKAa M HeroBe JMYHOCTH. Kao TakBo, OHO je
HETPUKOCHOBEHO M CBU Cy AYXKHH Ja Ta HOWTY]y U Iutute. Ha oBaj Ha4MH JbyJACKO IOCTOJAHCTBO YXKHBA HCTH
CTeIleH 3aIllTUTe Kao caM JbYACKH JKUBOT, KOjU je HempukocHoBeH. Un. 23, YcraBa PC, ,,Cn. rmacauk PC“, Op.
98/2006.

2 3aKO0H 0 3aIITUTH HOJATAKA O JUYHOCTH, ,,CI1. riacHuk PC*, 6p. 87/2018.

% https://www.poverenik.rs/sr-
yu/%D0%BC%D0%B5%D1%92%D1%83%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B8-
%D0%B4%D0%BE%D0%BA%D1%83%D0%BC%D0%B5%D0%BD%D1%82%D0%B86/%D0%B5%D0%B2%
D1%80%D0%BE%D0%BF%D1%81k%D0%B0-%D1%83%D0%BD%D0%B8%D1%98%D0%B0/3443-
%D0%BE%D0%BF%D1%88%D1%82%D0%B0-%D1%83%D1%80%D0%B5%D0%B4%D0%B1%D0%B0-
%D0%BE-%D0%B7%D0%B0%D1%88%D1%82%D0%B8%D1%82%D0%B8-
%D0%BF%D0%BE%D0%B4%D0%B0%D1%82%D0%B0%D0%BA%D0%B0-%D0%BE-
%D0%BB%D0%B8%D1%87%D0%BD%D0%BE%D1%81%D1%82%D0%B8.html
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e Taunoctu noparaxa,

e OrpaHuuema yyBama [10]aTaKa,

e MuTerpurera u NOBEPJHUBOCTH MOJIATAKA;

e  OJroBOPHOCTH 32 MOCTYIAE.
HaBenena Havenma CYNITHHCKHM OCJIMKaBajy W OCHOBHE MpuHIMIE Ypende Emporicke yHuje o
3aITUTH TMOJaTaka O JWYHOCTH. Tymademe m crpoBoheme GDPR y Cpbuju monapkasa
WCKJbYYMBO 3aKOHHTO M TaYHO MPUKYIUbAkE W 00paay mojaraka O JMYHOCTH, OJTHOCHO HErOBO
BPEMEHCKO OTpaHUYEHe W IPONHCHBAKE OJrOBOPHOCTH JIMIA KOje BpIIe OOpamy JHUYHUX
nonataka. [logaTak o JMYHOCTH MpeACTaBIba MOIATAK KOJU C€ OJTHOCH Ha (PM3UYKO JIUIIE YHJH je
UACHTUTET oJpeheH WM OJpeanB, HETMOCPEIHO WM TOCPEIHO, MOCEOHO Ha OCHOBY O3HAKe
WJIEHTUTETA, Kao IITO je UMEe U UACHTU(PUKAIMOHU Opoj, MoJaTaka O JIOKaluju, UaeHTHUKATOpa
y ENeKTPOHCKMM KOMYHUKAI[MOHUM MpeXaMma WIH jeJHOT, OJHOCHO BHIIE 00enexja HeroBor
(GU3NYKOT  (PU3HOJIOIMIKOT, TEHETCKOT, MEHTAJTHOT, €KOHOMCKOT, KYJITYPHOT H APYIITBEHOT
unenturera.* Mmajyhu y Buy 3Hauaj, pe cBera caMuxX IOJATaKa, HHXOBOT CKIAJUINTEHa H
3allTUTE AU U ca IpYyre CTpaHe HUXOBY MPaBUIIHY aHAJIN3Y, HE OU JIM BHUXOB MOTEHIMjall 0CTa0
cadyBaH M yrnoTpeOJbeH HajBUIIIE Y CBPXY OUyBamha YOBEKOBE JJUYHOCTH, 0BAj UCTPAKUBAUKHU DA
je W ycMepeH 1mTo 00JheM U JIaKIIeM pa3syMeBamy uctor. Hajmpe hemo ce ocBpHyTH Ha Tiperiien
came AepUHUIIMjE M CXBaTama I0jMa JIMYHHUX I10JIaTaka, YIO3HABakbEe Ca HOBUM H3a30BOM
JTaHAIIBUIE — TOCTOjalbeM OWOMETpHje, OMOMETPUJCKHM JUYMM TOJaluMa, OMOMETPHJCKUM
CHUCTEMHMa U HaYWHOM TakBe maeHTH(uKkanuje. Kpos pan hemo ce nerasbHHje GokycupaTtd Ha
KOHKpETHE BpcTe OMOMETPH]CKUX MMOJaTaka, HauYMHE HHUXOBOT MPUKYIJbamha, CKIATUIITeHA U
yyBama T€ Ha Kpajy IHUXOBE 3alliTUTE, NMPUMEHE M IeNoKynmHe OyayhHocTM u 3Hadaja y
yCIIOCTaBJbalby PaBHOTEXKE U3Mel)y ApaBHOT MHTEPBEHLIMOHU3MA U CYOjeKTUBHUX MpaBa. CBaku
JOTIPUHOC OBOj TEMH j€ OJ1 BeJIMKE Ba)KHOCTH jep HaM je BUpTyelHa OyayhHoOCT Ha mpary, a ca
HOM U OTPOMaH 33/1aTak Ha HaMa, J1a 04yBaMO OHO IITO CE jOIll OJf MaMTHUBEKa YyBa T€ U MPABHU

CUCTCM MOpa Aa UCIIpATHU TC KOpPAKE.

4 Ibid um. 4, cT. 1, Tau.



1.1. OppehuBame nojmMa JMYHHUX NOAATAKA

[IpaBo Ha MOIITOBamk-E MPUBATHOT KUBOTA M MPABO HA 3aLITUTY MOJAaTaka O JMYHOCTH, HUAKO
YCKO TIOBE3aHa, pasziInuuTa Cy IpaBa Koja Cy ce pa3BuWja M3 npaBa npuBatHocTu. IIpaBo Ha
MPHUBATHOCT jEJHO j€ OJ YHHMBEp3aJIHHX IIpaBa YOBEKA YCTAHOBJBCHHX Yy YHUBEpP3aIHO]
nexmaparuju o JpyackuMm npasuma (Y IJbII), yesojenom 1948. romune. OBo npaBo y EBponu je
notBpheHo EBpornickoM koHBeHIHMjoM O JbyackuM mpaBuma 1950. ronune. EKJBII npensubha na
CBaKO MMa MPAaBO Ha MOMITOBAE MPUBATHOCTH U MOPOJIUYHH )KUBOT, IOM H MPENHCKY. Memame
y TO TIpaBO BJIACTUMa je 3a0pameHO, OCUM aKO j€ MEIIame Yy CKIATy ca 3aKOHOM, aKO MOCTOjU
BaKaH M JISTUTUMHHU JaBHM WHTEpPEC U HEONXOAHO je y JeMokparckoMm ApywtBy. YJIJBII u
EKJBII cy ycBojeHM 3HaTHO Ipe MOYETKa KOMI[JyTEPCKE epe, MHTepHeTa M HWH(OPMATUUYKOT
npymTBa. HoBe WHpOpMannMoHE TEXHOJOTHjEe TMOOOJbIIAe Cy KBaJIUTET J>KABOTA CBAKOT
MOjeIMHIIA, aJl Cy U CTBOPHJIE HOBE PH3HUKE IO MPABO HA MOMITOBAKE MPHUBATHOT KMBOTa. Kao
OJIrOBOp Ha MOTpedy 3a CTBapameM IpaBHiia KOja PEryIHIly NPHUKYIJbalkbe W Kopuirheme
nuyHUX nojataka. OBo je TOBeo J0 pa3Boja MOCEOHOT MpaBa 3allITUTE JIMYHUX noaTaka. [IpaBo
Ha 3aIlTUTY MMoJaTaka O JUYHOCTHU HHje TAKCATUBHO HABEAECHO Kao JeHO OJl OCHOBHUX JbYJICKUX
mpaBa y MelhyHapoJHHM IMpaBHUM aKTHMa KOJU Cy IMPEACTaB/bald TEMeJb YHUBEP3aTHHX
JbYACKHX IpaBa.

Kako ce ybOp3aHo pa3Bujajy mHGOpPMAIIMOHE TEXHOJIOTH]E Ka0 OATOBOP HA UCTE CyOouyaBaMo Ce
ca BEJIMKOM 3JIOYyHOoTpeOOM mojaTaka O JUYHOCTH. JaBuiia ce moTpeba 3a JAeTabHUJUM U
OTICE&)KHHMJOM 00paJioM To/1aTaka Te je Y HEKUM JIpkaBaMa JI0OUJIa U3MEHEHU KOHIISTIT Kao IIITO j&
npaBo Ha uHpopMmanuony npusaTHocT (CAJl, YK, Janan...) win mpaBo Ha HH(POPMAIIMOHO
camoonpeheme (Hemauka)®. IIpaBo Ha 3alITHTy JMYHMX HOJATaka M HPaBO HA IONITOBAHE
MPUBATHOT JKMBOTa YCKO Cy IOBE3aHa MpaBa Koja IITUTE Mel)ycoOHO MoBe3aHe BpPEAHOCTH:
c1000/1y, JbYJCKO JTOCTOJaHCTBO M ayTOHOMH]Y IOjeMHIIa, oMoryhaBajyhu My Aa pa3Buja CBOjy
nocebHy cdepy muunoctu. Oba mpaBa cy CYIMITHHCKH IPEIyCIOB 3a OCTBAPUBAIE IPYTUX
(dbyHIaMEHTAIHUX JbYACKHX IpaBa, Kao MITO Cy clo0oja u3pakaBama, clioboaa yapyxKuBama,

cno6ona BCPOUCIIOBECCTU, HTI. Paznuka I/ISMehy IIpaBa Ha IMOLITOBAIKLC IMPHUBATHOI )KMBOTA H

5 J. Slemmons, J.Ctpaford, Data Protection and Privacy in the United States and Europe, IASSIST QUARTERLY
January 1999.,Vol.223. https://pdfs.semanticscholar.org/b943/61448c2772cfaab7ad3ffcb66b60e058acac. pdf;

Y. Orito, K. Murarta, Rethinking the Concept of Information Privacy: A Japanese Perspective; This study was
supported by an Academic Frontier project for private universities entitled “Global Business and IT Management:
Global e-SCM”: a matching fund subsidy was provided by MEXT (the Ministry of Education, Culture, Sports,
Science and Technology), 2002-2006. http://www.isc.meiji.ac.jp/~ethicj/Orito.pdf
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https://pdfs.semanticscholar.org/b943/61448c2772cfaab7ad3ffcb66b60e058acac.pdf

IpaBa Ha 3allITUTY MMOJaTaKa O JIMYHOCTH je Y lbUXOBOM 00yxBary u (opmynanuju. Jlok je mpaBo
Ha TIOIITOBAm-€¢ IMPHUBATHOT XMBOTa (popMyinrcaHa Kao 3a0paHa Mellama Koja je MOAJ0XKHA
M3y3enrMa Ha OCHOBY JaBHOT MHTEpECA, MPAaBO 3aIITHTE MOJATaKa O JIMYHOCTHU je POPMYIIMCaHO
Kao IMpaBo Jia e MOJaly O JUYHOCTU He 00pal)yjy Oe3 Haimier 3Hamba U MPHUCTaHKa HUTH Y CBpXE
KOje HHCYy HW3pHUYMTO HaBeJEHEe, a Takohe caiapXKM W aKTHBHO NPaBO IPOBEpPE OJ CTpaHe
HE3aBUCHHX Oprana u nojeaunana®. 3a mogarke ce jaHac Kaxke 1a Cy oHM “Hadra 21. Beka” mToO
ca curypHomhy M MOXEMO Ja TOTBPIUMO C OO3MPOM Ha TO KOJHMKA je HHUXOBa BPEIHOCT.
[lomaum o nuuHOCTH he mocTojaTH AOK TOJ MOCTOJU YOBEKAa CaMHUM THUM HE IMOCTOJU Kpajma
rpaHuna y wuckopumhaBamy ucTux. [lomamy o JMYHOCTH TIPENCTaBIbaj)y KapaKTEPUCTHUHY
ocobuny oapehenor numa. OHM ce KOPUCTE y CBAKOIHEBHUM YXMBOTHUM CHUTYyalldjama, ciayxehu
Kao CpeJCTBO KOHKPETH3alMje U OCTBapHBama MpaBHUX OJHOCA. MelyTuM, moaanu o TMIHOCTH
HE TIPEJICTaBJbajy caMO CPEICTBO UIeHTU(]HKaIM]je. 3arnpaBo, OHU MPECTaBIbajy MOjaBHU O0OJIHK
onpeheHe JIMYHOCTH Yy TPABHOM JKHUBOTY KOJH CIIY)KHM 32 OCTBApHBAKE PA3TUYUTHX TIpaBa |
uHTepeca. Jla O jemaH mojarak MpencTaBihbao MOJATaK O JMYHOCTH OH MOpa Jia c€ OJHOCH Ha
¢bu3NyKo JMIle, IITO UCKIbYUYje MTpaBHA JiMla U3 oouma 3amTure. Huje BaxkaH HauuMH U CPEICTBO
MyTeM Kora ce Ca3Hajy, Kao HM KOja BpCTa MojiaTaka je y nuramy. Ha kpajy, mogarak o JUYHOCTH
MOpa C€ OJIHOCHUTH Ha MOCEOHY KapakTEPUCTHKY (PU3MUKOT JIMIA KOja Ta YMHHU JeIUHCTBEHHM,
MIPU Y€MY j€ HEOIXOJHO Ja C€ paJ 0 KOHKPETHOM JIUITY WJIH O JIUIlY KOje MOXe Outu oapeheno
(ompennBo) Ha OCHOBY YHHLEHUIIA KOHKPETHOT CIy4aja.

OBo oapeheme pasznukyje ce on aedUHUIM]E KOja je caapikaHa y MPETXOJHOM 3aKOHY O
3amTUTH nojataka o JudHocT (2008). Ilperxomnu 3akoH oapehuBao je momarak O JIMYHOCTH
Kao ,,cBaky mHOpPMaIMjy Koja ce oaHOcH Ha (pu3uyko juie, 6e3 003upa Ha OOJIUK y KOME je
M3paKEeHa M Ha Hocad mHdopmaiyje (manup, Tpaka, QpriM, eIeKTPOHCKHA MEIH] M CIMYHO), IO
4HjeM HaJIoTy, Y Yije UMe, OJJHOCHO 32 YMjU PauyyH je HHpopMalija MoXpameHa, 1aTyM HacTaHKa
uHdopmalidje, MECTO NOXpamHBalka, HAYMH Ca3HaBama HH(opMmamuje (HEmocpemHo, MyTeM
Cllylllama, TJieJjama, OJHOCHO MOCPEeNHO, MyTeM yBHJAA Yy JOKYMEHT Yy KojeM je uHpopmaimja

cafpykana) unu 6e3 0631upa Ha JPyro cBojcTBo MH(OpMaruje*’

. IlpeTxoaHN 3aKOH H3jeJHaYaBa0
je mojaTtak O JMYHOCTH ca KOHKPETH30BaHOM HHGpopmanujoM. TakBo pememe Huje OHIIO

azekBaTHO Oynyhu na ce Mopa MpaBUTH pa3nuka u3Mel)y nHopmaluje U nojarka, na je 6osse

& Handbook on European data protection law, Luxembourg: Publications Office of the European Union, 2018.
"Yn. 3 cr. 1 Tau. 1, 3akoHa 0 3aIITUTH MoAaTaka o JuuHocTH ,,Ci. rmacHuk PC” 6p.97/2008.

4



MOJIaTaK O JMYHOCTH OJPEAUTH IO CBOjOj MPABHOj MPUPOAU, HETO ra oApehuBaTH y oIHOCY ca
unpopmanujom. [lojam momarak o TUYHOCTH y mpomucuma mpaBa y CpOuju u3jeqHadeH je ca
[I0jMOM TM0JIaTaKa O JMYHOCTH y MPOMUCHMa EBPOIICKOT TpaBa. JIMYHM mojaTtak je cBaka
nH(popMalrja Koja ce OJHOCH Ha (PU3NYKO JuIle, 0e3 003upa Ha OONHMK y KOME je H3paKeHa
(mamup, Tpaka, ¢uiM, enexTpoHcku menyj). Iloctoje nBe kKareropwje nTUUHUX mogaraka. [Ipsa
Kareropuja oOyxBara Mo aTke Koju yuHe GU3HUYKU Je0 caMe JIMYHOCTH. Ped je 0 GmoMeTpujcKum
nojanuMa (CBOjepyYHH IIOTIHC, OTHCAaK TNPCTH]y, AWTHTAIM30BaHA CJIHMKA JIMIA, CKEH OYHE
pOXHbaue U Ap.) KOJjU, Ka0 HENPOMEHJbMBU M HEOJIBOJUBU O] JINYHOCTH, MPEICTaBIbajy JIUYHE
MOJaTKe y y)KeM cMmuciay. Jlpyroj Kareropuju JIMUHUX IOJaTaka MpUIaaajy TUIIOBU IOJaTaka
KOJU TOBOPE O JIMYHOCTH, Al HUCY BHEH (PU3MYKH /€0 (MMe, HalMOHaJIHa MPUIAJAHOCT, IO,
J€3UK, BEPOUCIOBECT U CJ.). bynyhu o1BOJUBU O] JTMYHOCTH, T€ U MOTEHIIM]aHO 3aMEHJbUBH,
OBH THITOBH TIOJIaTaKa MPECTaBIbajy JIMIHE MMOIaTKEe Y IUPEM CMHUCIY, 3a Koje hemo u3 pasmora

jacHOT TIpenoyYaBama U PA3THKOBAka YIOTPEOUTH H3pa3 oAy o jHiry*.

1.2. Ha koje cBe HaYMHe 0CTAB/LAMO JIMYHE MOJATKe

8 0. Cy6oruh, buomerpujcku cuctemu nnentudukanmje, beorpax 2007. romune, crp. 20-21.
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Hame nuyne undopmaiuje ce Hamaze y OrpoMHMM 0a3ama mHojaTaka IIHPOM HHTEpHETa
KOjMa ce JJako Moke mpucTynuTH. CBaka Jp)KaBHA WJIHM NMPHUBPEAHA OPraHMU3alUja, YAPYKEHE
WIA MHCTUTYIH]jA, KOja je y 3aKOHCKOj 00aBe3M Ja HaM YTBPIHM HACHTHTET IpPe HEro IITO HaM
UCTIOPYYH YCIIyTy, OWIJIO J1a je ped O LIKOJHU, OOJHUIH, eIeKTPOIUCTPUOYLHjU, OaHIIH, HHTEPHET
poBajAepy, NPUKYILUba pa3He Hamie mojaaTke. [IpomaBiy HOBMHA WM IIMIIENA, HA TPHMED,
HEMajy OBy 00aBe3y, aJli UM YrOBOPH H JI03BOJIE MOTY OMOTYhHTH J1a MPHUKYILUBAjy MOJATKE O
JMYHOCTH, Kako OM HaM JocTaBmin poOy Ha KyhHY agpecy Wik mocjalu pekiiaMHy mopyky. bes
o03upa fa 1M TMOAATKe y3WMajy y3 Halll MPHUCTaHaK WJIHM IO JIPYroM INPaBHOM OCHOBY, Aa JIH
MOCTYIa]y Kao JIp>KaBHU OpraHW WJIW MPUBATHE OpraHu3allvje, CBU aKTepu Koju oOpalyyjy jaudHe
nojgaTke 00aBE3HM Cy Ja YCKJIaZe CBOje IOCIOBame Cca 3aKOHOM O 3alllTHTH TOJaTaka o

nugHOoCTH. CBU JIMYHHM MOJIAIIM HA MHTEPHETY CE MOTY TOJICTTUTH Y TPH KaTeropuje:

e AKTHUBHHM JUTUTAJIHU TPAroBU - mojamu (o ce6u wim Apyruma) Koje caMu KOPUCHULIU
OCTaBJba]y MPWJIMKOM KOopulllhermha HHTEPHETA, 0OOMYHO CBECHO, Majla He HY)KHO H
HaMepHO (HIIp. MPUIMKOM KYNOBHUHE HEKHX IIPOU3BO/Ja, Tpey3nMarma Hevera ca
HWHTEpHETA, oCTaBJbama (hoTorpaduja, oTBapama npoduiia Ha HEKOj APYIITBEHO]
MpPEXH);

e [lacMBHM AWTHTaIHH TParoBM — MOJAIM KOje KOPUCHHIIM OCTaBJbajy Ha HHTEPHETY
NIPUINKOM H-EroBor KopHinhema, YriIaBHOM HecBecHO (HIp. myTeM konauwmha® , oTmcka
MPCTH]Y, TOJaTaKa O JIOKAIHjH, KOpUlThemha MaMeTHUX CTBapH U MMAMETHUX UTpavaka);

e Jlomanmm noOuWjeHH aHAIM30M MPBUX JBE]Jy KaTeropuja mojaraka, rmomohy aiaropurama

(kpo3 mporec mpodriHcama), €BEHTYATHO y KOMOHMHAIIMJU ca JPYyrdM H3BOpUMa

HOI[aTaKa.lO

WHuTepHeT je JoHeo HOBE HAYMHE HA KOje Ce MOXE ca MOTYOHHjUM IMOCIeanuliama MOBPEIUTH
HeYMja TMpUBAaTHOCT (HeoBiamheHo mpaheme, ckiIagumITele U 00paga uHboOpMalHUja o
aKTUBHOCTHMA KOpHUCHMKa HHTepHeTa). Hajomacuuju Bupa nonmataka — METAIIOJALUN —
BHUCOKOpPH3MYHE KaTeropuje uH(oOpManuja 1Mo MNPHUBATHOCT 4YoBeka. Mertamoaatke Tpeda
€BUICHTUPATH MPUIUKOM MPUKYIIJbakha JTUYHUX MOJIaTaka U MOTPEOHO UX je aKypupaTu Kaja ce

nmoaanu Me}Lajy. OI[HOCHO, Ba)KHHje paake HaA JIMYHHUM IIOoJallMa Tpe6a 3a0€JIe)KUTH KpoO3

° Eng. Cookies- komaauhy 1mojataka Koje HHTEPHET CajTOBU PasMembYjy ca KOPUCHUYIKHAM ypehajeM 3a KpaTKOpOYHO
namheme aKTUBHOCTH KOPUCHHUKA Ha CajTy.
10 https://digitalni-vodic.ucpd.rs/zastita-licnih-podataka-i-privatnosti-na-internetu/?Ing=lat
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MeTanoAatke. Meranoanu 1ajy oJroBope Ha NMUTama MoBe3aHa ¢ M3BOPOM IOJaTaKa Kao IITO
cy: Ko je ctBopuo u3Bop nomarka? Illra je cagpskaj uzBopa? Kana je ctBopeH u3Bop mojartaka?
Koje moapyudje o6yxsarajy mogamu? 3amTo cy npukymsaan? Kaxo cy nmomamu npukyrusaan?! ¥V
TEOPHjH U MPAKCH, HajpacrpocTpameHuja JehuHUIM]ja je Ja METaroJalHy MPeICTaBIbajy MOIaTKe
o nojarnuma. CBakako BelIWKH oOpahuBaum meranojaraka jecy JIp>KaBHE OJHOCHO CITy)KOe Koje
OpuHy O jaBHOj 0e30emHOCTH, KOjUMa 3aKOH Jaje MOTYNHOCTH Ja TOJaTKe MPUKYIUbAjy H
oOpalyyjy u 6e3 carmacHOCTH (PU3UYKHUX JIUIA, AU y3 MOMITOBAKE YHANPE oapeheHrX cBpxa U 'y
Cily4ajy TIOIITOBama JISTUTUMHUX HMHTEpeca 3a Ty oOpany. Takohe, maHamme Hajehe cBeTCKe
komnanuje nomyt Google-a win Facebook-a monmen cBor mocioBama 3acHUBAjy yIpaBO Ha
MPUKYIUbAly W KOpUIIhemy MeTano aTaTka KOpHUCHUKA. VICTH ciydaj je ¥ ca MHOTHM JPYrHM
mnatdopmama 3a OECIUIaTHY pa3MEeHy Mopyka, OJlorToBame, pa3MeHy CiuKa, Bujuea uta. Mako,
Hau3TJIe] OECTUIATHH CEPBUCH, CBOje yciyre Harutahyjy ynpaBo npuBatHuM nogaruma. [Ipumepa
pamy, y mail KOMyHUKamMju MeETanmoJaTKoM OM ce cMmarpaja ajapeca IMOoIIHMbaolla, aapeca
npumaona, HacjaoB mail-a, mail cepBuc koju je xopuirheH 3a pa3MeHy mail-a, anu He U cama
caapkuHa mail-a. Metanogan HaM Takolhe ToBOpe O JaTyMy Kpeupama IojaTka, HaMeHH,
3Ha4YeHYy, ayTopy OJHOCHO Kpearopy, JIOKAalMju padyHapa Ha KOM je KpEeHpaH MOJaTak,
KOpHUITheHNM CTaHIapauMa, BEIWYHHU (ajia, KBaJUTETa, M3BOpa MOJaTKa U Mpolleca H MeToa
KOpUITNEHNX KOJI HEroBe MPOM3Boke. JlaHammu cohTBEpCKH CUCTEMH y3 moMoh anropurama
JIAKO TOBe3yjy MOJAaTKE W Ha OCHOBY MHX TEHEPHUINY CIMKYy O OCTBAapEHHM KOHTAKTHMA,
MHTEPECOBAkUMA U JIPYTHM CKIIOHOCTHMA JIMIIA Ha KOje Ce OJHOCE T€ Ha Taj HAYHMH MPaTe HETrOBO
Kperame W npeaBubajy moHamame. He Mopa yBek OMTH cilydaj TpaHCIApEHTHOCTH TIOJaTaka
IIMPOj APYIITBEHO] 3ajeHuIM Beh camo oapeheHnM nuiuma KojuMa je HaMeHhEeHO, C TUM J1a TO
HE UCKJbYYYje YNEEHHUILY JIa TAKBHU IOl MOTY JIaKO 1a oh)y y pyke oHuX Koju he To yunHuTH

AOCTYIIHUM U HaA Taj HAa4YWH YIrpO3UTH IPUBATHOCT.

1.3. lururasHa CUTYPHOCT M MOAALM O JUYHOCTH

11 K. Xehumosuh, Meranonauu, Ceeydunumre y Cruty, @aKkynTeT rpaljeBUHAPCTBA, apXUTEKTYpE U Ieofie3Hje,
Karenpa 3a reonesnjy n reoundopmaruxy, Crmur 2016. rogune, crp.7.
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[Ipema peunma Xenen HucenOaym, nmpodecopke mHpopmartuke Ha YHuUBep3utery Kophen,
, | [pUBaTHOCT HUje MPAaBO HA TAajHOCT, HUTH HA KOHTPOIy, Beh mpaBo Ha ojaroeapajyhu mpoTox
TUYHEX rogaraka.” Tek ca paHuM XpHUIThaHCTBOM W IPOTIarvpameM MOJIMTBU Y TUITUHH, TIPaBa
u notpebe 3a ocamJbeHOMINY M W30JIALMJOM, MPHUBATHOCT Yy IYHOM CMUCIY pedd J0o0Hja Ha
3Ha4ajy. AKO y3MeMO y 003Mp W YMH HCIIOBECTH, a HApOUYUTO MpPAKCY Yy 3aragHOEBPOIICKOM
XUpIThaHCTBY, TIIEé CYy HCIOBEIAOHHUIIE IPOJEKTOBAHE HAa Ha4YMH Ja o0e30ene BU3YCIHY
MIPUBATHOCT MCIIOBEIAHOT, MOXEMO 3aKJbYYUTH KOJIMKO je YMH MPHUBATHOCTH YHYTAp JIPYIITBA U
onHoca Jpyau MehycoOHO 3Havajan y xpumrhaHckoj Bepu. Mehytum, y ogHocy mpema bory,
npemMa XpUIIhaHCKUM BepoBambMMa M 00MYajuMa, MPUBATHOCTH HEMa, jep je oaHocy u3Mmely
yoBeKka M bora, HemocpeqaH M TpaHcmapeHTad.'? IHTepHeT je J0HEO HOBEe HAYMHE HA KOje Ce
MO>K€ TIOBPEUTH HEUYHMja IPUBATHOCT Ca MHOTO MOTYOHUJUM U JIaJI€KOCEKHUJM IOCIeuIama 1o
omrehenor. Kpo3 nojgaTke JMYHOCTH KOJU C€ TUM IyT€M MOTY HMPHUKYIUTH, MOXe ce 3ahu y
HajayOJpe cdepe TUIHOCTH, a JbYACKH HHTETPUTET CE€ MOXKE HEMOINPaBJHHBO YIPO3UTH Ha
HajTexe HaunHe.3CBako 0o HAC je Mambe WM BHIIE CBECTAH CBOT AUTUTATHOT OKPYKEHa H CaM
MOX€e JIMYHO OJTy4uTH ca KuM he ra aenutu. [loTpebHO je yrmo3HaTH ce KaKo M y KOje CBpXe ce
KOPHUCTE HAllli JIMYHHU MOJal{, KO UX CKJIAJUIITH U 4YyBa U KakO C€ HCIpaBJbajy U OpuILy
YKOJIMKO MMajy HEKHX HENpaBWIHOCTH. Benmukum Opoj cajToBa W amukaiudja (BHACO UTPHIIE,
IpYIITBEHE Mpexke, web-cajToBu 3a Kiaheme...) Tpaxu o] HOBOIPHJaBJbCHHUX Jla YIHIIY CBOj
y3pacT. YTIJaBHOM je yIHcaHa TpaHulla roJIMHA CTapOCTH UCIOJ KOje C€ HEe MOKE PEerucTpoBaTh
HOBU KOpUCHHK. CaJpkaj OBaKBUX CTPaHUIIA, IbUXOBA HAMEHA WJIU LITO CE€ MPHUKYILJba]y MOJalu
cTapHjux 0coda HUje HAMEHEH JCIH WM ocobama ucron oapeheHor y3pacra. [Ilpema amepuakom

3aKkoHy 0 3amTHTU IpuBaTHOCTH jaetie Ha uHTepHeTY (The Children’s Online Privacy Protection

Act — COPPA), HujemHa opraHuzaiija HUTH 0co0a KOja KOPHCTH YCIyre Ha HWHTEPHETY
(yxibyuyjyhu v BiacHHMKE APYIITBEHHUX MpeEka) HE CMe Ja MPHUKYIJba JIMYHE MoJaTKe ocoda
miahux oj 13 roauna 6e3 0100pema HUXOBUX POAMTE/ba MM cTaparesba.’* Taksu ycnoBu ce
Hasaze y YcinoBuMa 3a kopuutheme ojjpeleHe cTpaHulie win ceppuca u Moryhe ux je moTBpIuTH
YIIUCOM TIOTPEUIHUX Opoja rOJMHA HEro JIM OHUX KOje Cy MpomnucaHe. THINWYHU MpUMEpU cy

JlaHallkbe TOIMyTapHe ApYyLITBeHe Mpexe kao mTo cy Facebook, Instagram, Tiktok, Snapchat...

12 11. Tlonosuh, M. Josanosuh, ITpaso Mureprera — onabpane Teme, Ilpasuu Qaxynter y beorpany, 2017. ronuse,
crp. 123.

13 1hid.

14 https://www. ftc.gov/system/files/2012-31341.pdf



https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-privacy-protection-rule
https://www.ftc.gov/enforcement/rules/rulemaking-regulatory-reform-proceedings/childrens-online-privacy-protection-rule
https://www.ftc.gov/system/files/2012-31341.pdf

Ponutessu ce cyouaBajy ca M3a30BOM Ja JIU JIa CBOjy JACIY PETHCTPY]Y Y y3pactuma miahum o
HaBEJICHUX, TC CE Ha Taj HAYMH YKJbYUYe y JUTUTAIHO OKPYKEHE Y KOjeM Ce MOTY CYOUYHTH ca
campkajeM Koju HUje HmuMa npwiarohen (y3Hemupyjyhu, eKCIUIMIMTHU WIM HACWIHU...) WIN
BHJIM HEIITO IITO HE JKEJIH, WIH J1a ’eroB mpodui Oyme oOpucaH ¢ 003UpOM J1a HUCY UCITYHEHU

YCIIOBU 33 H€r0BO Kopuliheme.

Ca pa3BojeM WH(OPMAIMOHUX TEXHOJIOTH]ja TUTHTAIIHA CHTYPHOCT j¢ HEM30CKHU 10 CBAKOT
pasroBopa. AyroMaru3oBaHa oOpaja JIMYHUX MOJaTaka, Y OJIHOCY Ha KOHBEHLHUOHAIHY, Yy
KpajlheM UCXOJy 3Ha4uM noBehaHy e(pUKacHOCT 3a OHOTa KO CE€ CIIY)KH TakBOM o0Opasom u Behu
PU3MK yrpokaBamka IPUBATHOCTH TOJEAMHIIA, TOCPEIM J€ HEONpPaBJaHO (HETUTUTHUMHO)
OTpaHUYaBak€ NPUBATHOCTH. Y TAKBUM CIly4ajeBUMa KOHBEHIMOHATHH (TPaJHIIMOHATHH)
3aXBaTH JpKaBHE BJIACTH y IpUBaTHY chepy nojeauHIa (y 3aBUCHOCTH OJ1 O0JIMKa U MHTE3UTETa
npuMeHe MHGOPMAIMOHUX TEXHOJOTHja) MEHajy CBOjJy Ipupoay u cBpxy. WubopmannoHum
JIPYIITBOM MOXEMO CMaTpaTH OHO JpPYIITBO Koje (YHKIMOHHILIE TMPETSKHO MoMohy
MH(POPMAITMOHUX TEXHOJIOTH]ja, KOje Ka0 CHara HampeTKa CIyXH B uHTepecuma rpahana. herosa
CYNMPOTHOCT jecTe T3B ~HMH(GOPMAIIMOHO KOHTPOJMCAHO IPYMTBO™ (ApymITBO WH(OpMaTHUKE
pernpecuje), Kama IMEHTpU Mohu KopucTe WH(OpMAIMOHE TEXHOJIOTH]e paad Haa3opa Hal
noHamameM rpahana.l® YcnoxmapameM pasHHX (YHKIMja MHOTE pajie OJaKlaBa yrmoTpeda
WHTEpHETa a ca BUM U MOoTpeda OCTaBJbama JIMYHUX Tojaaraka. JlaHac je moryhe u3BpIIMTH
pa3nuuMTe YyIjiaTe IIUPOM CBETa CaMO JeJHUM KIMKOM, KYMUTH, MOCIaTH MakKeT, Te Yy
CBAKOJIHEBHO] AUTUTAJIHO] KOMYHUKAITUJU OCTaB/baMO 0e30poj HAIIUX JMYHHMX T0JIaTaka Ha KOje
Tpeba ma3utu. Benuku Opoj UCTUX JO3MHKU KOPHUCTH CE 3a pa3IMuuTe Mpeke WU ce KIMKhe Ha
JIMHKOBE KOjJU Cy HECUT'YpHU. BpJio je KOpHCHO MHCTATUpaTH pa3inuuTe NporpamMe U aHTUBHpYCE
KOju OM, HAa HEKH HAYMH, 3AIITUTHIA OTIYCT JIMYHUX MOJAaTaka y HEXEbEHOM IMpaBily. Y
MPaBHUM MOpETIMMa CaBPEMEHHUX JAp)KaBa, TUIIOBE HEONPABIAHOT OTpaHHYaBamba MPUBATHOCTU
MOjeIMHIa, MPUMEHOM CaBpPEeMEHHX HWH(OPMALMOHMX TEXHOJOTHja, IOCTOje KOJ H3JaBarmba
OMOMETPH]CKUX JIMYHUX JOKyMEHaTa, Ka0o W KOJ TOjeIMHUX BHJIOBAa HAJ30pa EJIEKTPOHCKE

KOMYHHKaIuje rpahana.

150. Cy6oruh, op.cit.,ctp. 20-21.



Il Buomerpujcku cucremMu

[ojam ,,0MomMeTpuja“ MOKEe UMATH Pa3IMUMTa 3HAUYCHA 3aBUCHO OJ] KOHTEKCTa y KOME C€ KO-
puctu. ETMoONOTHja peun roBopu J1a je y MUTamy Mepemne OHOJIOMKUX 0coOMHa oapeleHor op-
ragu3Ma (0J1 Tp4. UMEH. O i0G — )KUBOT U 1. UETPEW (TIOMMEH. 1] LETPNOLG) — MEPUTH (TIOUMEH.
Mepemse)).1® Bruomerpuja je ckynm MeTona 3a naeHTH(GHKOBAMKE MOjeIMHALA Ha OCHOBY (DH3HUKHX
KapaKTepUCTUKAa W/WIM KapaKTEpUCTHKA TIOHAIIamka. DBHOMETpHjCKH cHCTEMH O00yXBaTajy
pa3auuuTe TEXHOJOTHJE KOje IOMOhy OMOJIOIIKHMX KapaKTepUCTHKAa YOBEKa BpPIIM HETOBY
unentudukamnujy. Jla 6u ce 6mosomke Mepe Moriie Ki1acu(puKOBaTH Kao OHOMETPHjCKE MOpajy

3a10BOJbUTHU YCIIOBE!

YuuBep3aanoct: OHa ce OJHOCHM Ha TO Ja cBaka ocoba Tpeba J1a WMa TO CBOJCTBO
(xapaktepucTtuky). Ha npumep, rotoBo cBu y HeKoj opranu3anuju he umaru 6apeM jeaH npcer 3a
OTHCaK TIpPCTa, ali OMOMETpHja CKEHHpama XOoJa MOXE OWTH HEW3BOJJbMBA aKO MMaTe HEKY

0co0y ca MHBAJIMIUTETOM (y MHBAJIUJCKUM KOJIULIMMA).

JemmHcTBeHocT: OHOCH Ce Ha TO JIa CBaka oco0a MOpa MMAaTH jeIMHCTBEHY BPEIHOCT opeheHe
KapaKTepUCTUKE, TO 3HA4YM Ja HE cMejy OuTHm aBe ocobe ca mcTtuM BpemHoctuma. Kama cy y
NUTalky OJM3aHIM, HEKE 0COOMHE Cy JeTHUCTBEHE a HEKEe HE, TaKo Ja Tpeba OMTH MakKJbUB TIPH

0/1a0upy.

Tpajuoct: [loOpa GromeTpurjcka 0cOOMHA Ce€ HE MEHha y TOKY JKMBOTHE JOOM YOBEKa, MJIU Oapem
y nepuony o Baxknoctu. JIHK u oTHcak mpcra y MOTHYHOCTH 33[0BOJbaBajy OBaj yCJIOB, JIOK

MOTIKC U TJIACOBHO MPENO3HaBake HUCY Oalll HajOoJbU U300p HA JTY>KU NEPUO.

IIpukyn/buBoct: OBO mojJpa3ymeBa Jlakohy ca KOjJOM MOXKEMO Y3€TH OMOMETPH]CKHU Y30paK
Heke ocobe. BpenHocTH HEKMX KapaKTepUCTHKa ce MOXKe NMPUKYNUTH Oe3 3Hama Jare ocode U
0e3 MKaKkBOTI (PM3UYKOI KOHTAKTa, AOK ojpeheHe ocoOuHe 3axTeBajy nyHy capaawy. JJHK ckop

OBe 0COOHHE je BCOMA HMU3AK JOK OTHCAK IIPCTa U ITOTIIUC Oenexe BPJIO BUCOKE PE3YJITATC.

MoryhHoct o0mane: OBO ce 0JHOCH Ha TO KOJMKO JIako (ajcudukarop Moxke mpeBapaTH

OuomeTpujcku cucteM (Ha mpumep, crapuju ypehaju 3a y3uMame OTHCKa IpcTa, MOTy ce

16 J. Ashbourn, The Societal Implications of the Wide Scale Introduction of Biometrics and Identity Management,
Background paper for the Euroscience Open Forum ESOF 2006, Minhen 2006.
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3aBapaTy KOpHIIhemeM TaK03BaHOT ,,JICTIJBUBOT IpcTa’). Alln oBa 0coOMHaA ce Takole oHOCH Ha

MOTYhHOCT Harmaga Ha OMOMETPH]CKH CHCTEM Ha Jpyre HauWHe, Kao IITO je HamaJl IPeKo MpeKe.

[Tpumepu OGHOMETPHUCKIX KapaKTEPUCTHKA KOje Ce aHAC KOPUCTE Y AyTOMAaTCKUM CHCTEMHMAa

(yuIe, TaKa, 0KO, OTHCAK TIPCTa, TOTITHC, T71ac, 00pa3al] Kyllamba) MpHKa3aHu cy Ha cammu 1.1
Biometrijske
karakteristike
FizioloSke Karakteristike
karakteristike ponasanja
Lice Otisak Saka Oko Potpis Glas Otkucaji

Cnuxa 1 - [Tonena GHOMETPHjCKUX CHUCTEMa 110 OPEKITy KapaKTepUCTHKA

Hakon ogabupa GHoMETpHjCKOT CHCTeMa KOjU ¢€ KOPUCTHU 3a YTBphUBame UACHTHUTETa MOpa

ce BOAWTH padyHa U o cienehum akropuma:

* MOY3JaHOCT — OJHOCHU CE€ Ha Ta4HOCT, Op3uHY, Ka0 U Ha (akTope KOju MOTY yTHUIATH Ha paj

CHUCTEMA,

¢ NPUXBAT/BUBOCT — O3HaydYaBa CTCIICH CIPEMHOCTH JbyAW Ja IIPpHUXBATC Kopnmheﬁ,e OBOTI'

CHUCTCMA Y CBAKOJHCBHOM panay;
®* OTIIOPHOCT — KOJIMKO je CUCTCM OTIIOPAH Ha HOTCHI_[I/IjaJIHO KPpHUBOTBOPCHHC U HAIIAAC.

VY Tabenu 1. nata je mepueniuja UCHymaBamba Iope MOOPOjaHUX YCIIOBA KOJ Pa3IUYMTUX
ouomerpujckux cucrema npu yemy cy B, C u H o3Hake 3a BUCOKO, Cpe/iibe U HUCKO HCIyHaBambe

TojeIMHAYHOT (pakTopa (YCIoBa) pecrneKTUBHO. ™

17 B. Miller, Vital signs of identity, IEEE Spectrum, February 1994, Vol. 31, No. 2, pp. 22-30.
18 S, Prabhakar, S. Pankanti, K. Jain, IEEE Security & Privacy Magazine, 1(2), 2003., pp. 33-42.
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Tabenal. Komnapauuja pa3nuuutux duomerpuja

N z £ = £ ] g

2 £ = = 3 Z g

g 2 g E 2 E g
biometrika = = = -~ = = ©
Lice v N S v N v N
Otisak prsta S v Vv S A S S
Geometrija Sake S ) 5 v S ) S
Iris v v v S v N v
Retina v v S N v N v
Potpis N N N v N v N
Glas S N N S N v N

A. Bepuduxamuja — Bpmm ce Kaga Heka oco0a TBpAM Ja WMa HEKH uJIeHTUTET (Y

TPAaIUIIMOHATHUM CHCTEMHMa TO ce€ paamio y3 momoh no3make, U]l kapTuie u ci.); cucteM
notBphyje wiam oaduja HIEHTUTET ynopehuBameM OHUOMETPHJCKUX KapaKTepUCTHKa ca
mabsioHoM (template) mpeTxoaHO cadyBaHMM y 0a3u M U3BOJM ce Topeheme jeman—TpemMma—jeaan
(one-to-one-comparison). OBo je Tako3BaHO ‘MMO3UTHBHO Ipero3HaBame’ YHjH je IUJb Ja Ce

CIIp€YHr Ja BUIIC JbYAU KOPUCTU UCTH UACHTUTCT.

b. Unentndukanmja — cucteM Mopa Jia U3BPIIU MPETNo3HaBambe 0c00€ Tako 1mITO he ynmopenuTu
BEeHE OMOMETpPUjCKE KApaKTePUCTUKE ca CBMM IIabJoHWMAa cadyyBaHUM y 0a3u na Ou Halrao
HajBehe moknaname. ToM NMPUIMKOM Ce U3BOJIU jeAaH—TIpeMa—MHOTo (One-to-many) nopehema u
OBO C€ Ha3WBa ‘HETaTHBHO IPENO3HaBame’ IJIe CUCTEM MOXE YTBPIHUTH Jia JIU je 0c00a OHO IITO

MMIUTMIIMTHO TBpAM 1a HUje. [{usb je na ce cnpeun na jenHa ocoda KOPUCTH BUIIE UIACHTUTETA.

3a pa3nuKy ona cucrteMa 0Oa3upaHUX Ha JIO3MHKaMa, rae je morpeOHo caspuieHo (100%)
nokJaname usMel)y 1Be BpeAHOCTH Kako OM ce MOTBPAHO WACHTHTET KOPHCHUKA, OMOMETPH]CKU
CHCTEM peTKo cycpehe 1Ba y30pka OMOMETPHJCKMX OCOOMHA YHje Ce KapaKTEPHCTUKE TayHO
nokjamnajy. To je 300r HecaBpLIEHUX YCJIOBAa OUYMTaBama (HIOp. JIOMIEr OTHCKAa MIpcTa 300T
HETPaBUJIHOT  (QYHKIMOHUCAKA CEH30pa), MPOMEHE Yy KOPUCHHYKHUM OHOMETPH]CKUM
KapakTepucTuKama (HIIp. pecnupaTopHe OOJIECTH YyTHYY Ha TJIACOBHO IPETO3HABAIbE), IIPOMEHE
y YCIOBHMAa OKpYXeHma (HIp. HEMpaBUJIaH HUBO OCBETJbEHEC IpPH IPENo3HaBamy JHUIA) U
BapMjallje y MHTEPAKIMjU KOPUCHHMKA ca ceH3opoM (Hmp. Okiy3uja MpHca WM JETUMHYHU
oTucak mpcra). buomerpujcku cucteMu (QYHKIMOHUINY MPEKO YHHCAa KOPHUCHHUKA MEpEHEeM U

qyBambeM BUXO0Be ojpeleHe Ouomerpuje, a KacHHje yrnopehuBameM cauyBaHUX OMOMETPH]CKUX
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mojataka ca TMoJaluMa HEMPOBEPEHUX cyOjekaTa Kako OW ce yTBPAWIO Ja JH UM C€ CMHje

JI03BOJIMTH MPUCTYII CUCTEMY WJIH JIoKanuju. [lornenajMo menokymnad npolec y BUIIIe JeTalba;

Ynuc: IIpe Hero mTO KOPUCHUK MOXKE J]a TIOYHE 12 KOPUCTH OMOMETPHUJCKU CHUCTEM, OH MOpPa Ja
MOTMYHU (3aBpIIK) yrucHU Tporec. OBJie OH Jlaje oueTHe (YBOIHE) OMOMETpPHU]jCKE MOJAaTKe, KOjU
ce MOT'Y CacTojaTd OJ HIIp. CTaBJbaba MPCTa Ha YMTAa4 OTHUCAKa IPCTH]Y (32 OMOMETpHUjy OTHCaKa
MPCTH]Y), TIIefama y 00jeKTUB JUTHTATHOT (poToamapara (3a OMOMETpH]y IIAPCHHIIC OKa) HIIU

MOHAaBJbakha HEKUX PEUU WJIU U3pa3a (3a IIIacCOBHY OMOMETPH]Y).

Ynorpebda: Kaga KOpUCHHK Kelln J1a IPUCTYNH CUCTEMY ca yrpal)eHOM 3alITUTOM Ha IPUHIIHUITY
OnomeTpuje, KOPUCHUK TOTBphyje BEPOIOCTOJHOCT MO TOCTYNKY, INITO OM MOIJIO 3HAYUTH
CTaBJbam€ MPCTHJY HA YUTA4Y OTHUCKA IIPCTA, CTaBJbalbe pyKe (IIaKe) Ha CKEHEP 3a PYKY, J1aBambe

PYYHOT TIOTIIHCA WM OKPETAmE JINIIA TPeMa KaMepy pajy CKeHUPamba.

Askypupame: 3a TUII OMOMETPHje KOJU CE€ CIIOPO MEHa TOKOM BpeMeHa (Kao IITO je PyKOIHC WU
MPENo3HaBakEe JIMIA) OMOMETPUJCKH CHUCTEM he MOXJa MOpaTd Ja aXypupa MoJaTKe KOju Cy
npBOOUTHO Jatu Ha ynucy. OBO axkypupame ce MOKe 00aBUTH Ca CBAaKUM HapEeIHUM MEPEH-EM,
yuMme ce nmoBehaBa Opoj y3opaka, ca HarJIacKOM Ha HOBUJUM, HUIM CE MOYKE€ KOPHUCTUTH 3aceOaH
mpouec axypupama. DHOMETPUJCKM CHUCTEMH Cy TeHepajlHO MPWINYHO JE€JHOCTAaBHU 3a
KopuinTewme. Y BehMHM cioydajeBa, 4aKk M YIUC Tpajeé caMO MUHYT WJIU JBa, U 3a CBAaKOJHEBHY

ynoTpeOy MoTpeOHO je caMO HEKOJIMKO CeKYHIH.
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2.1. buomeTrpujcka uaeHTUPUKALNUja U IPUBATHOCT

VY KoHTEKcTy Tako ojapeheHor mpeHTHTeTa, MHQOPMAIMje O JTMYHOCTU CE YECTO pasiiaxy Ha
TPU KOMIIOHEHTE: aTpuOyTUBHY (MME U Ipe3uMe, aTyM U MECTO pohema, MecTo NpeOuBaiu-
mra...), ouorpadcky (IeTaspu Be3aHU 3a 3aroCiiemhe, IIKOJICKY CpemMy, (PMHAHCH]CKE TPaHCAKIH-
je...) u omoMeTpujcKy (JIMYHU OMOMETPUJCKU MTOAAIHN MTOMYT CIIMKE, MOTIHCA, OTHCAKA MPCTH]Y...).
[lo muTamy HaBeIEHHUX IMOJaTaKka, MOria OM ce yBECTH M JIpyradyrja Kiacu]ukanuja, y CMHCITY
MoJIaTaKa O JMYHOCTH ¥ JINYHHX TI0J]aTaka, Koja ce YeCTO KOPUCTH KaJia ce TPaBU pas3sinKa n3Me-
by 6uomeTtpuje (koja je TuUHA OCOOCHOCT, Tj. JIMYHU MOJATaK) U IPYrUX TUIIOBA MojaTaka (Koju

rOBOpE O JIMYHOCTH, add HHUCY GU3HUKH 1e0 e came).r®

Y TOM KOHTEKCTy, HAEeHTU(UKALN]a
IpeJicTaBJba Mpoliec y kome ce nomohy oapehenor 6poja Mame WU BULIE TMCTUHKTUBHUX MO/a-
Taka jeIHO3HAYHO YyTBpl)yje HIAEHTUTET ojpeheHe ocobe y KOHKPETHOM JAPYIITBY (Tj. KO je Ta
oco0a). Ayrertudukanuja (MOTBpAA ayTEeHTUYHOCTH) MPEICTaBsba MPOIEC y KOME Ce YCIoCTa-
BJba OJipeheHn cTemeH CUTYpHOCTH y CKIaay ca TBphemeM ojpehene ocobe 3apaj mocTu3ama

Pa3IMIUTUX OUTBCBA.

[Ipeno3HaBame TMYHOCTH HM3TJIE/A jeTHOCTABHO 300T TOra IITO Ta JbYIU CBAKOJHEBHO BpIIE
HaToCy, Yauly, Kyhu, Ha OWI0 KOM JAPYroM MeECTy TIe J0Jia3e y KOHTaKT ca APYruM JbyIuMa.
Melhytum, y MOJIEpHOM CBETy, OHO HHj€ TaKO JIAKO Kao IITO CE€ YHHH. [E€XHOJIOMIKH DPa3Boj,
MOCTOjamke TIIO0ATHE padyHapCKe MpeXe Koja ce CBaKMM JaHOM CBE BHIIE IIUPH, TOBehame
Opoja IMyTHHKA Ha IJI00AJTHOM HUBOY, Ka0 M ayTOMaTH3allfja Pa3HHUX IOCIOBA M yCIyra 3axTeBa
Moy37[aHe METOoJie 3a YTBphuBame W mpoBepy umieHTHTeTa. Hamme mpoceuHa ocoba ce JHEBHO
uaeHtuukyje Bume on 10 myra mpuwimkoMm kopuinhema padyHapa, TenedoHa, KPEIUTHHX U
IUTATHUX KapTUIa, ayTOMAaTCKUX TEPMUHAJIA 32 UCIUIATY HOBIA, NMPUMama COIMjalHe moMohw,
Kopuiihema 3/IpaBCTBEHUX ycnyrazo. WNnentuduxarmja nuunoctu Tpeda na 6yae Op3a, moysaana,
TEelIKa 3a mpeBapy, jehTuHa, U y BEIUKOM Opojy CilydajeBa JIPYIITBEHO MPUXBATIbHBA 32 0COOY

Koja Tpeba J1a ce uieHTuuKyje.
VY 0651acTH CUTYPHOCTH MO3HATA Cy 3 pa3jinyuTa HAYMHA 33 IPOBEPY UACHTUTETA!

* Hemrro mrro 3nam (knowledge) — mmdpa, [IMH (muunu naentugukanuonu 0poj), Heka Ju4Ha

19 R. Clarke, Biometrics and privacy, Department of Computer Science, Australian National University,Canberra,
2001., p. 45.
20 B, Miller, op.cit.,Vol.31,No.2, pp.22-30.
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uHpopmanuja (HIIp. UMe MaMUHOT T1Ca U CIL.);
* Hemrro mro umar (possesion) — KapTuity (HIp. “iaMeTHE” WU CIHYHE);
» Hemrro mro jecu — Gmomerpwja.

buomerpuja  KOpUCTH HEKe KapaKTepUCTUYHE TNojaTke (MO3HATe W TOJ Ha3WBOM
OMOMETPHjCKH MOTIHC WK KJbYy4d) 0 0coOu, Koju omoryhaBajy aa ce yTBpAM HAESHTHTET ocole.
buomerpuja Moxke Ja MO3UTHUBHO HACHTH(PHKYje 0CO0y M THME CIpPEYd YWUTaB HHU3 IpeBapa
BE3aHMX 3a WIECHTUTET, ajli OHa MOXeE M Ja, 0e3 03BoJie cy0jeKTa, MpaTh HEroBe MOCTYIKE U
MoBeXXe JU4YHEe MH(OpMaIyje U3 pasIUuuTHX H3BOpA, HITO je BEIWKM HamajJ Ha MPUBATHOCT.
Hbeno kopumheme je MOhHO cpelcTBO y pykaMma jakux KopIiopaiyja (3aIITo He U BiIaia U leHUX
arcHIMja), 1a Bex0ajy KOHTPOJY HaJ TOJeAUHIIEM, alu W IpymTBoM y nenuHu. CBe oBo Oara

HOBO CBETJIO Ha MOTYhHOCT Kopuihema iy | 3JI0yroTpede OnoMeTpuje.

buomertpujcka naenTudurkanmja noapasymeBa HacTapuju BUA WAeHTUUKALM]e. Jol y Bpeme
Cymepana n Erunhana cy ce moTBphuBaiy ¥ NMOTIUCUBAIN YTOBOPH HA TIIMHCHHM ILIOYHIIAMA
OCTaBJbalEM OTHCaKa TpcTHjy. BpemeHoM cy ce wMeTone WUACHTH(UKAIKME CBE BHIIE
ycaBpIIaBaje Ta je MPEeKO TEeTOBaka, IKUTOCamka >KUBOTHHA KaKO OM ce ToKa3aio 4YHje Cy
BJIACHUINITBO, JONIJIO JO HayMHa HUACHTHU(UKAIMje KakaB je aaHac. Pa3BojeM TexHOJOTHja
YCHENTHO j€ HampaBJ/beH OMOMETPHJCKH MOJATaK KA0 TUTUTAIHHM ajdd y3 MOTYhHOCT /a jeaHOM
YKpaJieH BUIIIE HE MOKeE JIa Ce 3aMEeHH, Kao U TO Jia Cy Kao AUTUTAIHU TPAroBH CKJIOHH KONH Paby
T€ U Ha Taj HauuH oOMaHu U kpahu. To He mpencTaBba MPoOIEM Kajia Cy Yy IUTaY Mambe Mpexe

aJli 3a BEJIMKE MHTEPHET yJa/beHOCTH CBAKAKO MPEICTaBJbajy METY KOJy UeKaj]y MPecpeTH.

HajHoBuju exciepuMeHTH Be3aHH 3a OMOMETPU]CKY HaeHTUUKalKjy rpalana, Koju ce u3Boje
y HEKHMM OpUTAHCKMM M aMEPHYKUM TIpaJiOBHMa, MHTEPAKTUBHO KOMOHHYjy CHUTHAJI Kamepa
BHCOKE pe30JTylije Koje ¢y mocrasbere Ha jaBauM Mectuma (138. CCTV- Closed Circuit TV) ca
aNTOpUTMHMA 3a IPENO3HaBambe JIUIA, CleNU()UYHNX MMOKpeTa M JAMHAMUKe Kperama. Llusb je,
peMa peunMma BIaJUHUX CIy)KOEHHKa, Jla ce jeJJHOT JaHa JOoOMje CHCTEM 3a MHTEPaKTUBHO

MPENO3HABAKC CBAKOT IMMPOJIa3HUKA U cy361/1jaH>e HOTCHL[I/IjaJ'IHI/IX KpUMHUHAITHHUX aKTI/IBHOCTI/I.Zl

21 K. Ball, D. Lyon, D. Murakami Wood, C. Norris, C. Raab, A Report on the Surveillance Society, Full Report,
2006., p. 24.
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buomerpujcka umaeHTH(HKaNKja TOJIpa3yMeBa TEXHUKE MEpEeHha W CTATUCTUYKE aHaIH3e

JbYAICKMX KapaKTEPUCTHUKA M OCJIaha Ce Ha JIBE METOJIe HICHTH(HUKAIH]E:

-CTaTUCTUYKa OMOMETpHjcKa WACHTU(HUKAIH]a- TIPOBEpaBa (PU3NUKE KApaKTEPUCTHKE I0jeTHHIIA

(oTucak npcra, oONMK JIMLA, Ty)KUHA OKa...)

-TMHAMHYKa OMOMETpHjCKa UACHTU(HKAIIM]a- TPOBEPaBa Pa3IMIMTa MIOHAMIAKA TOT MOjeANHIA 1

Kao TakBa WACHTU(HUKAIHM]A y3UMa CE IJ1aC WIN PyKOIUC KOPUCHHUKA.

VY 3aBHCHOCTH 0] Opoja METO/a KOja ce€ KOPUCTE Y UACHTU(UKALM]U ITOCTOJU U MPONOPLHOHATIaH

Opoj moTpenrHuX uaeHTU(UKaIM]ja KOJU ce pelllaBa Ha pa3He HAuUMHE.

CBe TexHHMKe OMOMETpPHUjCKE MICHTU(UKAIM]JE caJIpKe y ceOM OCHOBHHU MOJIEN IMOCIOBambA.
Mogen ce cacToju of JBa OJBOjeHA Jeia. Y MPBOM JENY j€ y3UMamke OMOMETPHJCKUX IMOaTaKa
BUXOBAa KOMIIPpECHja M CKJIAIUIITEeHe y 0azy mogaraka. OBuM ce o0e3belyje ma kama ce
KOPUCHHK I0jaBH M 3aTpakM HJAEHTU(UKALM]y MOCTOJU IMOJATaK O HEMY ca KOJUM CE MOXKe
ynopenutu. OBne cy Moryhe aBe BapujanTe: JemHa BapujaHTa je Ja NPUIUKOM Y3UMamba
OMOMETPH]CKOT OTHCKA, CUCTEM IMPOHAJIa3u y 0a3u mojaTaka oJroBapajyiu 3amuc u ynopehyje ra
ca y3eTuM oTHcKoM. JIormka oBor cucreMa je nmutame "Jla i cucteM 3Ha KO je BJIACHHK Y3€TOT
OMOMETPH]CKOT MoJaTKa", a TO ce MOCTHKE yropehuBameM CKUHYTOT To/IaTKa U To1aTka y 0asu.
Jlpyra BapujaHTa je Ja NMPUIMKOM y3UMama OMOMETPHJCKHX IMojaTaka MCTH ce ymopehyjy ca
MoJalMMa KOju Ce Hajla3e Ha CMapT KapTULM WIM HEKOM JPYroM HOCHOIly IoJaTaka KOju ce
JIOKAJTHO yOaIryje y unTad Kako Ou rmojany Owinu yrnopeaeHu. Jloruka oe Bapujante je "Jla mu je

BJIACHUK OMOMETPHJCKOT OTHCKA CTBAPHO Taj 32 KOTa ce HU3aje.

Pesynratu ynopehuBama ce mpocielyjy amMkKanMju Ha Jajb€ IMOCJIOBHO IPOLIECHUPAE.

Konaunu ynuc norahaja ca cBum nparehum nogamnuma.
bromerpuja nMa HEKOJIMKO MPEJTHOCTH Y OJTHOCY Ha OCTAJIe METOJIE MPOBEPE UIACHTUTETA:

-buomMeTpujcku y3opuM ce TEmKO Kpaay, Jielie U penpolyKyjy. Yak M ako HEKO IMOKyIla Ja
OPUIIOKH JIAXKHU Y30paK, CHCTEMH Cy OINpPEMJbEHHM Tako3BaHuM ‘“‘liveness” meTekropom, Koju

IIPOBEPaBa Ja JIM je y30paK 3aucTa KUB MIIU C€ pajy O TAKO3BAaHOM “TYMEHOM OTHCKY mpcTa’.
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-buomMetpujckn cuctemMu cy Beoma TOJIEpaHTHM Ha Hamazae rpyooM cuwiom. Ha mpumep, Ha
OCHOBY y30paka upuca, Moryhe je mpou3BeCTH KJby4 3a HIM(poBame AyKuHEe 256 OuTa, ITO
3HAa4YajHO OTEe)XKaBa Hamajae rpyOdOM CHIOM y OJHOCY Ha JIO3MHKE Iy)KMHE 6-7 Kapakrepa

cacTaBJbEHE OJ1 MAINX CJIOBA U, EBEHTYaIHO, OpojeBa.

-buomerpujcku cucremu Hamehy HISHTUYHE HUBO CUTYPHOCTH CBUM KOPUCHHIIMMA. 3a Pa3IuKy

O]l JIO3UHKH, HE TOCTOje Kpahu, TyXKH, jeJHOCTABHU]U WM CIOKEHUJH Y30PIIH.

-buomerpujcku cuctemu npyxajy CUTYpHOCHY YCIIYT'y HenopeunBoctd. Ha mpumep, ykoiauko ce
3a KOHTpOJIy IMpOBEpe pajHOT BpeMeHa Ha IOCIy KOPUCTH HACHTU(UKAIMOHA KapTHIIA,
3aMoCJeHH je JeIHOCTAaBHO MOYKE JJaTH KOJIETH W Ha Taj HAYMH “IONyHUTH pajaHe care. CIW4HO,
Hagpehenn moxke pehu ga ra je Heko “ymucao”, yak W ako To HUje ypaheHo. Y ciyuajy ma ce
IpoBepa BpIIKM NOMOhy OMOMETPUJCKUX CHCTEMAa, HUKO HE MOXKE J1a TIOHUIITH YUH-EHUILY Ja ce
oapelheHr KOPHUCHUK MPHJaBUO HA CUCTEM a aKTUBHOCTH BEpU(PHKOBAHOT KOPHUCHUKA CE€ HE MOTY

onoBpruytH. [IpobiiemMu Koju mpate OMOMETPU]CKY UICHTUPHUKAIIN]Y:

- VYpebhaju koju ce kopucte 3a uaeHTU(DUKAIU]Y Kao B oAroBapajyha codrTBepcka periema
Cy JaKO CKYIIH;

- buomerpujcku cucremMu HACHTH(UKAIH]E CY HAMETJbUBH,

- TpajHo ce uckpydyjy ocobe ca onpehenum xenaukenom (omreheme Koxe HeMoryhe 3a
OYHTaBamkE, TYOUTAK OKa...);

- Tpajaoct ypehaja jomr yBek HHje HCTIMTaHa jep Ccy ypehaju peJaTUBHO HOBH,

- Hemnoy3manoct nojequaux ypehaja (mpuvame HEMCTHHA...);

- IloTpeba 00yke KOpUCHHKA ca PaJioM Ha OBakBUM ypehajuma,

- Ilpo6nemu ca npuBaTtHouIhy;

- U3 tor nmpoGiieMa jaBiba ce U IpoOJIeM CTBapama IIEHTpaIHe 0a3e MoiaTaka,;

- ba3e monaraka moroyjy OHUMa KOjU Kpafy ,, KACHTUTET

- Henmocrarak cranmapia ; cBaku 0] Mpou3Bohaua MMa HEKO CBOje peliewe 3a ypehaje 3a
UICHTUPHUKAIH]Y;

- Coame 6I/IOMeTpI/IjCKI/IX noaarTraka nmyreM MHTCpHETA CTBapa JOJATHU PU3UK. 22

22 Ip.B. Backosuh, ITpumena GMOMETPHjCKUX MeToia uiaeHTH(UKanuje y 6ankama, beorpancku Yuusepsuter Td
Bop, 2008. roxuse, ctp. 99.

17



2.2. TayHOCT OMOMETPHjCKHUX ccTeMa HAeHTUuHKanuje

buomeTpujckn cucTeMu Kao HW3MAa3HM PE3YNTAT Najy CTeleH moayaapama (matching score)
YJIa3HOT T0JIaTKa ca I1a0JIOHOM cadyBaHHM y 0asu. J[Ba y30pka ucTe OHOMETpHje 011 HCTe 0co0e
MOTY Jia C€ Pa3lIuKyjy y 3aBHCHOCTH O]l YCJIOBa M BpEMEHA HUXOBOT y3MMama, Ia Ce HE MOXKe
OUEKMBATH FHHXOBO arcoyTHo nokinaname. LlTo je cremen moaymapama Behu TO je cucreM
CUTYpHUJU J1a JBa OHMOMETpHjCKa y30pKa Jojia3e oja ucre ocobe. Mmak omimyky cucrema
neduHUIIe HEKA TpaHuIia (1par) Kojy KOPUCHHUK MOCTaBJba y CKJIAAy ca alIiKaifjoM 3a KOjy ce
OMOMETpPH]CKH CHUCTEM KOpPUCTH. Pe3ynratu nobujeHu o nopehema naposa y3opaka pazanuuTUX
oco0a, kao ¥ OHU JoOujeHn oj nopehema y3opaka ucte ocode /1ajy HaM pacriofiesie Koje ce 30BY
‘impostor distribution’ u ‘genuine distribution’, u mpuka3zane cy Ha ciauny 2. Bugumo ga ce y
jenHoMm paeny mpeknamnajy. [IpuaukoM mpojekToBama OMOMETPHJCKOT CHCTeMa rpaHuia (prag)

OJUTYUMBamHa ce TIPOjeKTyje y CKIIaTy ca CrennDUIHIM 3aXTeBUMA arlIuKaIje. 2>

t — prag za odlugivanje

Imposter
'y distribution

verojatnoéa

Geniune
distribution

Crnmka 2. YTumaj mpara Ha iepdopMance (TagHOCT) OMOMETPHjCKOT CHCTeMa

TauHocT 6I/IOMeTpI/IjCKI/IX CUCTCMA MOXKEC CC OAPCANUTHU IIPCKO IBC CHCI_II/I(bI/I‘IHe IMPOMCHJBUBC a

TO CY:

f FAR (false accept rate) — naxHo mpuxBaTame, rjic ce OMOMETPHjCKe KapaKTEpUCTHUKE O]l JBE

pa3jInInuTe ocobe anXBaTajy Kao Ja Cy MCTe,

23 R. M. Bolle, J. H. Connell, N. K. Ratha, Biometric perils and patches, Pattern Recognition, 2002., Vol. 35, pp.
2727-2738.
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FRR (false reject rate) - maxHo oadujame, rjae ce OHOMETPUJCKE KapaKTEPUCTUKE O] UCTEe 0cobe
HE TPUXBATajy Tj. CMATpajy ce y30puuMa pa3lIuuuTHX 0co0a. CMmamuBameM jeqHor (axTopa
(rpemike) moBehaBamo apyru. Kako ycrocTaBuTH HajOOJbH OJJHOC 3aBHCH OJ KOHKPETHE TIPUMEHE
cHCTeMa M 0J1 Tora rje hemMo mocTaBUTH Tpar 3a ojulyunBame. Hanme ako ce kel MakcuMaliHa
CHT'YPHOCT J]a CaMO CTBapHO ayTOPH30BaHH KOPHUCHHMIIU TPOJIa3e KPO3 CUCTEM, YaK U 110 LCHY Jia
ce MOHEKaJ U OJI0Wje ayTOpH30BaHN KOPUCHUK OHNa ce cMamyje FAR mo meny mosehama FRR.
OBo je y ciyyajeBUMa 3alITUTEC pa3HUX CUTYpHOCHHX cuctema. Ca apyre cTpaHe 3a HEKe
KOMEpIIMjajHe aruidKaluje oa0ujamke ayTOPU30BaHOT KOPUCHUKA MOXKE HAHETH BEIIUKE IITETE,

na ce Ty cMamyje FRR Ha pauyn nosehama FAR.
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11 Buomerpujcku naeHTHPUKANMOHHU JOKYMEHTH

Pesynrar ompaBmaHor 3agupama y I[PHBATHOCT CBAKOT TOjeIMHIIA JECT€ HEroBO
UICHTH(PHUKOBALE TP PA3IMIUTUM HUHCTUTYIMjaMa, OpraHUMa | MOjeIMHIIIMA, T€ Y Y Ty CBPXY
pamu OCTBapHMBama 33jaMUYCHHMX IIpaBa Kao M HECMETAaHOT OJ[BHjamba JPYIITBEHOT >XHBOTA,
MOCTOje MACHTU(UKAMOHA JTOKYMEHTa y CBOM KOHBEHIIMOHATHOM (MamupHOM) o0muKy. Kako
nH(OpPMAIMOHE TEXHOJIOTHje CBOjUM yO3aHHMM pa3BOjeM YCIeBajy Ja oOrpie cBe objacTu
JIPYIITBEHOT HHTEPBEHIIMOHAIN3MA, TIOJIaKO ce ca Beh YIO3HATUM JyroTrouIImBUM KopulrhemeM
ManupHUX JOKyMEHaTa Mpelia3y Ha eJIeKTPOHCKE WACHTH(PHUKAIIMOHE TIOKYMEHTe, Oall Kao IITo je
cllydaj M KOJ, TOJIAKOT alli CHTYPHOT, Tpeiacka Ha yrmoTpely IUIaTHUX KapTUIla a CBE Mame
JOJaKEemke Y TIOCE ] MAaMPHOT HOBIIA Ka0 TAaKBOT. EJEKTPOHCKH MACHTHU(PHUKAIMOHH JTOKYMEHTH
MOry OWUTH OMOMETPHUJCKM U HEOMOMETPHJCKH. 3HaMO Ja OHOMETPHJCKO HJIEHTU(UKOBAE
moJipasymMeBa Mepeme onpel)eHHX CBOjCTBAa CBakOT MOje[MHIA Y [HJbY HErOBOT OTKPUBAha
UJEHTUTETa HAa OCHOBY COIICTBEHUX KapaKTepHUCTUKa, MMajyhul TO y BUIY, OHOMETPHUJCKUM
Ha3MBaMO OHE IMpaBHO-MH(POPMAIIMOHE CHUCTEME KOjH KOPHUCTE paszauduTa (Ppu3no-O0uosomka
CBOJCTBAa W/WJIM Mepema IMOoHallama JbYACKOT Tella KOja Ce MOTY KOPHUCTHUTH 3a KOHKPETHY
uneHtudukanujy nare ocode. M xoHayHO, OMOMETPHJCKH HACHTH(PUKAIMOHU TOKYMEHTH CYy
caMO OHHM CJIGKTPOHCKH JIOKYMEHTH KOjHU caap)Ke OHOMETpH]CKE TIOJAaTKE HEHOT
nMaona.2*BpeMeHoM ce /Mjana3oH OHOMETPU]CKIX JTMYHKX MO[aTaKa MIMPHO U YCI0KEHABao Kao
U caMH OWOMETPHJCKHM CHCTEMH HJCHTHU(HKAIMjE Ta KPEHYBIIW JOII OJI TPAJAUIMOHATHUX
nojaTraka Kao MITO Cy OTHCIM IMPCTHJy, CBOJEPYYHHU MOTIHC JaHAC IOCTOje TEHEpHCAE
TPOJMMEH3UOHAIHOT MOJIeNa JIMIA, Mperno3HaBama pacnopena Bena, ananuze /JJHK crpykrype,

JIeTeKIL1jy MUpKCa U crelnGHYHIX XeMU]CKUX CBOjCTaBa KOJKE 33 CBAKOT YOBeKa.?

buomerpujcku cuctemu uAeHTHQHKANHUje y3 MnoMoh HASHTU(UKALMOHUX JOKyMEeHaTa
OIpaBJaHO 3aJUPy y MPHBATHOCT CBAKOT IOjeIMHIIA Al U HOCE HOBE M3a30BE U PHU3HKE Ca
cobom. Y3 momoh GHMOMETpHjCKUX JIMYHUX TOJIaTaKa CTBapa ce LeHTpalHa 0a3a OMOMETPH]CKUX
nojatraka M3 Koje MpOU3WIa3u TOTAIUTApHU MoTeHIjan. Mako 3Byun MHOro 0e3bemHuje na je
caM uMaiall MojaTaka jeIWHW BIIACHUK M Ja OMOMETPHUJCKM JUYHU TMOJAlM HE HAmyIlTajy
UICHTU(PUKAIIMOHA JOKYMEHT alld Cy OHHU HjAeajaH ajaT y pykaMa Jp)KaBe 3a KOHTPOIY

MojeJMHaIa, ONpaBIaHo Kaja je y 0opOu MpOoTHB OPraHM30BaHOT KPHUMHUHAIA U MOJEpHHU3AIlHje

24 0. Cy6oruh, op.cit., ctp. 50.
2 |bid.
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Ip’KaBHE yIpaBe, ajld Jia JIU CTBAPHO HCH J0OMalliaj MO>kKe OMTH CaBpILEH 3a OHE KOjU Cy M3HAJ

OKBHpa J1a cauyBa 0e30€JHOCT U IPUBATHOCT JMYHUX [ToAaTaka?

3.1. BuoMeTrpujcku macoun

broMerpujcku macom mpeAcTaBjhba IyTHY HCHPAaBY KoOja Caap XKW OHMOMETPH]CKE JIHUYHE
MoJIaTKE KOjH OJIaKIIaBajy HICHTH(UKANUMjy JMIa Koje Tpenasu rpanuny. Haume, HUXOBO
yBoheme pomnuio je kao pesynrar nonutuke CjenmmeHux Amepuukux J[pskaBa HaKoH Hamana
Koju cy ce goromumu 11. centem6pa 2011. romune.?® Cjemumene Amepuuke JlpxkaBe Hajipe cy
(USA Patriot Act - mornican 26. okto6pa 2001. u 3akoHoM 0 noBehanoj 6€30e1HOCTH rpaHHIIe 1
pedopmu BusHor cucrema u3z 2002.) mocegoBame OMOMETPH]CKOT IMacolla MOCTaBUie Kao YCJIOB
ylacka Ha HHUXOBY TEpUTOpH]Y, a 3aruM je MehyHapoaHa opraHuzanmja 3a ITUBUITHO
Ba3ayXomuioBCTBO Yjemumenux Hammja rogmne 2003. mpommcama crarmapa (ICAO 9303) o
€JIEKTPOHCKUM TMacomuMa koju he cagpxatu 6umomerpujcke nauune nogatrke. Cranaapa (ICAO
9303) npeasuba qUruTanu3oBaHy CIUKY JIMLA, HE 3aXTeBajyhu mpuToM oOpa3oBame LIEHTpalIHE
6a3e monaraka. [Ipemouenu cranmapn npuxsahen je on crpane EBpomncke yHuje n CaBeta
EBpormie, ¢ TOM pa3iukoM IITO OGMOMETPHJCKH IMacOIIX €BPOICKUX JprKaBa YjaHUIA JOTUYHHX
opraHusalyja, rnopej AUTUTAIU30BaHE CIUKE JIHIA calpiKe U AUTUTAIN30BaHE OTHCKE MPCTH]Y,
YUMe Cy €BPOTICKE Jp’KaBe MpeIBHACIC BHIIe OMOMETPHUJCKUX T0IaTaKka, HEro IITO je ciaydaj y
Cjenumennm AmepuukuM J[prkaBama. Ha ocHOBY onroBapajyher cranmapaa yrBpheH je usrien u
caJip>kKMHA Tacolla J0K JIMYHE KapTe 3aBHCE 01 HallMOHAJIHUX 3aKOHOJaBcTaBa. 3emMibe EBporme
(1a mpBoM MecTy Visa Waiver 3emibe, unjuM rpahannma He Tpeba Bu3a 3a ynaszak y CAJ[)? cy
owre npunyhene na yaoBosbe 3axTteBuMa CAJl koje cy ol BHX 3axTeBaje U3paay OnoMeTpHj-
CKHX macoma y oapehernom poky. Oxo 6uomerpujckux nacoma y onnocuma EY u CAJ] je 6mio
nmyHo Hecriopazyma. Haunme, nako je 18. pedpyapa 2004. rogune EBporicka komucuja naia npen-
JIOT J1a caMo TUTHTalM30BaHa ciuKa Juna Oyne ob6ase3an neo HoBux nacoma EY, 13. nenem6pa

UCTE TFOJIMHE je JOHEeTa peryjiaTiBa 110 K0joj Cy 3a HOBE Iacoule (WM 3aMeHy CTapuX KOju Cy Uc-

% 11. centembpa 2001. mouuio je mo KoOpauHMcaHMX Hamaja Ha CjemumeHe Amepuuxe Jlpsxape. Hamamu cy
W3BPLICHNA aBHOHMMa, KOjU Cy IPETXOJHO oTeTH. [[Ba aBMOHa Cy ynapuia y 3rpagy CBEeTCKOr TPrOBUHCKOT IICHTA,
tpehu je ymapwo y 3rpamy IleHTaroHa y BammHrToHy, JOK ce YeTBPTH CPYIIHO y OOJIACTH CacTaBHE IpiKaBe
[encunBanwuje.

2" Anpopa, Aycrpanuja, Ayctpuja, benruja, Bpyneju, Jlancka, ®uncka, ®panuycka, Hemauka, Mcnanz, Mpcka,
Wramuja, JluxtenmrajH, JlykcemOypr, Monako, Xomaunauja, Hosu 3emann, Hopeemka, Iloptyran, Cam Mapuso,
Cunramyp, Cnosennja, llInanuja, lIBajiapcka, llIBencka u Benuka bputanuja.
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Texn) obaBe3Ha U JiBa oTucka rpera.?® To je yjenno mocrana u peryaaTipa 3a 3eMJbe NOTIHCHU-
e Illenrenckor cnopasyma (¢ o63upom na Hopsemka n Mcnang aucy unanune EVY),?° koje y
CBOje HOBe macolne Tpeda /1a yKJbyde UCTe MoAaTke (opea JUTruTalHe CIUKE JINLA U ABa OTHCKA
npcrujy),® kao u 1a Mopajy UMaTH J0JaTHE MeXaHH3ME 3a 3alITUTY HojaTaka. Kpajmu pok Ha-
BelieH Ja 3emube llleHreHcke 30He yBeny Omomerpujcke macome 6uo je 28. jyr 2009. romune.
[omrTo ce myroBame 1Mo MIEHreHCKO] 30HH OOMYHO M3BOJIU MPEKO JTMYHUX KapTH (YKOJHMKO C€ OHE
KOpHCTE Kao MyTHUYKA MCIpaBa), MOCTOjasia je MOTYhHOCT J1a ce 0] 3eMajba Te 30HE TPAXKHU Jla y
JTUYHE KapTe Takohe yrpajze OMOMETpHjCKe MOIaTKe KOjU Ce Halla3e y HOBOM MacoIlly, Maja je TO
HAIOCJIETKY OCTaBJFEHO Ha OTIIMOHO] OCHOBU Ka0 ayTOHOMHO MHUTAHe HAI[MOHATHUX 3aKOHO/1aB-
craBa. ndopmanuje Ha OnoMeTpujckoM mnacoury cy 3amrtvheHe momohy mpuBaTHOT KJbyya, a
cepTu(duUKar 3a TUTMTAIHU NOTIHC U Nap KJby4yeBa he ce 1odujaTu npeko cepTUPUKAIIMOHUX Te-
na y 3eMsbaMa koje he nzpahusatu ICAO koMmmaTubmIIHE nacolie, MTo U JecCTe Y CKIaay ca ycio-
Bom ICAO na urdopManmje Ha maconty Oymy BesaHe enekTpoHckuM notmucom.’! TIpee 3emibe
KOje Cy KpeHyJie ca yBohemeM OeckoHTakTHHX macomra 6asupanux Ha RFID (Radio Frequency
Identification — 6eckonTakTHa MAeHTH(HKALHja HAa 0a3u paJno Tajaca) OMOMETPH]CKHUX MacoIia

cy benruja, Hemauka, [1IBencka u Hopsemika.

Penyoiiuka CpOuja ciaga y 3eMJbe Koje Cy yBeJie HajcaBpeMeHHU U BU nacomia. [1omanu xoju
ce HaJla3e y Macollry, Mopej Tora MITO ce Hajla3e Ha Mamupy camor JOKYMEHTa, 4yBajy ce W Ha
qyuIry. YIpaBo y TOM YHITy C€ 4yBajy HHPOpMaIIHje MOIYT MPerno3HaBama JIHIa, OTHCAKA IPCTH]Y
U u3Tiieaa Mpexxmade. OBakaB macomi je rotoBo Hemoryhe dancuduxoBaty u 3710 ynoTpeOuTH jep
mojany KOju c€ 4yBajy Ha 4umy cy 3amTuheHd HeMoryhHomhy yHumrtema yuna. [IpBu

onometpujcku nacom y Cpouju je mznat 2008. rogune. [lacom ce u3naje 3a HeorpaHudeH Opoj

2 p_E. Schmitz, R. Tavano, J. Lodge, Ronald Huijgens & al., Biometrics in Europe - Trend Report (BETR), Brisel,
2006., p.54.

29y mecry Illenren (Bojsonctso Jykcembypr) je 14. jyna 1985. rogune JOHET cropasyM, o CTpaHe IeT 3eMajba
(Hemauka, @panmycka, benruja, Xonanauja u JlykcemOypr), Koju je 3a b IMao cI000IHO KpeTame rpahana u po-
0a y OKBUpY I'paHHIIa 3eMaJba MOTIMCHHALA (HaKie, Oe3 macoma u nparehux gopmanraoct). 3a 60pOy MPOTUB Op-
TaHW30BAaHOT KPUMUHAJIA HA OCHOBY TOT criopasyma (wiaH 93) ctBopeH je lllenren mH(OpMAaIIMOHN CHCTEM, THTAHT-
cka 0a3a momaTaka y Kojoj ce 4yBajy nofany o rpahaHnMa 3eMaspa notmicHuna. OBaj cropa3yM je HEKOJIUKO TOIUHA
YyBaH y TajHOCTH, 1a O0u jyHa 1990. 3eMIbe yaecHUIIe IPUCTYITIIIE BeTOBOM OCTBapemy. KacHumje cy ce mpuapyxuie
Uramuja (1990), nanuja u [opryran (1991), I'paka (1992), Ayctpuja u Jancka (1994). Earmecka u Wpcka cy on-
Owie ma ce mpuApyxe, Mmo3uBajyhn ce Ha YMB-EHHITY 1a je To Hajeeha perumcrparmija rpah)ana y MCTOPHjH JbYICKOT
poa M J1a je Taj CHCTeM aHTHAEMOKpaTcKu. JlaHac ce mox ToM 30HOM Hamasu 15 wianuma EY u aBe kxoje cy Ban EY
(Hopsemka u Ucnanmn).

30 HCICT, p. 14. — Council Regulation No 2252/2004 on standards for security features and biometrics in passports
and travel documents issued by Member States.

31 K. Woodward, ,,Directory Holds The Key To E-Passport Authentication ", Card Technology, 2006., p.26.
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MyTOBamka Ha MEePHOJ 01 JieceT roguHa. OH CIIy)KH 3a IyToBame, OOpaBaK y MHOCTPAHCTBY Kao U
MOBpATaK y 3¢MJbY T€ C€ Ha Taj HAUWH YTBphyje MACHTHUTET jeIHOT JIMIA M JOKa3yje CPIICKO
IprKaBJbaHCTBO. Ha kopuiama koje cy ,,liapcko’ mpBeHe 00je Hajla3u ce Ha3uB ,,Ilacomr” ucnucan
hupunumom y 35aTtHoj 00ju Kao M O3HAKa Ja je macorn OuoMeTpujcku. Ha yHyTpammoj cTpanu
Kopuia ucrucano je ,,Cpouja”, HaMu3MEHNYHO hMPUITMIIOM W JIATHHULIOM KOj€ j€ BHIJBHBO CaMO
MoJI yATpajbyOMuacTuM cBeTiioM. Kako maHammM macoll uMa cedaM HHBOA 3allITUTE,IITO je
OCHOBHA pasjIfKa y OJIHOCY Ha MPETXOIHH, PEICTaBba HajMoAepHUju nacom y EBponu. Y nHy
Ipyre CTpaHe Hajla3e ce JIMYHU MOJAIM MMaola macomra. Bpio je BaXHO &a ce oBa CTpaHHIIA
3aIITHTH Kako Ou ce crpeunno dancupuxopame. OHA UMa KHHETPAM 2 U ONTUYKH BapHjabMITHE
6oje, y mporecy TaMuHANHMje> yHOCE ce MaT M CjajHM eTeMEHTH M CacTOjH Ce OJ] BHIIE CJI0jeBa
wractuke. lloganmm ce yHOce JlacepoM aiud HE Ha TPBU CJIOj HETO Ha JOHE CIojeBe
nojuKapOboHaTa mTo OW 3HAYIIIO JIa YKOJIMKO HEKO kenu aa (daicupukyje TOKyMEHT Mopa aa

OLLITETH MOBPIIUHCKH CJIO).

[IpBu Kopak y mpoliecy u3aaBama JUYHOT JOKYMEHTA je MOJHOIIeHe 3axTeBa. [logHomeme
3axTeBa IMOJpa3yMeBa IMPUKYIUbakhe TEKCTYyallHUX JeMOorpaCKuX MojaTaka I[OJHOCHOLIA
3axTeBa, 3aTUM CKEHUPambE MaUPHUX JOKyMeHaTa, OMOMETPHUJCKHU MoAalu (OTUCAK MPCTa, CIMKa
JUIa, CKEH 3€HHIIE OKa....). HakoH ycmemHor mpukyrnsbama MojaTraka W Kpeupama 3axTeBa,
Jajbe TPOLECHpPAe 3axTeBa MOBJIAYM LEJIOKyMaH ceT mpeaeduHHcaHux Kopaka. Hajope ce
CIPOBOJE MPOBEpE HaJl MpelaTUM MoJalrmMa, Kao 1 MPoBEpe caMor JIMIA KOje je MOAHENIO 3aXTeB,
a 3aTuM ce BpLIM ojo0paBame 3axTeBa O] cTpaHe oreparepa. OmepaTep KOju je 3adyKeH 3a
onoOpaBame 3axTeBa MPBO CIPOBOJIU YBUI Y pe3yiTare MpoBepa, a 3aTUM OJJIy4yyje MO CBaKOM

nojenuHayHoOM 3axTeBy. OmoOpeHu 3axTeBH ce Ilajby Ha MepCcoHAIM3AlM]y Kako Ou ce 3a BmHX

32 KunerpaM je 3aIITHTHH €TEMEHT KOjH C€ KOPHCTU Ha Pa3iMYMTUM BPCTaMa WICHTH(UKAIMOHUX M CHT'yPHOCHHX
JOKyMeHaTa, Kao LITO Cy HOBYAHHMIIE, MACOIIM, JIMYHE KapTe M CIUYHO. To je CrenujalHi XOJOrPaMCKU eleMEeHT
KOjH C€ CacToju O MHUKPOCTPYKTYpe Koja CTBapa BH3yenHe eeKTe Kaga ce IPOMEHH yrao riefama. Kunerpamu ce
J3ajHAPAjy Tako Ja OyIy TEIIKo KOMMpaHU U UMajy 3a b a 00e30e/1e ayTeHTHYHOCT U 3aIITUTY JOKYMEHATa Off
¢dancudrkoBama. OHI MOTY CaIpXKATH Pa3JINYUTE €IEMEHTE, Kao IITO Cy CIUKE, TEKCT WIN Apyre rpaduke, Koje ce
Memajy Kajia ce Merba yrao rieaama.

33 Jlamunanuja je mpoliec KOjUM ce KOjH C€ 3aTHM 3arpeBa M cTama ca MOBpIIMHOM Matepujajia. OBaj mpolec cTBapa
3aIITUTHY CJI0j KOjU IITUTH OJI BJare, MpJhaBIITHHE, Xabama U APYrUX omTehema.

JlaMuHanMja ce 4ecTo KOPHUCTHU 3a 3alITHTY M NPOAYKEHE TPajHOCTH AOKYMEHATa Kao LITO CYy WACHTH()UKALIHOHE
KapTHlle, BO3HE KapTe, paJHe I03BOJNe, Kao M 3amTHTa (ororpaduja, Mama, Imocrepa W APYIHX LITAMIIAHUX
Matepujana. Takohe ce KOPUCTH y MPOM3BOIKBY aMOalnaxe, €THKETa U JAPYIHX MPOU3BOAa Kako Ou ce mobospiana
M3IPKIJPUBOCT M €CTETHUKA INTUTH W OjadaBa Mamup, KapToH, (ororpaduje WM APYrH Marepujand. Y oOWdajeHd
MOCTYTIAK JJAMHHAIMjE YKIbYIYje MIPEeKPUBahe MaTepHjalia TPAHCTIAPEHTHAM TUTACTHIHAM (DUIMOM.
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Kpeupaiu MICHTU(PHUKALMOHU NOKyMeHTH. [lepcoHanm3anuja JOKyMeHara je Mpouec y OKBUPY
Kora ce Ha OJlaHKO JOKYMEHT VYTHUCKYjy TOJalud H3 OJOOpEHOr 3axTeBa 3a JIOKYMEHT.
[lepconann3oBaHu TOKYMEHTH C€ 3aTHM TaKyjy y KyTHje Koje caapyke OapKoJ MOInIbKe, HAaKOH
Yera ce TPAHCIOPTYjy y oarosapajyhie ucrocraBe pamy ypydema. [Iporec ypydema JTOKyMEHTa
3al0YMibe YTBPHUBAkEM HICHTUTETA WM HAUIC)KHOCTH 0CO0E Ja Mpey3Me JOKYMEHT, HaKOH
Yera ce CIPOBOJAM M CaMO MPEY3HMambe JOKYMEHTA. YKOJIMKO JOKYMEHT CaapKH OHMOMETpPHUjCKe
MOoJIaTKe MOJHOCHOIIA 3aXTeBa, OHJA Ce IPEe CaMor ypyderma CIIPOBOIM OMOMETpPHjCKa MpoBepa
oco0e Koja mpey3uMa JOKYMEHT cIipaM OMOMETPHJCKHX IMOJIaTaka KOjU Ce Hajla3e y JTOKYMEHTY

(mpuMep: mpoBepa OTHCKA MPCTa CIIpaM OTUCKA KOJH je CMELITEH Y YUII acolla)

3.2.buomeTpujcka JIMYHA KapTa

broMerpujcka JInyHa KapTa MpeJCTaB/ba THIT HAIIMOHATHOT WIACHTH()HUKAIIMOHOT JIOKYMEHTA
KOJU caJip>)kKu OMOMETPHUJCKE TI0/IaTKe y €JIEKTPOHCKOM 00NMKy. [lanac, Beoma manu Opoj 3eMasba
MMa eJICKTPOHCKE JIMYHE KapTe Ha HallMOHATHOM HUBOY y obOaBe3yjyhem Bumy. To, mpe cBera,
n3beraBajy jep ce Bo3ayka JI03BOJIa M IMACOII MOTY KOPUCTHTH 33 HMACHTH(UKAIM]Y a U Ha Taj
HaunH he u3behu ¢dopmupame meHTpanHe Oa3e MojaTaka Koja MPEACTaBJba OMACHOCT IIO
MPUBATHOCT TMojeanHIAa. He MmocToju HEKWM 3ajeJHUYKM CTaB O TOME Ja JId Jia C€ YBOJE
OMOMETpHjCKE TUYHE KapTe WM He, alld ce 3eMJbe EBpOTICKe yHH]e MPOTUBE HUXOBO] YIIOTPEOH
JIOK UX KOPHCTE 3a MOTpede MUTpaHara, alIMKaHTe 3a a3ul WK BU3y. Tako MOKeMO Mperno3HaTu
HEKOJIMKO PelICHa, IIPBO CE OJHOCH Ha aHTJI0-aMEPUYKO MPABO TJIE CE BO3aYKE JI03BOJIC KOPHCTE
3a WICHTUQUKAIM]Y; JIPYro peElIeHhe Heryje MOCTOjalbe JIMYHUX KapTH Yy BUJAY IalUupHOM
(mnactudunupanom) obnuky rue cnaaajy @paniycka, Hemauka u ['puka. Kog tpeher periema
pa3iMKyjeMO eJIEeKTPOHCKE IJIMYHEe KapTe Koje Mory OuoMeTpHujcke U HeOHOMETpHjCKe.
Hebuommerpujcke ce mak nene Ha obOaBesne (benruja, Ectonmja) m nHeobasHe (Hopaemika,
®duncka). buomerpujcke Mory mouumBatd Ha npuHIUMY obmuraropHoctu (Illmanuja, npxase
“rpeher cBera”) WK MO MPHUHIIMITY T0OPOBOJFHOCTH T/I€ Cllajia M Hallla JpKaBa. 3eMJbe y KojuMa
je ymotpeba nuyHe KapTe 00aBe3Ha MOTY KOPHUCTUTH MaHUpHY, TUIacTU(UIIUPaHY, eNeKTPOHCKY
ca Ouomerpujom u 06e3 Ouomerpuje. Kama cy y mnuramy IuYHE KapTe HAIMOHAIHUM
3aKOHOJABCTBUMA je naTa ayroHomuja. Heke 3emipe EBporicke YHuje kao mro cy Jlancka u

I/IpCKa YakK HC no3Hajy I/II[eHTI/I(I)I/IKaI_II/IOHe JOKYMCHTC a HCKC TCK CaJl MOYNKY Ja paZiC HA IJIaHY
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BUXOBOT yBohema. ¥ 3emibama ca BEhMHCKMM IPaBOCIABHUM CTAHOBHUILTBOM JAJIEKO j€ aKTy-
eJIHH]ja u3paga OMOMETPUjCKUX Tacoia 30or Bu3HOT ycinoBa CAJl, mITO je MOTIIYHO OABOjEHO TH-
Tame 0J] OMOMETPHUCKUX JTHYHUX KapTH. Tako 'puka, perumo, HemMa TUTAHOBE 3a yBoheme enek-
TPOHCKUX JIMYHUX KapTH, MAKO je KpeHysla ca IMPOjeKTOM H3paae OMOMETpPHjCKHX Macomia 3a

cBoje rpahane.

BuoMeTpujcKe TMUHE KapTe yBeJAeHe Cy KOJ Hac 3aKOHOM O JIM4HOj KapTu®>* u3 2006. roauHe.
Hbume je ycraHOBJ/BEHO 00aBE3HO M3/1aBame OMOMETPUJCKUX JTUYHUX KapTH, Ka0 U 00pa3oBame
LeHTpajHe 0a3e OMOMETPHUJCKUX MoJaTaka (JUrUTaIM30BaHUX OTHCAKA MIPCTH]Y, TUTUTAIU30BaHE
CIIMKe JIna ca ¢GaiujaTHuM 0coOEHOCTUMA U IUTUTAIM30BaHuM noTtnucoM). Ha npeamoj ctpanu

JUYHE KapTe mrammnajy ce cienehu momaru:

[Ipesume;

Nwme;

Hatym pohema,;
Iou;
Perucrapcku 6poj;
Jlatym u3naBama,

Baxu no;

© N o a &~ w N PE

JlokyMeHT u3faje.

Ha nonehunu nuune xapre mrammnajy cneaehu nogamu:

JennHcTBeHM MaTH4yHU Opoj rpahaHa;
JpxaBa pohema,
Mecro u onmTiHA polema;

[IpebuBanuITe M agipeca cTaHa,

o~ W b oE

MamuHCKY YUTJHUBA 30HA.

[TpunukoM nmpomeHe JIMYHUX MOJjaTaka, Kao IITO Cy UMe, Mpe3uMe U ajipece, Kao U 'y ciaydajy
ryouTKa JMYHE KapTe, Mopa ce u3faaTtu Jpyra. JInyHa kapTa Ha crapoMm oOpacily je Bakuja Ha

POK U3/aBamka HABEJACHOM Ha JIMYHO] KapTu, HajkacHuje 1o 31. nmememOpa 2016.roguxe.

34 3akoH o muHOj Kaptu “Cot. rmacauk CP”, 6p. 62/2006, 36/2011 u 53/2021.
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Jlp’kaBJbaHUH KOJU HEMa IpHjaBibeHO npeduBamuiute y CpOuju, cxogHo wiany 5 3akoHa O
JMYHO] KapTH, MOXKE MMAaTH JIMYHY KapTy ca POKOM BaK€ma OJ JBE TOAMHE. YKOJHKO ocola
o10Mje a TIOKaXe JINYHY KapTy MOJIHIUJH WK HE TOCeAyje JIMYHY KapTy 100rja HOBUYaHY Ka3HY
y BucuHM o1 50 xmwpana auHapa win 30 gana 3arBopa. JImuna xapra He nocenyje REID, e He
ucnymwasa [CAO9303 crangap MyTHUX MCIpaBa ajd c€ MOXE KOPUCTUTHU Kao IyTHA UCIpPaBa y
HEKOJIMKO 3eMasba: bocHa m XeprerosuHa, [lpaa ['opa, Makenonuja, Anbdanuja u Typcka (anm

caMmo y clly4ajeBUMa IyTOBamba aBUOHOM H TO y U3y3€THUM CITy4ajeBUMA).

FF2965C0172D0A

A b

BE

IDSRB95555554612902968000000<<
6802295F13072455RB<<<<<<<<<<<H
TESTC<MILICACCCCLLCLCLCLCLLLCCC<<<
R v

3agta CTpaHa NuyHe Kapte ca &
YUMom

IDSRBY9899999742902968000000<<
8602271F1807240SRB<<<<<<<<<<<B
TESTS<MILICACCLLLCCCLLLCLLLCCLL

\

3agmwa cTpaHa nuyHe Kaprte des &J
ynna

Cnuxka 3. U3rnen 3ambe cTpane JTMYHE KapTe ca u 0e3 uumna

26


https://sr.wikipedia.org/wiki/RFID

3.3.buomerpujcka Bo3auKa 1038012

buomerpujcka Bo3auka J03BOJA je BpPCTa MICHTU(DUKAMOHOT IOKYMEHTa KOjU KOPHUCTH
OMOMETpHjCKEe TEXHOJIOTHje 3a BepU(HKAIM]y HICHTUTETa Bo3ada. bHOMeTpHjcka BoO3auka

A03B0OJIa KMa HCKOJIMKO KJbYUHHX KAaPAKTCPUCTHKA U IMTPEAHOCTHU!

1.JenuncTBeHocT uaeHTH(UKanuje: buomerpujcke Bo3adke 03BOJE KOPHUCTE OHOMETpHjCKE
MOJaTKEe KOJU Cy jeJMHCTBEHHM 3a CBaky ocoOy. Otucum mupctujy, ¢dotorpaduja nuna wid

CKEHMpame MapeHuIle oka oMmoryhaBajy npennsny uaeHTH(GUKAIH]y BO3aya.

2.CurypHoct: buomeTpujcki mojganu Cy TEImKO MOJUIOKHU (GalCUPUKOBaKY, MTO YHHU
OMOMETPHJCKY BO3ayKy [JO3BOJIy CHUTYPHHJOM OJ1 TPAJAMLMOHAIHUX J03BoJIa. BHCOK HMBO

CUTYPHOCTH cMamyje MoryhHocCT 310ynotpede u dancudukoBama HIEHTUTETA.

3. bp3a u edukacHa BepuduKaja HACHTUTETa: YIOTpeba OMOMETPH]CKUX MoJaTaka oMoryhasa
Op3y u edukacHy Bepudukaiujy uaeHTUTeTa Bo3aya. OBO je moceOHO KOPHCHO y CHUTyalfjama

MOMYT rent-a-car yciayra, FpaHUYHUX Mpesia3a Wik MOJMIUJCKUX KOHTPOJIA.

4. JemHOCTaBHO OYWTaBamE TMOJAaTaka: bHOMETpHjCKe BO3a4Ke J03BOJIE YECTO CaAPIKE RFID%®
YUTIOBE KOjU omoryhaBajy Op30 M jeIHOCTAaBHO OYMTaBamk-€ TojiaTaka 0 Bo3auy. OBO cMamyje

BpeMe MOTpeOHO 3a MPOBEPY UJICHTUTETA U OJIaKIlIaBa aIMUHUCTPATUBHE MPOLIEYpE.

5. Jonatue curypHocHe ¢yHkuuje: buomerpujcke Bo3auke J03BOJIE YECTO MMajy M JOJAaTHE
CUT'YpHOCHE (YHKIIMje Kao MITO ¢y Xojorpamu, QR Ko/10BU WK Apyru 3alITUTHU eeMeHTH. OBU

€JIEMEHTH 0TeXaBajy (dancuuKoBame 103B0Jja U oBehaBajy lbUXOBY CUTYPHOCT.

6. MehynaposHa npuxBaT/bUBOCT: bruomeTpujcke Bo3auke 103B0jIe OOMYHO Cy Nperno3Hare U
npuxsahene Ha mel)yHapoaHoMm HHMBOY. To onakiiaBa myTOBaWm€ U BOXKHY y HHOCTPAHCTBY, jep

BO3a4Hu HC Mopajy HOCHUTH BUIIC PA3JIMYUTHUX I/I,[[eHTI/I(bI/IKaI_[I/IOHI/IX AOKyMCHATa.

Pasnuka uzmel)y o6uuHe u GMOMETpUjCKE BO3aUKE O3BOJIC JIEKHU Y HAUUHY UICHTH(HUKAII]E
BO3a4ya M CUTYpHOCHUM (yHKIHjaMa KOje Cy HMIUIEMEHTHpaHe y caM JoKyMeHT. OOuuHa

BO3ayKa JI03BOJIa c€ OOMYHO HJEHTH(]UKYje HAa OCHOBY MH(pOpMallMja HaBeIEHHMX Ha CaMOM

% RFID je ckpahenma ox Radio frequency identification (y cioboxsom npesony — HMoenmugpuxayuja nymem
paouo ¢pexsernyuje). RFID je cucteM majbHHCKOT Cilama H mpujemMa mogaraka nmomohy RFID mmountia/opammsbayga.
RFID mmounnia je W3y3eTHO Majid 00jeKaT KOju ce MOXKE 3alleUTH WM YTPaJAWTH Y KeJbeHH mpomn3Boja. RFID
TUTOYHIIE cajipKe Y ceOn aHTeHy Koja MM oMoryhaBa pHjeM U ciiame paano-Tanaca o RFID mpumornpenajHuka.
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JOKYMEHTY, Kao IITO cy uMme, Qotorpaduja u Opoj mo3Boje. buomerpujcka Bo3adka J03BOJIA
KOpPHUCTH OHOMETpHjCKe IMOJaTKe, Kao INTO Cy OTHUCUU MpcTHjy, (oTorpaduja nuna wuim

CKCHUPAKC IAPCHUIIEC OKa, KaKo OM ce Bepu(HKOBaJla ayTeHTUYHOCT BO3a4a.

Cruxka 4. [Ipenma cTpaHa Bo3auke J103BOJIE

04)

Cruxka 5. [Tonehuna Bo3auke 103Bose

buomerpujcke Bo3auke 103BOJIE JOHOCE HEKOJIMKO A0AATHUX OeHeduTa u MoryhHocTu:

1. Bpxe u edukacHuje TpaHcakuuje: buomeTpujcke Bo3auke 103BOJIE MOTY C€ KOPUCTUTH 3a
Op>xe U epuKacHUje TpaHCaKLU]je, Kao WITO cy Iahame nmyreM MOOMIHUX ypehaja uiau mpuctyn
onpeheHum yciyrama. buomerpujcku mojanu Bo3aya MOTy ce MOBE3aTH ca APYrMM CHUCTEMHMA

Kako 01 ce oMOryhniio jeZIHOCTaBHO U CUTYPHO M3BpIIABaHk-e Pa3IMUUTUX TPAaHCAKIIH]a.

2. JlurutanHa Bep3uja: buomerpujcke Bo3auke 103BOJIE MOTY OMTH JOCTYIHE y JUTHTAIHOM

(bopMaTy, mITO OMOI' yhaBa BO3adynMa Ja UX HOCC Ha CBOjI/IM naMECTHUM TGHC(I)OHI/IMa WK ApYrum
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eJIeKTPOHCKUM ypehajuma. OBO oJlakimaBa HOLICHE W MPUCTYH JI03BOJIM, a Takohe momaxe y

CMamelhy pU3HKa 0f] T'yOuTKa win Kpahe pusnukor qokymeHTa.

3. TloBe3uBame ca OpyruM HACHTU(PHUKAIMOHUM CHUCTeMHMa: bromerpujcke BO3ayke J03BOJIE
MOTy OWTH TOBE3aHe ca APYTMM HACHTH(PHKAIMOHUM CHCTEMHMa, Kao HITO Cy 0asza mojaraka o
KpUMUHATHAM CBHJICHIIMjaMa WJIM CHCTEMHMa 3a Tpero3HaBame juia. OBo omoryhasa Op3y u
epuKacHy MpOBEpy HACHTHTETA BO3aya y Pa3IMYMTUM CHTyalldjama, Kao IITO Cy IOJHIHUjCKE

KOHTPOJIE WU TIpoBepe 0e30eHOCTH Ha aepoIpOMHMa.

4. YHuBep3aiaHa KOMNaTUOMIHOCT: broMeTrpujcke Bo3auke /103BOJIE MOTY OMTH JM3ajHUpaHE Jia
Oydy YHUBEp3aJHO KOMIATHOWIHE, IITO 3HA4u Ja Mory Outh mnpuxBaheHe y pasIndyuTHM
3eMsbaMa M pernoHuMa. OBO oOJiakillaBa MyTOBAaWkE U BOXKHY Yy MHOCTPAHCTBY, J€p BO3auM HE

MODajy HOCUTH BHIIIE PA3IMUUTUX UIECHTU(PUKAUOHHUX JOKYMEHATA.

5. IloGospmiana curypHoct caobpahaja: Kopumrheme OMOMETPHJCKUX BO3aUKHX J03BOJIA MOXKE
JOTIPUHETH TMOOOJBIIay CUTYPHOCTH caoOpahaja. bruomerpujcku momamu Bo3aua omoryhaBajy
MPENU3HY UISHTU(HUKAIM]Yy U TIPOBEPY BO3ada, cMamyjyhut MOryhHOCT mpeBapa Wi BOXKELE MO/

TyhUM HJIEHTUTETOM.

TexHonoruja GMOMETPH]CKOT MACHTU(PHUKOBaka BO3aya Moyena je /1a ¢e KOPUCTU MOYETKOM
2000-ux roguHa ca cBOjoM MpBOM yrnoTpedom y dunckoj 1999. roaune. Y HeKuM 3emjbaMa OHA
MOX€E TIPEJICTABJhaTH HJICHTU(PHUKAIMOHU AOKYMEHT yMmecTo macoma. Y PemyOmumu Cpbuju je
HOBa OMOMETpHjCKa BO3ayKa JI03BOJIa Kao M caoOpahajHa modena ga ce uzaaje 3. janyapa 2011.

TrOJIMHE.

VY uun caobpahajue 103BoJIE MMOJALM CE€ YHOCE Ha HAYUH KOJU OMOryhaBa uuTame MojaTaka
yuTayuMa HUAeHTHpHUKanuoHuX kKapTtuua. CaoOpahajHa no3Bosia caapxu cienehe mnoparke
BMJUBMBE OKOM, W TO® : Ha MNpeAmOj CTPaHM, y JIEBOM, MameM Jely, Ha BpPXY, CapKH
MehyHapoany o3Haky Peny6muke CpOuje ,,CPB* ucnucany natTuHMYHUM nucMoM Oene 60je Ha
IIPaBOYraOHOM I0JbY IJIaBe 00je, MCIOJ KOje Ce Hajla3u 4YHIl, Ha YHjoj JIEBOj CTPAHU Ce Hajla3M

CJIOBHA U 6pojana O3HaKa W CTpECiinna, KOja O3Ha4daBa IIpaBaly y6aI_II/IBaH>a KapTume y 4uTaqd

kapruua. Mcnox uuna je rpadguukum cumOOJ ynmpaBjbaya BO3WJA, a UCIOJ Hera peuu: ,,OBa

36 https://Itablice.com/novosti-za-vozace/saobracajna-dozvola-srbije
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UCTpaBa MOpa ce IOKa3aTh Ha 3axTeB CBakor oiamheHor guna®“. Y necHoMm, BeheM aemy
KapTuie (KapTula je MoJe/beHa BEPTUKATHOM JIMHUJOM HA JIEBH U JIGCHU J€0), Ha BPXY je
natnuc: ,,PEITYBJIMKA CPBUJA® ucnircan huprimiom, UCHoJI Kora je IpeBoJ TOT HATIHCa Ha
SHIJIECKOM je3WKy, ucmoj kora cy wucrnucane peun: ,,CAOBPARAJHA JIO3BOJIA“ Ha
hupununm v Ha eHrJIecKoM je3uky. JlecHo o HaBeneHuX peun je maym rpd Pemybnuke Cpouje, a
UCIIOJ| C€ MCHHCYje Ha3WB OpraHa HaJISKHOT 3a perucrpanujy Bo3wia. Hike mone Hamaze ce

cnenehu koaupanu (yoaueHu y 4uIl T03BOJIE) TOIAIN:

A — perucrapcka 0O3HaKa BO3MJIA

b — matym nipBe peructpanuje

N — narym uznaBama caobpahajue mo3Boie

I0.1.1 — mpe3ume BrnacHuKa (pupma OJHOCHO HA3WB 3a IIpaBHA JIUIA)

I1.1.2 — ume BnacHuKa

I11.3 — mpebuBanuinTe (CEANINTE) U aapeca BIaCHUKA BO3UJIA

I1.3.1 — mpe3ume kopucHUKa Bo3uia ((prupma 0JHOCHO HA3HB 3a MMpaBHA JIUIIA)
I1.3.2 — ume KopuCHHUKA BO3UJIa

I1.3.3 — npebuBaymiTe (CEAUINITE) U aJipeca KOPUCHUKA BO3UIIA
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Muxpo rexcy REPUBLIKA SREBUA

Muxpo rexct PENYBNWKA CPEAJA REPUBLIXKA SRBUA REPUBLIC OF SERBIA

PENYEINWUKA CPEUJA i
REPUBLIC OF SERBIA ;
CAOBPATHAJHA 103BONA '
REGISTRATION CERTIFICATE .

Melyynaponna canasa

UV wonnanuea

KoMTaxT™M unun

fpach. cumbon
33 ynpasmay {
woanna , ‘

Oea nenpasa mopa
CE NOKSIATU Ha saxTes
caaxor opnawheHor Ny

Iris wramna
TONOKS NOANOTa

Knorpam

Cruxka 6. [Ipenmu usrien caodpahajHe go3Boe

Hcnon rope HaBeneHUX mojaTaka je Opoj Mmoj KOjUM je BO3WIJIO YITUCAHO Y PETUCTAP U Y JOHEM

JIECHOM YTITy je cepHjcku Opoj caoOpahajue mo3Boe.

VY mo3amuHu ce Hajla3u Iapa KOMIUIEKCHE CTPYKType ca MOTHMBOM BOTHMBHUX Kosnna. Ha

nosehuan caobpahajHe 103BOJIE Halla3e ce€ KOJIMpPaHU MOAIM U TO PEIOM Ha JI0JI€:

.1 — mapka Bo3uia

J.2 — Tun Bo3una

J1.3 — xomeprHjaiHa 03HaKa (MOJe)

E — Opoj macuje

®.1 — HajBeha no3BosbeHa Maca (0Bze yOaru JIMHK Ka M0jJMOBUMA)

I' — maca

X — Baxemwe perucrpanuje (ynucyje ce 1aTyM Kaja ce 3aMemyjy perucrapcke Tadimie)
K — xomomnorarnujcka o3Haka

II.1 — pagHa 3anpeMuHa MOTOpa
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[1.2 — cnara motopa y kW

I1.3 — BpcTa ropuBa uiu NOroHa

Q — omHOC cHara/maca y KW/KT (caMo 32 MOTOIIHKIIE)

C.1 — O6poj MecrTa 3a ceiewe YKbydyjyhul B MecTO Bo3ada
C.2 — O6poj MecrTa 3a cTajame

VY uun caoOpahajue m03BoJIe, MOpe BUIJbUBHUX MoJaTaka u3 caoOpahajHe 103BoJie, YIUCY]y Ce U

cnenehu koaupanu nojany (Haxase ce camo y UuIly):
J — Bpcra Bo3MIIA

15 — 6poj moTopa

JI — 6poj ocoBuHa

P — 60ja BO3MITA

3abpana oTyhema Bo3uia 70 (aaTym)

JMBI', omHOCHO MaTUYHU OpOj BJIaCHUKA BO3MIIA
JMBI', omHOCHO MaTUYHU OpOj KOPHCHUKA BO3HIIA
HOCHBOCT BO3MJIa

Ha nonehunun caobpahajue 103Bose, y no3ainHu ce Hajla3| IIapa KOMILIEKCHE CTPYKType U rpo

Peny6nuke CpOuje.

Andanymepuuku nojand, KOju c€ OJHOCE Ha KOJMpaHe NOoJaTKe y BUAJBUBOM Jely
caoOpahajHe 103B0JIE M Y HEBUAJBUBOM JIENIY — YMITY, YHOCE C€ JIJATUHUYHUM ITMCMOM U aparckuM
OpojeBuMa. [loanu o BIacCHUKY M KOPUCHUKY BO3WJIA YIHCY]y C€ HA HAUUH KAaKO Cy YIIHCAaHU Y

HCIIpaBU KOja je IMMPUJIOKCHA KA0 JOKa3 O lbUXOBOM UJCHTUTCTY.
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Cnuka 7. [Tonehuna caodbpahajue no3Bose

Identity Document Management System (IDMS) mnardopma mnpencraBiba 00jeIUEHEHO
peleme Koje HyAHW ENOKYyMaH Mpoiec o0paje 3axTeBa 3a WACHTH(PHKAIMOHUM JOKYMEHTOM,
MIPOU3BOIY JOKYMEHTA W HETOBO HM3/aBame. [nardopMy unHM BHIle MOIysIa KOJH YIIPaBJbajy
MPOIIECOM OHMOMETPH]CKE aKBU3HIM]E, TPOBEPOM NPHUKYIUBCHUX IMOJaTaka, OMOMETPHJCKOM
JNEAYTUTUKAIMjOM 0c00a, JIOTUCTUKOM OJaHKO JOKYyMEHAaTa, MEepPCOHAIM3AIMjOM M KOHTPOJIOM
KBaJIUTETa, 3aTHUM (U3UYKHM TPAHCIIOPTOM JOKYMEHaTa Ha EHbHUXOBO OJIPEIUINTE W CAMHM
n3aaBameM JokyMeHTa Tpahanuny. [lopen momeHyTHX mpolieca KOju JUPEKTHO YUECTBY]Y Y
oOpagu 3axTeBa 3a JIMYHM JOKYMEHT, IUlarGopMa TMojAp)KaBa H  IIEJOKYIIaH — CEeT
aJIMUHUCTPATHBHUX TIPOIleca, Kao INTO Cy KpEeUpame H3BEIITaja W YIpaBjbamkhe IpaBHUMa

npucrymna oneparepa.>’

37 https://www.netsetglobal.rs/nacionalni-sistemi-za-izdavanje-i-upravljanje-identifikacionim-dokumentima/
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IV Bpcre OmomMeTpHjcKUX JMYHUX MOJATAKA
4.1. IlojamM OMOMEHTPHjCKUX JTHUYHUX MOJATAKA

VY ropeHaBeIeHOM TEKCTy YIMO3HAJIM CMO CE€ Ca MOjMOM OHMOMETPH)CKHX JIMYHUX I10/aTaKa.
buomMeTpujcku mojaTak je mojarak o JMYHOCTH JOOUjEH MOCEOHOM TEXHHYKOM 00paJoM y BE3H
ca pu3nUKUM 00eNexjuMa; MoAaTaK o0 JUIHOCTU JOOHjeH TTOCEOHOM TEXHUYKOM 00paioM y BE3U
ca (pu3MoNomKUM 00eNIekKjiuMa; MOJaTaK O JUIHOCTH JOOUjeH TOCCOHOM TEXHUIKOM 00pagoM y
BE3U ca MOHamameM (U3UYKOT Jula. To ¢y mojanu KOju CU MOry aeuHUcaTH Kao ojapeheHe
KapakTEepHUCTUKE MOjeUHIIa TOMONy KOJUX c€ BpIIU HeroBa uaeHTU(uKkanuja. OBU mojpanu cy
JenMHCTBeHW uneHTu(uKaTop jemHe ocobe. buomerpujcku momamy ce OOMYHO KOPHUCTE Y
OMOMETPUJCKMM CHUCTEMHUMa Kao INTO Cy OTHUCIHM TIPCTH]y, CKEHHUpaAme IMIapeHUIle OKa,

MMPETO3HABAKEC JIMIIA, ITPEIIO3HABakEe rj1aca, reOMeTija 1aKke WM IMOTIIMCH.

4.2. Orucak npcra

Otucak mpcra jecte jemaH oj Hajuenrhe kopunrheHux BpcTa OMOMETPHCKUX MOJaTaka ajlu 1
HajBEpOJIOCTOJHUJU W HAJIOY3JaHHjH jep ce GopMupa joml y mpeHaTATHOM IEPHOIY, Y OCMOM
Meceny Tpyanohe. OTrcak mpcTa 4nHe mammiapHe opasne(imape) Ha jaroauiaMma IpcTujy U OHE
Cy JeAMHCTBEHE 3a CBAKOT mnojenuHia. OHU Cy IeTalbHU, U3MIPKIBUBH TOKOM KHBOTA M TOTOBO j€
Hemoryhe U3MEHHUTH WX U GaICUPUKOBATH. JOIII Cy cTape IUBHIN3AIU]E 3HAJIC BBUXOBY YIOTY U
3Ha4yaj Ma Cy BEPOJOCTOJHOCT TOjEIMHUX MPABHUX OJHOCA MOTBPHUBAIM OTHUCIMMA TPCTH]Y
YTUCHYTHM Yy TJIMHEHUM Iutounniama. OBaj OMOMETPH]CKH MOJaTaK ce HUje OJyBEeK Morao Hahu
Kao0 70Ka3 mpes cynoBuMa, roguae 1901. Scotland Jand 3 je dopmupao npeu Bupo 3a otucke 1a
Ou ce UCTe TOJAMHE MOYeIN KOPUCTHTHU Kao JI0Ka3 Mpel CHrieckuM cyaoBuma. Ca MojaBoM
CaBpeMEHHX HWH(POPMAIMOHUX TEXHOJIOTHja HACTajy KOMIIjyTepH30BaHe 0Oa3e mojaraka a oj
AHAJIOTHHX IOCTajy IUTHTAIHE T€ je TOCTyNnaK Bepu(UKaIije OTUCKOM TPCTa MOCTAa0 TAYHUJU U
BepojocTojHHju. [locToje dYeTMpu BpcTa CKeHepa: ONTHYKH, KAIAMTHBHH, YJITPAa3BYYHU WU
TepMUUKH ckeHep. CBU OHM c€ OClamajy Ha CHHUMAame jeIMHCTBEHUX MaNUJIapHUX JMHHUjA KOje
YMHE OTUCKE MPCTUjy U ynopelyjy ux ca moganuma Koju mocroje y 0azama mojartaka ¢ IUJbeM

IIpoHaJlacka OHMX ca KojuMa ce nojyaapajy. OTucak mnpcera je HajupucTylnadyHuju OMOMETPHU)CKH

38 https://www.netsetglobal.rs/biometrijska-autentikacija/
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JUYHM TIOJAaTaK © IEeroBo kKopumheme ce kpehe oa CBakoJHEBHE yIOTpeOe Kpo3
ayTeHTU(UKAIMjy Ha MaMeTHUM TejepoHUMa, MPEKO MOTBpAE HACHTHTEeTa y OaHKama 10
npernacka rpaHnyHOr npernasa. Hajsehe 6aze mogaraka u HajOOJbM aNTOPUTMH 3a MPETPAKUBALE
(dbopmMupanu Cy ympaBo OBHM IOJAaTKOM, PAaHTHPajy c€ IpeMa HUBOY OCETJbUBOCTH (Opojy
CKEHHpAHUX Tadaka) a y 3aBHUCHOCTH OJ] TPAXXCHOT HHBOA 3aIUTHTE TJ€ CY IOYETaK CBOT
Kopuinhema Halwle y NOJUIMJCKAM yCTaHOBaMa a KacHHUje ce BUXoBa ynorpeda mmpu. OTrcak
npcra y3 jApyre OMOMETpHjCKE TOJAaTKe MOXKE Ja OJIaKIIa KOHTPOJy IpHCTyna oapeheHum
nHpopmanrjama, MoryhHocT Bepu@HKalUje Kako OuM ce M3BpLIMIa €JIeKTpOHCKa Iutahama u
CIIMYHO. 3a CBako Mepewe M ynopehuBame KOJ T'€HEpUUKOr cHhcTeMa OMOMETpHje MOCTOje

HEKOJIMKO KOMIIOHEHTH 0e3 kojux Huje Moryhe pohu 1o ayreHTHduUKanuje U uaAeHTU(DUKaLN]e

KOPHUCHUKA!
v Cemnsop (sensor);
v' Monayn 3a ekctpakuujy obenexja (feature extractor);
v' Moayn 3a nopehere (matcher);
v/ basa mojgaraka O UIEHTUTETHMA KOPHMCHHMKA M OAroBapajyhuM GHOMETPUjCKUM

temmtejruma’®(stored templates);

A

EKSTRAKCHLA
4{ SENZOR "l OBELEZIA POREDENJE —— ODLUKA

A

Y
BAZA
TEMPLEJTA

Cruka 8. ['eHepuuKu cuCTEM 32 OMOMETPH]CKY KOHTPOIY

39 BuoMerpujcku Ia0IOH, WIM OMOMETPUjCKM TEMIUIEJT, j€ IMTMTAIHM 3aIlC KOjU CaapiKh KapaKTepUCTUYHE
ocobuHe GuomeTpujckor mojatka mojeauHna. OBaj mablioH ce KOPHCTH 3a HICHTH(UKAIM]y WU BepUPHUKALHU]Y
HICHTUTETA 0c00e Y OMOMETPH)CKUM CHCTEMHMA.

BuoMerpujcku TeMIUIET je pe3yiTaT MpolecHpama W aHann3e OMOMETPH)CKHX MOoAaTaka Kako OM ce M3IBOjUIle
KJbydHE KapaKTepPUCTHKE M Kpeupao jeAWHCTBEHH AWMTUTAIHM 3amuc. Ha mpumep, 3a oTHCak mpcra, OHOMETPH]jCKH
TemiutejT he caapykatu uHPOpMAaIUje 0 pacnopeny BPTIOKHUX JHHHUja, Tadyaka M APYTHX KapaKTEPHCTHKA OTHCKA
npcra.

Bruomerpujcku TeMIUIEjT ce OOMYHO YyBa y CHTYPHO] 0a3u mojmaTaka WiIM Ha CUTYPHOM ypehajy, Tae ce KOpUCTH 3a
ynopehuBame ca HOBUM OMOMETPHjCKHM Y30pIMMa NPWINKOM WACHTHU(HKANWje WU BepU(HKaNUje HICHTUTETA.
[Mpunukom ymopehuBama, cHUCTeM Tpaxxu Noxyaapame m3Mmel)y HOBor y3opka m mocrtojeher Omomerpujckor
TEMILIE)TA.
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KopucHuk mpBO Mpuiiake CBOj y30pak, IITO je y OBOM Cilydyajy OTHCAK IpCTa KOjer OuuTaBa
ceH3op. Moayn 3a eKCTpakiujy oOenexja M3[Baja KapaKTepuCTU4YHA oO0elekja M TCHEPHIIe
TeMIuiejT (mabjoH) KOju ce 4yBa y 0a3u mojaraka. TeMIuiejT HacTaje Kao pe3yiTar CI0KCHUX
MaTeMaTHYKHX OTepalldja ¥ ajJropuTamMa Koje je MOIYyl 3a eKCTPAKIUjy M3BEO HaJl CHUMKOM

y30pKa.

mwmp je ma ce Ha OCHOBY ojaroBapajyher OumoMeTpHujcKOT mojaTka (y30pKa) TOCTHTHE
BepuduKanrja U UAeHTU(UKALMja ©Maola y3opka. Bepudukanuja KopuCHUKa OMOMETPHJCKOT

cucteM (hyHKIIMOHHMIIIE Ha cienehn HauuH:

1. KopucHHK KOjJH KeJH J1a TPUCTYIHU oApel)eHuM pecypcruMa HaBOIM CBOJ UACHTHUTET;
2. CeH30p NpHKYIJba OMOMETPUJCKH Y30paK KOPUCHUKA,;

3. U3 y30opka ce u3aBajajy aTpuOyT U opMHpa BEKTOp 00enexja;

4. PauyHa cnuyHOCT M3Mel)y reHepucaHor TeMIUiejTa U TeMILIejTa CMEIITEHOTr y 6a3u mojaTaka

KOjI/I OoJIroBapa HaB€ACHOM UJCHTUTETY,

5. Ha ocHOBY 103BOJbEHE TI'paHHMIE TPEIIKE CHUCTEM IOHOCH OJUIYKY, Tj. oapehyje ma mm je To
3aMCTa Ta] KOPUCHUK M CXOJHO OJUTYLIM O03BOJbaBa MM OJIOKMpa NMPUCTYI pecypcuma. ¥ ciiydajy
OouoMetpujcke Bepu(duUKalMje reHepUCcaHu TEMIUIEJT Ce TMOpPEAU ca TAYHO JEAHUM TEMILIEjTOM Y

Oasu!

[Toctynak naeHTUUKaIMje KOPUCHUKA j€ CIMYaH aJld HEIlITO CKYIJbU IO MUTamby MPOLECOPCKOT
BpeMmeHa. [Ipminkom uaeHTH(UKaLMje KOPUCHUKA, OMOMETPUJCKH CHUCTEM (DYHKIMOHUILIE Ha

cienehu HauuH:
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1. KopucHUK KOju XK€l Ja HMpUCTYNH onpeheHuM pecypcuMa MpHIIaXke CBOje OMOMETPHjCKU

y30paK CeH30DpY;
2. U3 y30pka ce u3nBajajy arpuOyTH U popMupa BEKTOp 00eexja;

3. Pauyna cimunoct u3mel)y renepucanor temiuiejta 1 CBUX Temrmuiejta cMemTeHuX y 0a3u
mojaraka. Y ciydajy OMoMeTpHjcke HWACHTH(UKAIMje TCHEPHUCAHW TEMIUICJT Ce IMOpeau ca

CBUM remiutejtuma y 6azu!
buomerpujcku y3opiiy, a caMMM TUM U T€HEPHUCAHU TEMIUIE|T HUKa/1a HUCY UCTH.

» CucreM Mopa Ja KBaHTU(UKYje U IPOLEHHU CIMYHOCT U3Mel)y BUX U J1a Ha OCHOBY ojpeheHnx

rapamerapa JioHece OJUTyKy O MpUXBaTamy UK 0/101jaby.

* Pesynrar mopehjema (matching score) se [0,1].

* Jlebunnie ce nmpar npuxBaTtama (threshold) t.

* CucreMcKe OJUIyKe ce JOHOCE Ha OCHOBY Ipara npuxBaTama.

* AKO je s > t, pe3yJaTaT je IPUXBATJHUB a MPEMO3HABAKE YCIIEIITHO.

* AKko je s <t, pe3yaTaT je HEMPUXBATJHUB a MPENO3HABAKHE HEYCIIEIITHO.

4.3.1lpeno3HaBame Juna

Texnuke mpeno3HaBama JUIA y NOCIEABUX JBaJeceT roJUHA 00Wjajy Ha 3HAYajy U CBE
BUIIIE CE€ HCTPaxXyjy, Ha 3amaay je jako NPHBIAYHO BIIQJAWHUM arcHIWjaMa Kao M BEJIUKUM
O0aHKapCKUM KoMIlaHWjamMa 3a ToBehame MeTona uaeHTHU(UKAlMje Ma JaHAC CBOJY BEJIUKY
IIPUMEHY OCTBapyje y nosehamy CUT'YpHOCTH, Ha30pa, yIIpaBibamy 3anocieHuma...OBe Metoae
ce Kopucte 3a Bepubukanujy (ayreHTH(UKanujy) ¥ UACHTUGUKALM]Y MOjeJMHIIA Ha OCHOBY
KapakTepucTuka jauna. CucteMm ayromarcke Bepudukanuje uma jasa moayia: Face detection wu
Face recognition. Ha onpehenoj cnmim ce mpBO Tpero3Haje MOCTOjarbe JIMIA, W3IBajarbe
CBojcTaBa, ymnopehuBame ocoOMHA ca OHMHUMa y Oa3zama Mojaraka IITO HAc JOBOIM 10

IIpero3HaBmka JUa U Bepudukaiuje u uaeHTupuKanmje kopucHuka. Bepudukanuja npencrasiba
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T3B. 3aTBOPEHU CHCTEM TJI¢ CE OCTAIM OMOMETPUJCKM TOJAlld, y OBOM CIy4ajy IpTe JHIIQ,

ynopehyjy ca nmojamuma y 6a3u nojaraka.

Verification/
Identification

Face | Feature | Face
Detection Extraction Recognition

Image

Cnuka 9. Crpykrypa ayromarckor face verification cucrema

Pan Ha codTBepuMa 3a mperno3HaBame auia 3anoyveo je jom 1960. rogune. [IpBa reneparmmja
copTBepa je Owra mojayayTroMarcka, IITO 3HA4M Ja ce MpBO oApehrBao MoJ0XKa] MOjeIUHUX
KapaKkTEepUCTUYHUX LIpTa JuIa Ha ¢poTorpaduju — Kao MITO Cy OYU, HOC, YCTa, YIIH — a IOTOM Cy
ce BpIIMJIa MaTeMaTH4kKa Mepema paau nopehema. Y BUXOB pajl je MOpao OUTH YKIbYUEH U caM
KOPUCHUK cO(TBEpa, KOJU je PyYHO BPIIHO MaTeMaTU4YKa MEpema, ITO je yjeaHo O6uo Hajpehu
HeJIoCTaTaK TpBe TeHepamuje codrBepa a 1987. roawHe pa3BWIM HOBH alTrOpuUTaM 3a

Mpero3HaBame JIMIa 3aCHOBaH Ha yBOlembYy TIIaBHUX KOMITOHEHTH Jiuia (eigenface).

N3a30B ca kojuM ce cyodaBa OBakBa METOJa MACHTHU(HUKAILH]E je TTPOOJIEM OCBETJhCHA KOJU
MoOXe 1a yrmue Ha TayHocT pesynrara.’® | Vmorpe6a DCT 1 (Discrete Cosine Transform) 3a
HEyTpaJucame BapHjalldja y OCBETJbEHY MpBU TyT je mpeacraBibeHa y W. Chen, M. Er, S. Wu;
“Illumination compensation and normalization for robust face recognition using discrete cosine
transform in logarithm domain”, IEEE Trans. on Systems, Man and Cybernetics (2006) Ayropu
cy kopuctuinu DCT koedunujente HECKe (QPEKBEHIIMjE HA CIUKY Y JOTAPUTMCKOM JOMEHY Kao
alpPOKCUMAIIN]y 3a PEryJiucame OCBET/hCha (IIOMIIEHCATHOH TEPM), TIOIemaBajyhu ux Ha HYIy U
pekoHcTpyuiyhr HOpManM30BaHy CIMKY Ha Taj HaunH. OBaj METOJ HAJIMAIIMO je MHOIe
noctojehe mMeTone Koju ce 0aBe BapujalMjaMa OCBETJbEHA Kaja cy TecTupaHe Ha Yale B Gasu
noxaraka nuna. Heke merone 3acHoBane Ha DCT-y cy mpencraB/beHe Ha JIOKATHH HA4yuWH,
noJia3uwiie Cy OJ Ujeje Ja ce JIOKAJIHH MPHUCTYIU 00Jbe HOCH Ca MPOOJeMUMa OCBETJbEHA O]
riobanuux. [lomjenom ciuke JuIla HA MPABOYraOHE PETHOHE M MOCTaBJ/balkbe UCTHX HA HYITE
Hucko-ppexBenTHe DCT koedummjeHTe CBaKOT peruoHa, MOCTUTHYTE Cy OoJbe nepdopmance.
Uniform Local Binary Pattern (LBN) xuctorpam cy mnpopauyHaBaHU 3a CBAaKM PETHOH H

kopuithenn npu kinacudukanuju. IlpumeheHo je na je ucra peruoHcka nojena kopumheHa 3a

40y, Leung, Knowledge Discovery in Spatial Data, Berlin Heidelberg, Springer Verlag, 2010., pp.143-221.
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npernporecupame momohy DCT-a u 3a knacudukamujcku kopak kopucrehu LBN, ma je y oBom
ciydajy poToMeTpHrjcKa HOpMaIH3allfja YBpPCTO Be3aHa 3a CTPYKTYPY CIUKE Koja je KopuirheHa
3a U3Bajame KapakTepucTuka u Knacudukanujy.”*t IDIAP, I1IBajiapcka KoMIaHHja — KpeaTop
Torch3vision pemiema, je Mpeaiokuo TPU pa3InINTa KiacuukaTopa, y3 ABa pa3imduTa Kopaka
HPETIPOLECUPAbA, IITO je PE3YNTHPAIO ca YKYITHO IIECT CUCTeMa 3a MPOBEPY ayTeHTUYHOCTH
muna. Koparu mperrporecupama HAcToje MOOOJbIIATH CIUKY WM CMamkUTH yTUIA] TPOMEHE
ocseTsbema. Torch3vision*? je mammucka Busmona GuOmHoTeka 3acHoBaHa Ha C++ je3suky u
Torch 6ubnuoTenu xoja je popmupana kao codprBepcka miargopma y o0JIacTH 32 MPETNO3HABAKE
muna u recrukynanuje. Google portrait je nemoncrpammja cucremMa IDIAP TexHonoruje 3a

JETEKIIN]Y JIHIIA.
[TocToje Tpu MeToIe 3a Iperno3HaBamke JINLA:

1) l'eomeTpujcku MeTO Bepu(puKammje JIMIA ce BPIIU HA OCHOBY KJbYYHHX KapaKTEPHUCTHKA
nuna. Y KJbYYHE JleTajbe JHIa crmanajy: KapakrepucTullHu AeTajb JIMIA, TIOBpIIMHE u3Mehy
KapakTEepUCTULHUX JeTajba JIMIA, yJaJbeHOCT u3Mel)y KapaKTepHCTHULIHUX JETajba, PacTojame

n3Mely ounjy, MUpUHA HOCA, BUJIMYHA JIMHH]A...
[TocTymak npemno3HaBama CIpPOBOAM c€ Kpo3 5 (asza u T1o:
- daze meTeKnuje auna,

- (haze nojemaBama,

- ¢aze HOpMaM3aIyje,

- (haze eKcTpakiMje KapaKTepUCTUKA U

- (haze Kommaparyje.

2) ®oTOMETPHjCKH METOJ C€ BPIIM Ha OCHOBY LIENOKYNMHOT u3rieaa jiuma. Cluka Juma ce
Mopeau ca CBOjcTBeHMM ciukama (eigenface). Jbyacko nuile Moxke Aa ce TOJEeNU Ha TpajvBHE

jemunauie (128 rpaguBHUX jequHHIA). Y CHUCTEMY TMOCTOJH BEIHMKH Opoj NHUIlAa KOje CIyXe 3a

41 M. Villegas, R. Paredes, Comparison of illumination normalization methods for face recognition, presented at the
Third COST 275 Workshop on Biometric on the Internet 2005.

42 J1. Tomuh, BoMeTpujcKa METO/IA CKEHUparha JIula, Y HUBep3uTeT y beorpany, @akynrer OpraHu3alioHuxX
Hayxka, mapt 2012. roqune, ctp.1169.
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tperupa. 3 nmuna ca ¢pororpaduja ce uzaBajajy oaeheHe rpaiuBHE jeJUHUIIE KO CE CKIIATUIITE
U IOMaXy MM KaCHUjuM nopehemuma. J[BoiMMeH3nOHaIHA ClIMKa CBAKe I'PaJMBHE jeAMHUIIE CC

Ha3MBa CBOJCTBEHO JiMIE (eigenface) U cBaka 0/ HHX MOTEHIMPA HEKY KapaKTEPUCTHUKY.

L S—— —
' “ Ay N -m
-~ .
' ' - -

Cnuka 10. /IBonyiMeH3MOHAIHA CBOjCTBEHA JIUIIA

Cnmke ce mopezie Tako IITO ¢€ HOPMAaJH3Yjy, IOCTaBJbajy ce KapaKTEePUCTUKE HA KapaKTEPHCTUKE
(oun Ha oum, Opaga Ha Opany...) jep MOpajy OMTH UCTE BEIMYMHE, TIa ce ynopehyjyhu ¢opmupa
ckop moaymapHoctd. Ckop moaymapHOCTH je oTucak Jymna (faceprint) y doToMeTpujckum

CHUCTeMMMa LITO PECTaBJba JINCTY BPEAHOCTH, 10 Je/IHY 3a CBAKO CBOJCTBEHO JIUIIE.

3) Tpoausumen3noHajanu meroa - OBa TexHuka xopuctu 3-J ceHzope kako Ou mpumoOuIa
nHopmanmje o o6auky nuna. [Togamu koju ce mo0Hjajy OBUM METOJIOM HE3aBUCHU CYy OJ yrjia
rmocMarpama M OCBeTJbera. IlocTymak mpemno3HaBame auma y 3J] cucremMuma cactoju ce w3

cipenehux Kopaka:

1. nerekuuja- AuIle ce U3Baja U3 TEKCTYPE CIUKE;

2. mopaBHaBame-0/ipelyje ce mo3uiuja U BeITUIHHa;

3. Mepeme-Mepe ce JIMHH]e JIHMIa U CTBapa ce IalJoH;

4. xoaupame-111a0JIOH CTBapa jeIMHCTBEHU Ko 1To je 31 Koz nuua;

5. KOMIIaTUOMITHOCT- OBa (haza mocroju camo ako ce ynopehyje ca 2/ nogauuma;

6. Bepudukanuja nim naeHTupukanmja- nopeheme koga ca KoJoBUMa U3 0a3e nojaraka.
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4.4. T'nac

[Ipeno3naBame rinaca jecre coTBEP KOjU je HAydeH Ja JEKOAUPa, pa3lIuKyje U ayTCHTH(PUKY]e
riac ocobe NpUIMKOM HICHTH(UKOBama KOpucHHKA. OBaj mporpam Mpouemyje OHOMETpUjy
riiaca CKeHHpajy roBop m yckiahyje ra ca morpebom rimacoBHe komannue. [locroje aBe ckpo3
pa3nuynTe TEXOHOJIOTHje, TpBa HCHHTyje KapakTepuctuke riaca (Ko rosopu?) a napyra
nperno3Haje roop (Lra ce roBopu?). Y mpBoM ciydajy ce BpIIM WACHTHU(HUKAIM]Aa TOBOPHUKA HA
OCHOBY KapaKTepUCTHKA HETOBOT IJIaca JIOK CE y IPYroM Ciydajy Iperno3Hajy U3rOBOPEHE peun
paau 3ajaBama KoMaHau riacoMm. OBakaB BHJ WACHTU(HUKAILIM]E TTOYEO je Op30 M Haryo Ja ce
pa3Buja 300r jakohe HeroBe MPUMEHE T€ je HaWIllao Ha MOTBPAY OJ CTpaHe IpyuiTBa. JInuHU
ACHCTEHTH Ha MaMeTHUM TesieoHuMa kao 1mto cy Amazon Echo, Google Assistant, Apple Siri i
Microsoft Cortana gyukimonucy 6e3 ymotpede pyKy U TactaType MPHUINKOM 3aaBamba KOMaHIH,
nucama OeNelKy, yrpaBibambeM ypehajuma u ci. ['eHepurcame riaca mounmbe y TIIaCHUM KUIlaMa
CBE J0 BOKAJHOT TpakTa KOju MoauuKyje caapkaj riaca. AHaJOTHU 3BYK (M3rOBOPEHHM)
MpeTBapa ce y AUTUTAIHE CUTHAJE (IUTUTAIHE MMOAATKE KOJU MMajy OTIHC TJlaca) M KOJU CE€ Ha3uBa
,voice print” unu npodui riaca. AJTOPUTMH KOJU C€ KOPHUCTE MMajy 3a OCHOBY KOMOHWHAIH]e
Beher Opoja dakropa, Tj. jeqHA UCTA Ped ce TOHABJbA BUIIIE MMyTa Kako OW ce N30eryio OToHaIIamkhe
rinacoBa. JlururanusanujoM ce cBaka ped JeNd Ha CETMEHTE KOjU CaJp’Kh HEKOJIMKO (opmarta u
CBH OHHU 3ajeIHO TpeacTaBibajy mpodun riaca. CHCTeMH 3a Mperno3HaBame Tliaca MOTy Ja
(GYHKIMOHMINTY TIO TPHUHIUITY HE3aBHCHUX PEUM, 3aBUCHHUX pEYd WIM KOMOWHAIMjOM OBa JiBa
npunnuna. Kaja je ped o cucreMy HE3aBUCHOT TEKCTa MPETO03Hajy Ce KapaKTEPUCTHKE Ii1aca a He
oHora mTo je peueHo. Hucy yHampen neduHucane peuu 3a uAeHTHUKANH]Y Beh 3aBHCH O]
IOy’)KHHE TOBOpa Kao W O]l jauMHe, TOHAJIUTETa, CTpeca, Harjacka TOBOPHHKA. TEKCT 3aBHCHHU
CHCTEMH MOTY Ja HWICHTU(DUKYJy TJjac KOPHUCHHMKA caMO VYKOJHMKO ce€ u3roBapajy Beh

neruHICaHe peueHulle Koje ce yrnopehyjy ca oHuMa Koju ce Hajasze y 6a3u mojaraka.

[Ipeno3HaBame riaca ce YriaaBHOM KOPHCTH 32 OMOMETPHjCKY ayTeHTH(UKAIH]y KOPHCHUKA
jep ce JO3WMHKE, MUHOBU, KOJOBU MOTY M3TYOWTH WM 3a00paBUTH, MEhyTHM Nperno3HaBame
rjlaca je MHOTO BepOJIOCTOJHU]JE U CUTYHHje y mopehemy ca TUM a ¥ 3HaTHO OpXe O]l Kyllama Ha
tactatypu. tberosa npumena je wmoryha y ¢opeH3unu, npuinkoM oOaBibamba (HPUHAHCHJCKUX
yciayra, 3a NepOCaHWJIM30BaHM CaJip)ka] KOPUCHUKA, 3a 3/1paBCTBO... JEAMHU MpoOJIeM je LITO ce
rJ1ac MOK€ TPOMEHUTH ca TOJJMHaMa Te ra CUCTeM He MOJKEe MPEMNo3HaTH Ma je MOXKeJbHO MMaTH

HEKE Jpyre alTepHaTHUBE.
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4.5. THK

O meronama momyt Bahewma kpBu uinu JJHK moctoje jako moBepsbuBe mH(pOpMaIvje Tako Ja
ce 0 BHUMa jako Maio 3Ha. Mako ce paau o TajHUM HOJalnrMa, OHU Cy CBaKaKO HAjOy3JaHHjU U
HajTayHMju 3a Omomerpujcky uneHTudukanujy. Kopucre ce y pasnuuuTuM moApydjuMa rjae ce
anaym3a JIHK xopuctu 3a yrBphuBame uaeHTuTeTa ocode, yrBphuBame poaUTEIbCTBA, o1peheme
noJia, yrBphuBame WACHTHTETAa HAa MOCMPTHUM OCTalMMa... Pa3BojeM MoJekynapHe OHoioruje
JIONIJIO C€ JI0 CIO3Haje 0 MHAuBUIyamHOCTH W HemoHoBsbuMBOCTH JIHK monexyna. JJHK wnum

% ce cacToju o1 Tapa MoJIeKynia y oOJIMKy Criupaie Koje cy

Ne30KCHUPUOOHYKIEMHCKA KUcenuHa *
noBe3ane mapoBuma. CBaKHM MOJIEKYJT CaJpXKH OKO TPH MUJIMOHA rmapoBa 0aza. tberosa crpykrypa
yuHU OCHOBY HaciehuBamwa. Oxo 99,5% wmonekyna JJHK je ucto cBum Jpynmuma u TO je
Hekoaupajyhu neo, nok je mpeocranux 0,5% jeAMHCTBEHO 3a CBaKOT YOBEKa M Oalll Taj y30pak ce
KOpHUCTH 3a Ouometpujcky uaeHtuduxanujy. [lopen HykimeycHe (OHy Ha KOjy MHUCIMMO Kaja
kazemo JIHK) JIHK mocroju u muroxondpujcka JIHK, koja ce 3a paznuky oj mpeTxoiHe,Koja ce
HaJja3| y je3rpy, Hajla3u y MHUTOIIA3MH M KOja C€ KOPUCTH 32 OMOMETPHJCKY HACHTU(PHUKAILIN]Y.
Muroxonnpujcka JIHK ce pasnukyje ox HykieycHe mo Tome mrto uMma oko 10000 myra mame
mapoBa 0aza aJili ©Ma BHIIIE CTOTHHA KOIHMja je3rpa W OoHa ce Haciehyje mo majuu. Yak u y
cnydajy manor Owosomkor matepujana oBakBy JIHK je mako y3eTw y J0BOJbHO] KOJMYWHHU
noTpebHoj 3a ananuzy. ['enepannu Hemoctanu JJHK ananuse je mro je To Ayr m cKym mporec

KOJH TOJIpa3yMeBa aHaIu3y O] CTpaHe CTPYYHO OCIOocoOJbeHe 0co0e, MOIITO je paj ca lUuMa jako

OCETJbUB, KaKB€ CY U OHC TC CC JIAKO MOT'Y OIITETUTHU HUJIN I/IBFY6I/ITI/I.

4.6. lllerame

Xon je jenHa o] Haju3y4yaBaHHjUX OMOMETPHUJCKUX IMOJaTaKka Koja Ce 3aCHMBA HA MOTOPHUM
CIIOCOOHOCTMMA 4YOBEKa. Joml mpe Hero Cy KpeHYIn ca MWCTpaKuBambUMa, HEKaJallbhe
UBHJIM3ALIKjE Cy 3HAJIE 1a CE Ha OCHOBY XOJa MOXe HICHTH(UKOBATH HeKka ocoba. BpemeHoM je
NOCTUTHYT CIIOpa3yM Ja JbYJACKH XOJ KapaKTepuIle J0BOJbAaH CTENECH jeAMHCTBEHOCTH Ja Ce
MOXK€ KOPUCTUTH 3a OHMOMETPHUJCKO I03HaBawme. Bemuku Opoj ¢dakropa je Ty YyKIbY4eH:
cneun(uyaH TEMIO XOJa, HarWmbame IJ1aBe, [OMEpame TOp30a, MOMEpame PyKy M HOry... Y

OHOCY Ha JOpyre 6I/IOMeTpI/IjCKe moaaTke IIPUITUKOM I/I,Z[eHTI/I(I)I/IKaHI/IjC CCH30p C€ MOIKCE

43 https://sh.wikipedia.org/wiki/DNK
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MOCTaBUTH Ha Behoj ynabeHOCTH, MOTPEOHO je Ja CHUMIM Oyny BHCOKHUX pe3ojyldja jep ce
KacHHje MOojenHAI] MOXe MASHTH(PHUKOBATH noMohy onpeheHHX nenmoBa Teja Kao IITO Cy OYH,
M0JIOXKAj TiaBe, make... Beha ynasseHOCT Kamepe 3a cHUMame oMmoryhyje npaheme Buie Jbyan
MCTOBPEMEHO IITO OJIAKIIIABA PA3JIMKOBAE MOjEIMHIIA OJ1 HEKOT JPYroT jep U CBAKO O lhUX UMa
crierduIaH X0/ U KaJla He pa3MHUIILJba O TOME Kako ce kKpehe. 300r Tora ce oBaj OMOMETPHjCKH
MoJIaTaK TEIIKO MPHUKPUBA HETO JIM KaJa je CJIydaj ca riacoM, JIMIEM KOoje MOXe Jla ce TPeKpHje
Ka4KeToOM, KallOoM WJIM IIMHUHKOM jep je 3a MPOMEHY X0Ja MOTpeOHO MHOTO BHIIIE KOHIICHTpPALH]je
KOja, aKO HECTaHe Ha KpaTKO, TIOHOBO JOIpPHUHOCH yoOuuajeHoMm xoay. IlocToje MHOTH mpucTynu

y aHaJIM3H NIPENO3HaBaba X0a U KpeTama KOjH 3aBHCe 01 OpPOJHUX KapaKTEPUCTHUKA.

analtempo
Nosivi senzori
Pristupi analizi 1 ﬂ
T ‘ Bezmodelni pristup S ;
\~ \/ — ; Odeca i modni
\ 7, < Podni senzon detalji

= | Modelni pristup

Pradenje, okluzqaﬂummg
e fekat

Ugao snimanja
Q.
Kompjuterska vizija

Crnuka 11. Pa3nu dakropu Koju yTudy Ha pa3He IPHUCTYIE y aHAJTH3H MPENo3HaBama X01a

4.7. Hornuc

On naBHMHA je NO3HATa BPEIHOCT IMOTHHCA W pykomuca. Kako je pyKoIuC HOIYT OTHCKa

. . . 44 .

npcra ¥ OMOMeTpHjckH moTmuc uMma MoryhHoct uaeHtudukanuje ocobe. I'padormorumja™ je
BEIITMHA TEMEJbHE aHalnM3e Mpero3HaBama PYKOINUCAa paad HICHTU(HKOBama ocobde. Kon
pasHUX MpaBHMUX OJIHOCA Kao MITO Cy IMiahame KapTUIOM, MOTIMCHBAEKE YTOBOpA WIH JIaBamhe
u3jaBa MOTPeOHO je MOTHIHUCATHU ce, a Aa OM MPOMU3BEO MPABHO JEjCTBO KAPAKTEPUCTHUKE MOTIHCA

onpelyjy MAEHTHTET ocobe Koja rapaHTyje 3a CTaBKe Ha JOKYMEHTY KOju ce MOTIHCYje.

44 https://sr.wikipedia.org/sr-
ec/%D0%93%D1%80%D0%B0%D1%84%D0%BE%D0%BB%D0%BE%D0%B3%D0%B38%D1%98%D0%B0
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Bepudukanujom nornuca ce uaeHTU(UKYje HAYMH Ha KOjU ce oapeheHa ocoba MOTHIHUCYjE Tj.
cama ocoba. HaumH mormucuBama 00€NeXeH je onapeheHuM KpakTepucTHKaMa Kao IMTO Cy
Op3MHA TOTIMCUBAKA, OTHCAK MPEJIMETa KOjUM Ce TIOTIHCYje, Ne0/bHA U OOJIMK CJIOBA IITO CBE
3ajelTH0 YMHU OPHUTHHAIHOCT MoTmuca. VMlako MHOTH TBpAe Ja je, HapO4YHTO Kajga je ped o
OMOMETPH]CKHM TMOTIIHCHMA, MOTYNHOCT KPHBOTBOPEHA jaKo BeMKa WIak onapehera obenexja
OCTajy jeMHCTBEHAa M HempoMemeHa. CBaku MOTMHC MMa CBOja OMIITa M moceOHa obenexja.
Omnmra obenexja Cy H3IJIEN, paclopeln TEKCTa, BEIMYMHA PYKOIHUCA, pa3Malld, BE3aHOCT WU
HE3aBUCHOCT CJIOBA, pacTaBjbamkbe¢ pedd, Op3uHa THcama, Harud, NPUTHCAK Ha Tarmp,
ykpamaBame. [ToceOHa obenexja Cy jeJMHCTBEHA 3a CBaKy 0CO0y Kao IITO Cy Op3WHA, AY)KHHA
more3a pyke, Harub W YHpaBO ce€ Ha OBUM KapaKTepHCTUKaMa TeMeJbH OHOMETpHjcKa
uneHtuukamnrja nojenunna. [puimkoM BepuduKanmje MOTIUCa MOTY C€ KOPHCTHUT JIBE METO/IE:
craThuka W JuHaMHuka. CTaTHYKOM METOJOM C€ HCIHTYjy BEJIMYMHA CJIOBa, JeOJbHHA,
TCHEPAIIHO FHErOB OOJNIMK M TEOMETPHjCKE KApPaKTEPHCTHKE JIOK C€ TUHAMUYKOM METOJIOM
yrBphyje Op3uHa W MyTama NPUWIMKOM OBE paame. 3axBajbyjyhu caBpeMEHHM TEXHOJIOTHja
JaHac, He caMo Ja je mopacia norpeda u Beh je mopehana cUrypHOCT OMOMETPH]CKOT TIOTITHCA TTa
ce KOPHMCTH CTHAyc™ M TabneT Koju Cy OOjeAMHMIM CTaTUUKM M JUHAMHYKH METOJ
Bepudukanuje. Ha Taj HAUMH je KPUBOTBOPEHE IMOTIHCA IMOCTAIO TOTOBO Hemoryhe jep je

MOTPEOHO MPEKOMUPATH CBE HABE/ICHE KAPAKTECPUCTHKE.

Crnuka 12. Ctumyc u Tabrner.

4 Crumyc je BpcTa MOZIepHE XEMMjCKE OJIOBKE KOja ce KOPUCTH Jia IOMOTHE Y HABUTALUjH U [HCAHY IPUIUKOM
tachscreen ormmje. To je anat koju moMaxke y pany ca tenedoHnMa, TabaeTnMa 1 MOHUTOpHUMA OCETIHUBHAM Ha
J01up.
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4.8. EET

EEI" (enmextpoenuedanorpaduja) je TEXHUKA CHHMAarmba EJIEKTPUYHE aKTHBHOCTH MO3Ta.
Kopuctu ce 3a Mepeme u Oenexeme eIeKTPUIHUX CUTHAJIA KOjU C€ TEHEPUINYy Y MO3TY IyTeM
€JIEKTPOJa MOCTaBJbEHUX Ha CKaimy. EjlekTpryHa akTHBHOCT MO3ra je pe3ysiTaT KOMYHHKAaluje
n3Mehy Mumnmjapan HepBHEX henuja, mo3HAaTHX Kao HEypoHHU. OBU HEYPOHH €MUTY]y EIEKTPUIHE
UMITYyJICE KOJU C€ MOTY JIETEKTOBAaTH M CHUMUTH IOMONY eJIeKTpo/ia OCTaB/beHUX Ha TOBPIIUHH
ckaima. Kajga ce 06e30€0HOCHO OCETJBHMBH IMOJAIM Halla3e Ha Pa3IMYUTAM WHGOPMAIMOHUM
CHUCTEMHUMAa MOTPEOHO je J1a Ce OHM | 3aiTUTe oJpehenoM KoHTposiom mpucTymna. Ha Taj HauwH je
HeMoryhe mpUCTYNUTH 01 HeoBJanThene ocode y musby 31o0ynorpede nmogaraka. [la 6u ce gomno
70 UACHTU(UKAILIM]e KOPUCHUKA TIOTPEOHO je Ja OMOMETPUJCKH CEH30PH MPUKYIIE MOJaTKe Koje
he ymopehuBatm ca moctojehuM y camoM cuctemMy*®. AKBH3HMIMja TIPENCTaBIba MPHUKYIHAFE
rmojaTaka W3 CIoJballlibe cpenuHe y oapehenu emexkrpuunu ypebhaj, To ject censop. Kama ce
TOBOpU O OMOMETPHCKOM TIOJATKy, OHJA je MoTpebaH OmoMeTpujcku ypehaj 3a akBU3HIH]Y
takBe Bpcre nojataka’’. EEI ayTeHTH(MKalMja KOPHUCTH eNeKTPO(M3HONOMKH CHCTEM 32
npaheme akTHBHOCTH Mo3ra. OBa TEXHOJIOTH]ja j& BPJIO TOIMYyJIApHA M MOXKE Ce KOPUCTUTH Oe3
UMKAaKBUX CIOpenHUX edekarta Ha Mo3ak. J[o caja je HM3BPIICHO HEKOJMKO HCTpakMBamba O

moryhaoctn mpumene EEI curHanma 3a ayTeHTH(UMKAIMjy KOPHCHHKA*S,

[TocToju HEKOIUKO
KOMepIHjaTHuX ypehaja ca pa3auuuThM OpojeM eNeKTpoJa KOje Ce KOPHUCTE 3a MPUKYIbame
EET monaraka. Heku o1 CeH30pa KOPHCTE CyBE €IIEKTPOJE, a HEKH CEH30PH KOPHCTE MOKpE
enexrpozae. Moxnanu pexxmeBu emutyjy EEIT curnane kao oAroBop Ha pa3zjinyuTe CTUMYJIAHCE U
MeHTaJHa cTama. [Ipernocrasspa ce Ja OCTOjU MpOMEHJbHBA pa3inka y3opaka EEI tamaca nok

ce BHU3YyeNu3yje JIO3MHKY Y MHUPHHM YCJIOBHMMAa y OJHOCY Ha MPUHYLY, 300T pPa3IUYUTHX

MCHTAJIHUX CTatbd, MO3dK IIPOU3BOIU PA3ZIINIUTC o6pacue ananorsor EEI" Tanaca.

46 . Isuru, M. Cohen, S. Amarakeerthi, BrainID: Development of an EEG-Based Biometric Authentication System,
IEMCON: Proc. Information Technology Electronics and Mobile Communication Conf., 2016., pp. 1-6.

47 A, K. Jain, A. A. Ross, K. Nandakumar, Introduction to Biometrics, Springer, USA, 2011., pp. 1-23.

Y. S. Soni, S. B. Somani, V. V. Shete, Biometric user authentication using brain waves, International Conference
on Inventive Computation Technologies (ICICT), India, 2016., pp 1-6, M Ala Abdulhakim Alariki, Abdul Wasi
Ibrahimi, Mohammad Wardak, John Wall, A Review Study of Brian Activity-Based Biometric Authentication,
Journal of Computer Science, 2018., pp.1-3.
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Cnuxka 13. Neuro Sky Mind Wave 2-EEG kao 6uometpujcku ypehaj

VYpehajem ce cakymbajy onpehere Bpcte Tanmaca y mosry (angda, O6era, rama ¥ TeTa MOXJIaHU

TaJacu) U TPEHYTHO CTame ycpenapehenoctn (pokyca) U cTambe OMyIITEeHOCTH.

Human Brainwaves

32-100 Hz i
Fren vW\fJ\ﬂMM‘w WA

theta
4.8M2

Cruka 14. 3Haueme Moxnanux tanaca*®

Tum Tecta MOKEe OUTH:

1. OnymreHo — cy0jexaT ce HOTIIYHO OIYCTH U 3aTBOPH OYH;
2. Yurame — cy0jexaT 100uja TEKCT Koju Tpeba Aa uuTa y cedu;

3. Jlene cnuke — cy0jekar mocmaTpa CJIHKe Koje y leMy Oyjie Jerne eMoIuje;

4. MaremaTHKa — cy0jekar 100Mja MaTeMaTHUKHU 33/1aTak KOju Tpeba Jia pelu;

49 M. McDowell, Brainwaves: The Nature Of Brain Waves & Their Frequencies, Kindle edition, 2015., p.23.
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5. Y3nemupaBajyhe cnuke — cy0jekar mocMarpa CliMKe Koje Tpeba Ja M3a30BYy PYXKHE €MOIIH]je

(ciMKe paTHUX 3JI0YMHA, UCKACATIJbEHUX )KUBOTUA U CIIMYHO).

VY 0B0j ¢a3u ucTpakuBama NpeIBUHEHO je 1a ce paay 10 5 Mepema CBUX HABEJICHUX TECTOBA
y paznmuunte aane. OCHOBHM IWJb je Jla C€ HMCIWTAjy MOXAAHU TajacH Ha oAroBapajyhu Tum
TeCTa 3a CBakor cyOjekta He OuM 1M ce W3BpIIMIa WACHTUHKaNMja. Ymopehyjy ce momanu
NOOMjeHn TPEHYTHUM CHHMameM M TOoJaliMa KOju TMocToje y 0a3u mojaTaka, HUXOBUM

MOKJIanambeM MOCTYNAaK ayTeHTU(PHUKAIM]E je 3aBPILEH.

4.9. Mupuc

Mupuc je jeIMHCTBEH 3a CBaKy 0co0y M MOXE€ C€ KOPHUCTUTH 3a HJEHTHUUKALU]y WU
Bepudukanujy uaeHturera. OBa TeXHUKA ce Ha3MBa OMOMETPH)CKO MpENno3HaBamke MHUpHUCA WU
onakromerpuja. CBaka ocoba MMa CBOj JEIMHCTBEHH MHMPHUCHH TPOodUI KOJU je pe3yaTaT
KOMOMHAINM]e DPA3IUYATHX XEMHUJCKHX JeAWmema Koje ce ociobahajy myTreM 3HOJeHa WIH
M3IIy4YrBama u3 Teaa. OBU MUPUCH MOTY OWUTH cielM(UYIHH 32 CBAKy 0COO0Y M OCTajy pelaTUBHO
KOHCTaHTHM TOKOM BpeMeHa. BHOMETpHjcKO Mperno3HaBamke MHUpUCA YKJbYdyje CHUMAme H
aHAIM3y MUPHUCHUX y30paKa paju uaeHTudukaiyje wim sepudukanuje naeaturera. OB y30piu
c€ MOTY IIPUKYIIUTH ca Tejia, Kao IITO Cy OTHUCIIH MPCTHU]y, WIIK U3 Ba3ayxa KOJU OKPYKYyje 0co0y.
buomerpujcko mpeno3HaBame MHUpHCA MOXKE ce MOCTHMhH Kpo3 pa3iiMuuTe METOJE Mepema U
aHaJIM3e¢ MHUPUCHHUX y3o0paka. OBe TexHHMKe omoryhaBajy MIeHTH(HUKALNH]y U KBaHTU(PHUKALIN]Y
cnenupUIHUX MUPUCHHUX JeIUbCHa KaKO OM ¢€ CTBOPHO jeIMHCTBEHU MHUPHCHH Mpodui ocode.

EB0 HEKOMKO MeTo/a KOje ce KOPUCTE Y OBOM IPOLIECY:

1. 'acua xpomarorpaduja (I'Ll): OBo je jeana ox Hajuemhux TEXHUKA 3a aHAIU3Y MHUPUCHUX
y30paka. Y30paKk ce MIEKTyje Y TacHH Xpomartorpad, rie ce KOMIIOHEHTE pa3/iBajajy Ipema
BUXOBUM (PU3MYKMM M XEMHJCKHM KapakTepucTHKama. HakoH Tora, IETEKTOp perucrpyje u
MepU KOHIEHTpaluje MojeJMHAYHUX MUPUCHUX jeaumema. OBa TexHuka oMmoryhaBa no0ujame
JIeTaIbHOT MpOo(pUIa MUPUCHUX KOMIIOHEHTH y30pKa. >

2. Macena cnektpomerpuja (MC): MaceHa cnekTpoMeTpHja c€ 4eCTO KOPHCTH y KOMOMHALUU

ca racHoM xpomarorpadujom. HakoH pa3nBajamba KOMIOHEHTH Yy30pKa TacHOM

%0 https://sh.wikipedia.org/wiki/Gasna_hromatografija
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Xxpomarorpadujom, MUPHCHE KOMIIOHEHTE C€ JOHU3Y]y U HICHTU(DUKY]y HA OCHOBY BUXOBE Mace
u HauymHa (Qparmenranuje. OBa TexHMKa omoryhaBa mnpenus3Ho ojapehuBame CTpyKTypa
MHUPHUCHHX jeTHEbemba. *L

3. Enexrponcku noc (enr. Electronic nose): Enextponcku HOc je ypehaj koju omonaima
CIOCOOHOCT JIETEKIMje MUpHUCa JbYACKOT Hoca. CacToju ce of CeH30pa KOjH pearyjy Ha MUPHCHE
MOJIEKYyJIe W TIpeTBapajy WX Y eJeKTpuuHe curHaje. OBU CHUTHAIM Ce 3aTUM aHAIU3UPa]y U
KOPHCTE 3a TE€HEepUCAame jeIMHCTBEHOT MHPHUCHOT Npoduia. EIEKTpoHCKM HOC MoOXXe OuTH
KopHcTaH y Op30M M ayTOMAaTCKOM IpEero3HaBamky MHPHCA, alld UMa OTPaHHYEHY CIOCOOHOCT
pa3nuKoBama U UJIeHTUPUKaIM]e crieln(PUIHIX MUPUCHUX KOMIIOHEHTH.

4. MammuHCKO ydeme: MaIInHCKO YYeHe Ce YeCTO KOPHCTH 3a aHaM3y M 00pady mojaTaka
NoOMjeHMX W3 MHPUCHUX Yy30paka. OBe TEXHHKE c€ KOpHUCTe 3a WJEeHTUPUKAUU]y U
KiIacuukanujy MUPUCHUX Tpoduia, Kao M 3a MPOHATAKEHE KapaKTePUCTHIHUX oOpaszaia u
Be3a n3Mel)y MUPHCHUX KOMIIOHEHTH M UICHTUTETa 0co0e.

Hakon npukymbama y3opaka 3HOja WM HEKHX JIPYTHX W3IYyYeBHHA KOje caipKe MUPHUCHHU
MOJIEKYJT BPIIM CE€ aHaIW3a HEKOM O] HaBellEeHNX METOJa, a 3aTHM M yrnopehuBame y3opaka ca
nocrojehom 6a3oM mojaraka mrTo A0BOJIU A0 BepuduKaiuje U uACHTUPUKAIN]E KOPHUCHUKA.

buomeTpujcko mpeno3HaBame MUpHCA UMa TIOTEHIIUjaJTHY TPUMEHY y 00JJacTUMa Kao IITO Cy
0e30emHOCT, (OpeH3MKa, MEAWIMHA W MapKeTHHT. MehyTuM, moCTOju HEKOJIHMKO H3a30Ba y
IIPUMEHU OBE TEXHHKE, YKJbyuyjyhM cTaHIapAM3alujy MOCTYHNakKa, OCETJbUBOCT Ha CIIOJbHE

(dakrope (MOMYyT MUpHCA OKOJIMHE) U 3aIITUTY IPUBATHOCTHU MOIaTaKa.

4.10. 3enuna (ckeHupame 0Ka)

[TpunukoM CKkeHHMpama OKa KOje ce KOPHCTH y MOCTYNKY HICH(PHUKOBama U BepH]UKaIije
onpeheHe ocobe KOpUCTE ce IBE METOJIE: CKEHUPame Iy>KUIle oKa (iris) U CKeHHpAke MPEKIbaye.
Iris je Mumwuh oka KOjU KOHTPOJIMIIE BEIUYMHY 3€HHULE jep Ha Taj HAYMH pEryJuile KOJMKa
KoJnurHa cBerioctu he yhu y oko. To je 000jeHO TKHMBO KOje OKpyXKyje 3eHully. [lyxuna oka
1oceJyje MHOTO KapaTepucTHKa momMohy Kojux je moryhe M3BpIIMTH HICHTU(UKALU]Y U

BepH(UKaLK]y HEKOT JIMLIA, Te Ty CHa/ajy Meruie, opasae u NpCTeHOBH.

51 https://sr.wikipedia.org/sr-ec/Masena_spektrometrija
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Crnuka 15. JIy)xuiia oka U leroB HEraTHB

OBaj OMOMETpHUCKM TOJAaTaK OJJIMKYje C€ BHCOKOM NpPEHU3HOMNYy jep jeé TOKOM >KHBOTa
HerpoMeHJbHB. Kako je 0BO YHyTpammy opral 3amTiheH je 0] yTHIaja CTIoJballllbe CPeIuHe. o2
3a cHUMame JTY)KHIIe OKa MOXE Ce KOPUCTUTH oOndHa kamepa. [ToTpeOHO je ma ce ounTa ucmpen
CKeHepa ca pa3JaJbhHe OJI HEKOJMKO IEHTHUMETapa Ia Yak ¥ JI0 1oJia MeTpa, TPUTOM CE MOXKE
KOPUCTUTH U CKEHHpame Mpeko Haoyapa. Bpeme Bepubukanuje oOMYHO Tpaje U Mame of S5
cekyaau. Kako Om cam ckeHep u30erao BepH(HKOBAHmE BEIITAYKOT OKAa, CHUCTEM BpIIU
OCBETJhEHC Ja BUAW Ja JIH JIOJNa3d JIO CKYIUbama 3CHHIE, MPOBEpaBa y LUJbY JETEKIIH]je
JUIaTanyje 3eHUIIE MITO je MPUPOJHA 0COOMHA 3€HUIIe KOja ce He MOXe (ajacupuKoBaTH TE U3
TOT pas3jiora jecre ped O NPUPOJHOM OKy. [IpmimKo ckeHupama NpPEU3HO ce JIOIUpajy
VHYTpaIlliha H CIIOoJballlha TpaHuia ryxuie. HakoH oapehuBama rpaHuiia CpoBOIHM Ce aHATH3a
KapaKTepUCTHUKa KOju ce Hajlaze Ha moBpmmHHN aAyxwuie. Jp Jayrmanos anroputram o6e30ehyje
3-4 Gura mojaTaka 1o KBajpaTHOM MIIHMeTpy.> Ha Kkpajy aHanmse, BUIUBHBE KapaKTEPHCTHKE
TyXKuIle ce KOHBepTyjy y 256/512B IrisCode mpodun rae ce y qodujenu npodur cmemra y 6azy
rmojiaTaka 1 Jajbe KOPUCTH 3a BepuPHUKaIH]jy JOK ce, Y Cirydajy uaeHTudukanuje mpodui nopean

ca pacIoJ0KUBUM TpoduUIIMa.

CkeHupame Mpexmaue je jemaH o]l Hajloy3JaHUjuX MeTona uieHThudukanuje nuna. Kao
MOJIAIM KOJU C€ KOPUCTE NPUIMKOM OBE BPCTE MJICHTU(DUKOBaMmba Y3UMajy ¢ KPBHU CYIOBH KOjU
ce Haynaze y AHy oka. CBe 10 naHac Huje npoHaleH HauuH Ja ce dancudukyjy TakBU IMOJALIH.
OHH cy HEMPOMEHJHUBH TOKOM IIEJIOT KMBOTa M HAKOH CMPTH YOBEKa ce Op30 pacmaaajy Te je
HeMoryhe 1a ce 37M0ymoTpe y TOM MEpPUOIy. 3a pa3iuKy OJ CKeHHpama IYKUIle OKa OBJE je

Hemoryhe ckeHHpame Mpeko Haouapa u Tpaje oko 10-15 cexynau. CkeHepu oBe BpcTe 0OMUYHO ce

2 R. Volner, P. Bores, Multi-Biometrics Techniques, Standards Activities and Experimenting, Elecrtronics and
Elektrical Engineering No 8., Czech Technical University in Prague, 2006., p.96.

53 JIp John Daugman, npodecop Ha Xappapay, 1989. romuse modeo je Ja pasBuja alropuTaM 3a IIPEHO3HABAHE
nyxmute. [larentu cy nanac BnacanmtBo Indian Technologies, Inc.
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KopucTe 3a ayreHTHHKanujy u uaeHTudukanujy. CKkeHHpame Mpexmbade NPAaKTUKYje BUIIE
opranuzanja xkao mto cy FBIL, CIA u NASA. Mehyrum, mocineamux ToanHa CKEHHPAHE
MpEeXKEaue MOCTaNo je TMOIMyJIapHo y KoMepuujanHe cBpxe. CKkeHUpame MpexXmbade KOPUCTH CE
y 3aTBOpUMa, NPHUIMKOM BepuduKaluje KoJ Kopuinhema OaHKOMara W pajad IPEBCHIIH]S
3nmoynoTpebe couujasiHe HOBYaHE momohu. CKeHHMpame MpPexXmade HMa CBOjy MPUMEHY H Y
meauuuHU. [IpeHocuBa 000Jp€Ha Kao IMTO Cy cHla, cupwinc, mMamapuja U OOTHHE, Kao H
HacJieqHa 000JbCHha Kao IITO je JISYKeMHja, oJpaxaBajy ce Ha oud. TpynHoha Takohe yrude Ha
oun. CXOJTHO TOMe, TIOKa3aTeJbl XPOHHMYHUX 3/JPaBCTBEHHUX CTama, Kao IITO Cy CpYaHE MaHe,

apTepOCKIIepPO3a U MPOOIIEMH C XOJIECTEPOJIOM MPBO ce TpuMehyjy y ounma.

[IpeanocT 0Be OMOMETPH]CKE TEXHUKE CY:

-Mana BepoBaTHOha JIaKHUX MTO3UTUBHUX PE3y/ITaTa,;

-Excremno mana BepoBatHoha (ckopo 0%) lTaXHUX HETaTUBHUX PE3yJITaTa;

-Bucok HMBO MOY3AaHOCTH, jep JBE 0CO0e HEMAJy UCTH OOJIMK MPEXKHAUe;

-bp3u pesynraru: uapeHtutet ocode yrephyje ce Beoma 6p3o.

Mane oBe OMOMETPH]CKE TEXHUKE CY:

-IIpenn3HocT Mepema Moxe OUTH cMambeHa yeies 00JIecTH Kao IITO Cy KaTapakTa;
-IIpennsHocT Mepema Takohe Moxke OUTH CMambeHa yCiea TeHIKOT 00JuKa aCTUTMaTU3Ma;
-MeTton Huje Oalr jeTHOCTaBaH 3a KOpPHUIINEHhE;

-Ocoba KOja CC CKCHHpa MOopa OUTH BeoMa 6J'II/13y OIITUKE KaMCPEC TC CC HC MOIKC KOPUCTHUTHU 0e3

3HA®ka Te 0co0e;

-Bucoka nena OIIpEeMC.
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4.11. OcTaje BpcTe 0MOMETPHjCKHUX MOJATAKA

[Topen ropemnoMeHyTHX OWOMETPHCKHX IOJaTaka KOJU C€ KOPUCTE 3a HASHTH(HKALHU]y
KOpHCTE ce W OOJHK YIIHE HIKOJbKE, pacropel] KpBHUX JKWIA, JUHAMHUKA TUIKAba, MyJICHPambe
KpBOTOKa, TepMorpad numa u tena, OmoMerpuja yraHa ( Mepu ce OMOMETpHja CBAKOT IPCTa,
Oy)XWHa, IIUPUHA, TyOWHA Kao M CBE T€ KAPaKTEPUCTHUKE CBAKOTI JieNa JylaHa MOHA0CO0 Tako W
JUlaHa Kao LenuHe). PenaTMBHO HOBa BpCTa IOJaTaka KOjU CE KOPHUCTE j€ TPETO3HaBame
pacriopeZla BeHa UYMME C€ MepH KpeTame KpBM y IlIakamMa M IpoBepaBa Ja JH C€ BPIIH
uneHTu(UKanMja KuBe Wi MpTBe ocobOe. Pamu moBehamwa moOy3maHOCTH MHOTH OJf OBHX
rnojaTaka ce KOMOMHY]y T€ c€ KOPUCTE MYJITUMOJIATHE TeXHOIoTH]je. Y cienehoj Tabeinn MokeMo
BUJCTH TIperiie]] OWOMETPH]CKUX JIMYHUX TOJaTaka, HUXOBY YHHBEpP3aJTHOCT, TPajHOCT,

JEIMHCTBEHOCT, IPUKYIIJBUBOCT, NepdopmaHce, MPUXBATFUBOCT U MoryhHoCT QancupukoBama

n rmoaBalic.
Sistem Univerz | Jedinstve- Trajnost Prikuplji- | Performa- | Prihvatlji- | Moguénost
a-Inost nost vost nse vost podvale
Lice Vv N S Vv N Vv N
Otisak prsta 5 vV Vv 5 Vv S vV
Geometrija dlana S 5 S vV S S S
Dinamika kucanja N N N ) N S S
Raspored vena dlana 5 5 5 5 S S vV
DuZica Vv Vv v S A N Vv
MreZnjaca Vv Vv 5 N Vv N Vv
Potpis N N N vV N vV N
Glas S N N S N Vv N
Miris Vv Vv v S Vv N N
Oblik uha S S v S S Vv S
Nacin hodanja 5 N N v N v S
Termogram lica v v N v S v v
DNK Vv Vv v S \ N N
V-visok; S-srednji; N-nizak

Cruka 16. [Topeheme OnoMeTprjcKIX TUYHKUX MMOJaTaKa
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V Mertoaosioruja
5.1. Onmc MeToAa U TeXHMKA NPUKYI/balkba OMOMETPHjCKHUX NOAaTaKa

CentemOpa mecenia 2003. roaune Tagammy MEHHCTap nounuje Penyonuke Cpbouje, dyman
MuxajnoBuh, ce IpeKo cpeicTaBa jaBHOT MHPOpPMHUCama 00paTHo jaBHOCTH, HaBojaehw na je ca
¢dbupmom Motorola cknomsbeH yroBop Bpenan 20 MHJIMOHA €Bpa, ,,uuja he mpuMeHa mooospIaTH
MMOBHHCKY U JIMYHY CHUT'YpHOCT rpaljana, oCTBapuBame HHUXOBHUX MpaBa U 0€30€THOCT IpiKaBHE
rpanuue”. [IputoMm je HaBeeHO /a je Yy MUTamby HajcaBpeMEHUju OMOMETPUJCKU CUCTEM HJIEHTHU-
¢dukammje U ma Cy CpelcTBa 3a Taj mpojekar oOe3dehena u3 penybnuukor Oynera. Kako ce
BPEMEHOM CB€ BHIIE€ pa3BHja0 Taj CHUCTEM, IMPOJIA3HO KpO3 HErojJoBama M 0J00paBama,
yHarnpehuBao je pazHe METOJe U TeXHUKE MPUKYIJbama Mo1aTaka. 3a KOPUCHUKA YHjU TIOJIald Ce
JoII yBeK He Haylaze y 0azama Iojaraka MpBU CYCPET ylpaBo oOyxBaTa MPUKYIJbAmhEe M YIUC Y

0a3y nmojaraka 4nuMe ce, KacHHUje, oJlaKiliaBa uJIeHupUKanuja 1 Beprudukamja KOpuCHUKA.

-

N\ —BuomeTpujcku noaaum CKJIAIMTITE B NMojjaTaKa

{

6a3a nojaraka

KOPHCHHK 05PAAA HOAITANS
Cruka 17. [Ipukymbame OMOMETPHjCKUX TIOIaTaKa
[Ipukynspame mnopaTaka MMa BeoMa BaxHy ylory y Oyayhem ycnemrHom

(hyHKIMOHHUCAakY OWOMETPHJCKOT CHCTEMa. 3aTo je BeoOMa BaXKHO NaXJBUBO 0aa0paTh
CEH30pe 3a CHHMame, HAuYMH OpraHu3anyje rmnojaartaka, ¢popmar y kojem he ce uyBatu uctu
Kao M YCIIOBH y KOjUMa ce 4yBajy. Paznmuuure Merone MpHUKyIbamba OCTaBJbajy MOTryhHOCT
Pa3MUNTHX KBAIUTETA ITI0JaTaKa, MPYAYKEHE WIN CMambelne MOTPEOHOr BpeMeHa Te je
BaXXHO J1a CBU TH (akopu Oy1y MOBOJbHU 3a CBaku y3opak. OBaj ONIITH MOCTynak oO0yxBaTa
HekoJnKo (aza. Y mpBoj (a3u ce npUKynJba KOPUCHUKOB OMOMETPHUJCKHU Y30pak Ha ypehajy
3a OuyMTaBame. Y30pak Mopa Ja Oyne ojpeheHor KBaJuTeTa jep je KJbyyaH 3a Jajby
ayTeHTU(UKaIMj)y. YKOJIUKO ce, IaK UIaK He Jo0Mje aJeKBaTaH y30paK, OH yJa3d y CKYI

Heycrienux perucrpauuja(enr. fail to enroll - FTE). ¥V ngpyroj ¢asm Bpmm ce anammsa
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NPUKYIUBCHUX TIOJaTaka, TJe C€ Uu3BJIademeM oapeheHux mapamerapa 1ao0ujajy
KapakTepuctuke oapeheHor nojeaunna. JloOujeHn mojamny MOTy y ceOu Jia caipKe BEIIUKH
Opoj y30paka y 3aBHCHOCTH OJ] TOra Koja OmomeTpujcka merona ce kopuctu. Tpehy dazy
obenexaBa CKIaqUINTeHe y 0a3y nojgaraka. [locroje Tpu KiiacMyHa MPUCTYIIA CKIIAAUIITSHA

nmogaraka:

e JlokanHo cxiamumTeme Ha ypehaj je curypad u Op3 HauWH ayTeHTUDUKAIT]E.

o (CriamumTeme MojaTaka Ha yJaJbeHO] JIOKAMJU MPU 4YeMy TOJalll MOopajy Ja ce
pasMemyjy mnpeko curypHe Be3e. OBaj HauumH je noOap 3aro mrTo omoryhasa
ayTeHTU(UKALM]y ca pa3IMUUTUX JOKaIHja.

o CkiaguImTemne MojaTaka Ha MPEHOCHBUM MeIUjuMa Kao IITO Cy IMaMeTHE KapTHIIEe,
pemaBa mpoOieMe y MPEeTXOAHO HaBeJeHUM mpuMepuma. [lomamm ce He uyBajy y
LEHTpaJHO] 0a3u M He MyTyjy MpekoM, Beh MX KOPHUCHUK caM HOCH Ha >KEHEHE

JIOKaIuje.

Koje he ce merone KOpUCTUTH NPUIMKOM MNPHUKYIJbaka OMOMETPHJCKMX JUYHHMX [OJaTaka
3aBUCH OJ] MIPUPOJIE CaMOT Yy30pKa Koju ce y3uma. CBaku OMOMETPH]CKH CHUCTEM HWMa YETHUPH

Mosyna >4

1. yna3uu ypebhaj-censop (sensor module) — xoju y3uma u AuUTHTAIM3yje OHOMETPHJCKY

KapaKTePUCTUKY (HIIP. CKEHEP 32 OTUCKE MPCTH]Y);

2. moayJs 3a um3aABajame Kapaktepucruka (feature extraction module) — koju o6Gpalhyje
JMTHUTAIM30BaH MOJATaK Pajy W3/IBajalba KapaKTEPUCTHKA KOje Ta YHHE jeTMHCTBEHUM M KOje Cce

MOT'Y CMECTUTH Y IIa0JI0H (TeMIriaTe) (HIIp. U3/[Bajalbe MUHYIIM]a U3 CIIMKE OTHCKA);

3. moaya 3a mopeheme (matching module) — rae ce mopene u3ABOjeHE KapaKTEPUCTHKE ca

nmoganuma U3 nrabJjioHa CavyBaHOT' y 6331/1;

4. moayJ 3a noHomIeme omnyke (decision-making module) — rue ce uaeHTUTET MpUXBaTa WK

on6uja (Bepudukaimja), Ui yrephyje Ha oCHOBY ckopa nopehema (MaeHTuuKanuja).

% A. Ross, A. K. Jain, Information fusion in biometrics, Pattern Recognition Letters, 2003., Vol. 24, pp. 2115-2125.
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——p| Prijavijivanje Baza

(Enroliment) (Template database)
|
¥
Ulazni Modul za izdvajanje Modul za Modul za -
Senzor (Input karakteristika poredenje | | odlugivanje | | Aplikacija
device ) (Feature extraction) Matching (Decisionmodul (Application)
macl

Cruxka 18. briok aujarpam 6noMeTpujcKor cucreMa

Mopa ce momatu u ieTd Moy Tj. 6asa (template database) rue ce uyBajy 1rabionu y3etu o
ocobe y TMOCTYNKYy IMpHjaBbuBama (perucrpanuja-enrollment). Ilocrymak mnpujaBbrBama
Mo/Ipa3yMeBa y3uMarmbe OHOMETPH]CKE KapaKTEPUCTUKE 0] 0C00e, MPaBJbEHEe MadI0OHa U FEroBO
najbe dyBame. baza Moke OMTH IEHTpallHA; JIOKAJTHA Y OJJHOCY Ha MECTO TJIe Ce KOPHCTH (HIIp.
3rpaja rje ce pajan); Wik Moke OMTH Ha ypehajy Koju KOpuCHHUK HOCH ca coboMm (smartcad u cit.).
HapaBHo Moxe OuTh 1 KoMOMHaIMja 6110 KOje JIBE€ UJIM Yak cBe TpH. Takohe ce TH mojaanu Mory

YyBaTH TaKo J1a C€ MOT'Y KOPUCTUTH CaMo 3a Ty aluIMKaIlijy ¥ OpraHu3alujy, Uiy 3a BUILE HUX.

Pmmcnljl\«u osvetlje-
n|e unutra/spolja

ILice 1% || 10%

Otisak prsta 2% 2%

Sa prstenjem 1 nepri-
Sdke kladnim p{nldvhdmem

2% 1 0.1%

Ndjhl)l]l uslovi

0.0001%' 0. 2%
Texl independent,

jufu OD
- | 10% multilingual

Cruka 19. [periien TeXHONOTHja ca CTakheM TAYHOCTH
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5.2. Ilpersen ypehaja u cucrema 3a NpuKyn/bame 0.1. MoJIaTaKa

VYpehaju kojuMa ce BpIIM MPHUKYIJbake OOMETPHjCKHX JHYHUX IMOJaTaka 3aBUCE O] BPCTE
y30pKa KOju ce MPUKYIUba. BpeMeHOM cy ce pa3BHjajii HOBUJH U CABPEMEHUJH YHTAYH y30paKa
KojuMa ce oBehaBao KBAJIMTET MCTUX jep U CMamMiIa ce MOTYhHOCT HEyCIeNnX perucrpamnmja a
caMHMM THM H TIOZBaJla M MpeBapa KOjy MHOTH KeJie Ja MOCTHTHY Kako OW 3II0ymoTpeOniIu Te
nonatke. Kako cMo y mpeTxoJHuM J1BeMa TilaBamMa HaBelIH BPCTe OMOMETPH)CKHX TOJaTaka H
MOCTYIAaK HBUXOBOT MPHUKYIUbamka, cajlia heMo HampaBUTH Tperiien ypehaja kojuma ce y3umajy
oaroBapajyhu y3opmu, TpeTBapajy y ojarorapajyhe kapakrtepuctuke momohy oapehenux

ajropuTama a OHJia ¥ TIopeJie ca APyruM y oaroapajyhoj 6a3u mojaraka.

Jlanac ocToju MHOTO OMOMETPUJCKUX TEXHUKA 33 WIACHTU(PUKAIM]Y U MOTY C€ MOACITUTH Ha
JIB€ BEJIMKE IeJIMHE: OMOMETPHUJCKU CUTEMHU MpeMa (PU3NYKUM KapaKTepHCTUKaMma U OHU KOJU CY

34aCHOBAHM Ha MPCIIO3HABAKYy IMOHAIIamkA.

Biometrijski sistemi

Otisak prsta (52.1 %) Prepoznavanje glasa (4.4 %)
Prepoznavanje lica (12.4 %) Potpis (2.1 %)

Geometrija dlana (10.0 %) Naéin hodanja

Skeniranje duZice oka (5.8 %) Dinamika otkucaja na tastaturi
Skeniranje mreznjace

DNK

Vaskularni obrasci (rasporedi vena)

Termografija lica

Cruka 20. Taberne 3acTymbEHUX CUCTEMA UACHTU(DHUKALIN]E

OTucak mpcTa Kao jeJaH o] HajCTapujuX W Hajuenrhux BpcTa OMOMETPHJCKOT TMOJaTKa KOjH
ce MPHKYIUba y3UMa C€ Ha HEKOJIMKO HauuHa. be3 003upa KOju ce HauuH KOPUCTH 3a CBE je
3ajeJHUYKO MOCTOjaeé CKeHepa KOjUM C€ MPEKO CEH30pa y3uMma ojaroBapajyhu yzopak. Ympaso

TaKBU CEH30pH Mory aa 0yny paznuuuti. [locroje:

- KamanuTtuBHM ceH30pHU KOJHU Ce cacToje 0J HU3a KOHJIEH3aTOpa KOjU Mepe MPOBOAJbUBOCT
U TeHEpHUIIY CIMKY OTHCKA IIPCTa Y 3aBUCHOCTH O] pPa3INYMTHX JiesioBa Ha npety. OBIe je
noTpedaH MpaBM OTHCAK IpCTa KOju cTBapa 2J1 ciaMKy OTHCKa MpcTa y HpHO 6ernoj 60ju.
IIpo6nem mocToju Kaja je mpcT MOKap M CyB jep CTBapa CBETIIy MM TaMHY CIMKY KoOja

MOXKC TIOPpCMCTUTU TIIPaBC€ KAPAKTCPUCTHUKE OTHCKA IMPCTa. HpI/ITI/ICKOM Ha CCH30p
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nonupyjy ce henuje uuju ce TpaH3UTOPHU aKTUBUPA]y TAaKO Jia CBAaKU CEH30P CHUMA TavaH
Je0 KOju je ucmoj mera. Ty mocroje pasuu mpomsBohauu (Fidelica Microsystem,
Fingerprints cards...) Koju ce pa3nuKyjy mpeMa yIaJbeHOCTH IPCTa 0] CEH30pa.

Ontruku ceH3opu cy Hajuemhe kopuimmheHu ceH30pu otucka npcra. OHM caapike
ONTHYKY Mpu3My ca u3BopoM cBetioctd (LED muona) xoju ocBerspaBa Opasze Ha IpCTy
u kamepy (CCD ceH30p) Koja mpuxBaTa Ty CBETJIOCT M CTBapa CIMKY OTHCKa IPCTa.
[IpobneM koju MOCTOjH KOJ OBE BPCTE TEXHHKE jeCTe€ INTO CE OTHCAK TPCTAa MOXKE
3apXKaTh Kao Ha OMIJIO KOM MPEIMETy U TUME MIOPEMETHTH CKEHUpame uayher npera win
nak kpahy nocrojeher Ha ceH30py.

VYiTpa3BydHH CEH30pH KOPHCTE 3BYYHE TaJlace ajll Cy OHH jOIIl YBEK Y Pa3BOjy.
TepMOeNeKTpUYHN CEH30pH Mepe Pas3lIuKy y TeMIlepaTypu Ha Opasau MpcTa U JOJIHHU
KaJa je TpCT MPUCIOHKEH Ha CEH30P YMME ce 00Mja CIMKY BHUCOKE pesoiynuje. OBaKBO
CKEHHpamkE Ce BPIIO PETKO KOPHCTH.

E-field cen3opu caapxe eneKTpUUHO MOJbE HCIOJ FOPHET cjoja KOXKEe, TaMO I'/ie OTHCAK
nouynme. PeTko ce kopucTu jep ce nobuja ciada pe3oyinja CIuKe.

CeH30pH OCET/PMBU Ha MPHUTHCAK KOPHUCTE THE30CICKTPHYHE KpPUCTAIE KOJH TIOA
MPUTHUCKOM TCHEPHIITY CTPY]y.

CeH30pu OCETJBPMBH Ha OTIIOPHOCT calpke oapeleHe eleKTponie Koje Mepe OTHOPHOCT

KOjy MMa TTOBPIINHA KOXKe .

Jlanac je yoOwdajeHo yrpahuBame 4dYHWTadya ca CEH30pOM Ha MOOWMIHUM TenedoHUMa,

0aHKOMaTHUMa, BpaTuMa, ypehajuma 3a KOHTPOJTY MPUCTYIIA...

CkeHupamwe Juna je npyru Hajuemrhe kopumrheHn HayumH uaeHTH(HKOBama ocobe. Ha

MOYCTKY CC€ BpLINO Y3 nmomoh CHeHI/IjaHI/ISOBaHI/IX KaMeEpa KOjI/IMa CC€ OuMTaBa JIMIEC Maaa je cajga

Moryhe y3 oOuuHe kamepe (Ha MOOMITHOM TenedoHy, JamnToIy, OPYruM ypehajuma Kojuma je

Moryhe mpeko kamepe MPUCTYNUTH U KOHTPOJMCATH...) TOJ oApeheHuM yrioMm ocobe uuje ce

JUIE CKeHHMpa U ca ojapeheHuM codTBepoM KOju je MHCTanupaH yHyTap ypehaja. Jla Ou ce

JNOOMIM KBAJMTETHH pe3ylITaTH IocToje HUHQpanpBeHe Kamepe, pediexTop HHpaupBeHe

CBCTJIOCTH, TCPMAJIHEC KaMEpE Ha KOje MambHu YTI/H_[aj HMa OCBCTJBCHC CCH30P YAAJbEHOCTU Tj.

nyoune u peduextop Touka. I[IpobremMu koju Mory na ce jaBe y BMJY HENperjeaHe CIHMKe

%5 M. Kakona, Drawbacks of Biometric Methods, Prague, 2001., pp. 4-6.
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IpeBa3mwia3e ce pa3IndUTUM HEYPOHCKHM Mpexkama. IIpukyrbame y30paka ce BpuId y3 nomoh
CEH30pa KojuMa MOXKe Jia ce 00e30enu ABOAMMEH3MOHAIHA CIIMKA, TPOAUMEH3UOHAIHE MOJENE

nuIa (Ha OCHOBY Jlacepa M crepeorpaduje®).

Hakon ropemomenyror Torch3vision ¢untepa pa3Bmie cy ce HEKe HOBHUHE IO IHUTAmby

CKCHHpamba Jvia:

- artificialLight.cc — uuta pgm (Portable Gray Map) cliuKy ¥ NMpaBH BELITAYKO OCBETIbCHC
Ha B0j;

- enhancepgm.cc — nporpam yuTa pgm CIMKY U3jeHaYaBakheM XUCTPOrpama;

- diffusionVcycle.cc — gynuta pgm ciMKy ¥ HOpMaJIK3yje YCIOBE OCBETIbeba moMohy Gross

& Brajovic anroputma.®’

CkeHupamwe rJaca ce Hajuenhe KOPUCTH Kaja HUje MOTpeOHO kopuirhewe pyky. JlaHac je
TO mM3pakeHo ko1 handsfree ypehaja y ayromoOmnuma anu u xkoja kyhe IpUIMKOM yIpaBJbamba
pazHuM anaparuma. Ty mocroje aBa mojena. ,,CkpuBeHrn MapKOBJBEB MOJICI C€ MOXKE HajjacHU]e
MpUKa3aTH Kao TeHepanu3anuja mpooOnema ypHu: Jlyx ce Hamasm y jeaHO] coOu Koja HHUje
BHJIJBHMBA 32 TIOCMaTpava. Y Toj CKpuBeHO] coou noctoje ypue X1, X2, X3,... CBaka oJ1 TUX ypHU
y ce0u caJip>ku Mo3HaTy KOMOMHAITM]y KYTJIM, a CBaka Kyrja je ooenexeHna ca yl, y2, y3,... Jyx
Oupa ypHY U HACYMHUYHO M3BJIauu Kyriie u3 me. Jlyx 3aTuM Kyrje cTaBjba Ha MOKPETHY TPaKy Ha
KO0jOj ImocMaTpad MoKe J1a BUW u3abpaHy CEKBEHIlYy KYIJIM, ajlid He U CEKBEHILy YPHU U3 KOje Cy
n3abpane. /[yx uma HEKy CBOjy mpoleaypy kKojom oupa ypHe. M300p ypHE 3a n-Ty KyI1y 3aBUCH
caMo OJf HaCyMH4YHOr Opoja m u3BOopa ypHe 3a (n-1)-Ty kyray. M360p ypHe HHUjE AMPEKTHO
3aBUCTaH OJf YpPHU H3a0paHUX Mpe jeAHe MpenxoJHO u3abpaHe ypHe, CTora ce OBO Ha3uBa
MapkossbeBuM mporiecoM. Cam MapKoBJbEB MPOIIEC CE€ HE MOXE BHJETH, JEJHMHO je CEKBEHIIA
KYIJIM BUJIHA 3aTO C€ OH M Ha3uBa CKpMBEHUM MapkoBibeBUM Mojenom. Kyrie yl, y2, y3, y4
MoOry Ja OyJy U3By4YeHE Y CBAKOM CTamy. Yak M ako mocmaTpad 3Ha caJpkaj ypHU U Tpeba na
rmocMaTpa caMmo CEKBEHIly O] TpH Kyrie yl, y2 u y3 Ha MOKPEeTHOj Tpaly, mocMaTpay joIl yBeK
He Moxe Jia OyJie CUTypaH U3 Koje ypHe je AyX uzabpao tpehy kyriay. MelhyTum mocmarpay Moxe

Jla oAipenu Apyre JaeTajbe, Kao IITO je WICHTUTET YpHE M3 KOoje je AyX HajBepoBaTHMje M3abpao

%6 Crepeorpaduja je Teno y papHu.

57 K. Messer, J. Kittler, S. Marcel, Y. Rodriguez, Performance Characterisation of Face Recognition Algorithms and
Their Sensitivity to Severe Illumination Changes, Institute of Computing Technology, Chinese Academy of
Sciences, China, 2006., Vol.1, pp.1-11.
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Tpehy kyrmy.,,*® Jlpyru meton najuemhe kopumiheH 3a mpeono3HaBame HA OCHOBY OHOMETpHje
rnaca je ['aycoBa Memasuna mozena (enr. Gaussian Mixture Model). OBaj meTon je jako cinuyan
CKpHBCHOM MapKOBJI)eBOM MOZCIyY, aJii C€ OH BHUIIC KOPHUCTHU KO HCOTPAHNICHHUX CUCTCMA KOjI/I
He 3aBHce 01 TekcTa (eHr. text independent). OH (GyHKIIMOHHUIIIE TAKO ITO KOPUCTHU TJIAC OJT KOjer
MpaBU BEKTOPCKA CTama Koja 3acTymajy pasHe 3BydHe (opMe Koje Cy KapaKTepHCTUYHE 3a
MOHAIIAkE pPAa3IMYUTUX mojenuHana. OBakBMM HAa4MHOM pajaa, OBE Merojae ymopehyjy
CIIMYHOCTH W PA3JIMKE yJa3HOT TJjlaca ca OHUM KOjU c€ YyBajy y 0a3w mojaraka ¥ OJIydyjy O
TOME JIa JIU Ta 0coba jecTe OHa 3a KOJy ce mpejacTaBiba. HakoH ymuca y 6a3y moaaraka, TOKOM
(aze mpemno3HaBama, KBAIUTET, TPajabeé M jadylMHa 3BYKa CE€ W3/IBajajy M3 Y30pKa, Ma Cce MOTOM
masby Ha ynopehuBame ca Beh CHUMJBEHUM MoJalrMa cBUX roBopHuka. Kajga ce 3aBpmu ¢aza
MIperno3HaBama, 1001ja ce 0JHOC BepoBaTHOha 0 TOME KO je 0] ynopel)eHux roBopHUKa HajBHILIE

BEPOBAaTaH HA OCHOBY MPETXOHO M3BEIEHNX KapaKTePHCTUKA. >

JHK ce y3uma mpeKko KpBHU y3 CIEIHjaTu30BaHy OMPEMY U y3 BEIITO 00ydeHe KaJpoBe.

CkeHupame xo1a. BpeMeHOM je HauMH Tpero3HaBama Xoa MoCTao ClIoxkeHuju. Ty moctoju
HEKOJIMKO CHCTeMa. Y TIPBY TPYILY CHa/ajy CHCTEMH KOjH KOPHUCTE BHIEO Kamepe 3a CHUMAambe
yoBekoBor xoza. OBo je HajcTapuja U yjenHo Hajeha rpyna. [[pyra rpyma nmoapazymeBa METOLY
T7Ie C€ CEH30PH MPUTHCKA TIOCTAaBJhajy Y TIOJ 110 KOM , JIMIIE YHjH CE MOIallu y3uMajy, xoaa. Ty ce
uaeHTUHUKAIM]ja BpIIM Ha OCHOBY Op3uHe, Temma u cHare mputucka. CBIR (Content Based
Image Retrieval) je Texnosoruja Koja ce KOPUCTH 32 MPETPAKUBALE CIIMKA MOKPETA U3 BEIUKHUX
0a3a momaraka. Ty ce y o03up y3umajy 0oje, TeKcTypa, OOJIMK B 00jeKaT Ha OCHOBY KOJUX C€
Bpmn wacHHTH(UKanuja. Tpeha rpyma oOyxBara pasauduTe CEH30pe Tlie Cy Hajlno3HATHjU
3aCHOBAHM Ha TexHonoruju akuenepomerap®. 13a npenosnaBame X01a KOpHCTe ce U MOJIETHHU U
O0e3monenHu npuHIUn. KoJ MOJENHOT MPHCTyNa IMOCTOJU CTPYKTYPHHU W MOJET TOKpeTa.
CTpYKTYpHHM MOJICJIOM C€ OIuCyje (HU3MOHOMHUja JbYACKOT Tena (MHIMHIPU, KyIe WU

3aTBOpEHE KpHUBE, INTanHe (QUrype WM NOceOHH OOJIHMIHM KOjU ONHUCY]y MBHIIC JCIIOBa Teja).

%8 R. J. Elliot, J. B. Morre, Laghdar Aggoun , Hidden Markov Models Estimation and control, Springer London,
2008., p. 269.

9 D. A. Reynolds, T. F. Quatieri, R. B. Dunn, Speaker Verification Using Adapted Gaussian Mixture Models,
Lexington, Massachusetts, 2000., pp. 19-41.

80 Akmesiepomerap je HanpaBa 3a Mepeme yop3ama (akienepanuje) Tena y nokpery. Kopuctu ce 3a pa3He HaMEHe,
WHIUKAIjy ontepehema, Mepeme peleHor myra, HaBohermhe Ba3yXoIuIoBa U MPOjEeKTHIIA U IPyTe.

81D, Gafurov, A Survey of Biometric Gait Recognition: Approaches, Security and Challenges. Norwegian
Symposium on Informatics 2007 (NIK 2007) (pp. 119-132). Oslo, Norway: Curran Associates, Inc.
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[ToTpebHO je Aa ce ABOAMMEH3MOHATHU CHUMAK Mpedanu y TPOJAUME3HOHATHM Kako Ou ciiuka
Ouya peaqHHja a cCaMMM TUM MOTJIa Jia ce U3BpIIM uaeHTHuuKanuja. Kox 6e3mMoaenHor npucrymna
HUJe HEOMMXOJHO HUKAKBO MPETXOTHO 3HAE O JbYJCKO] PUTypH WM XOAy, KOPHCTH CE CHITyeTa
ocobe noOujeHa Ha OCHOBY CEHKE, T€ C€ MpoHajla3e HEKe CTPYKTYpHE WIHA JWHAMHYKE
KapakTepUCTUKE KOje CIIy)Ke 3a IpEro3HaBambe. 3aHUMJBUBOCT y BE3W MpEro3HaBama MOKpeTa
KOoja HE CIIy’)KM KOHKPETHO 3a mueHTHdukanujy je Microsoft Kinetis TexHonoruja kojom ce,

npxehy KOHTpoJIep y pyLu, YIIpaBjba aBaTapoM y UTPULIH.

Ckennpame mormuca ce Bpun nomohy onapeheHux nanromoBa miaM TabiaeTa KOjU HUMajy
CEH3WTHBHY IUJIOYY 3a MHcamke H ojAroBapajyhe oyioBke (CTuiyca) 3a THCame MO TaKBOj

MTOBPIINHH.

EEI" unu npeno3HaBame Ha OCHOBY elieKTpoeHIedanorpaduje KOPUCTH ce 3a MPENO3HABAKE
pana mosra. [lomanu ce mpuKyIJbajy MPeKo eeKTpoia Ha oAroBapajyhumM MecTuMa Ha KojuMma ce

Haja3e CeH30pH Koju Oenexe oapeheHo KpeTame HEYpPOHA U CTBAapajy CIMKY MOXKJIAaHUX Tajaca.

IIpeno3naBame MUpHCA JaHAC HHUJE TOJHMKO MCTpakeHO. CBaka jeIMHKA MMa CBOj MoceOaH
MHPHUC T€ M CEH30pU MOPajy OMTH OCeTJbHMBH 3a oapeheny rpymy apomarckux cmeca. CeH3op je
MOTPEOHO HOPMAJIM30BATH jep BEIWKH YTHIA] MOTY UMAaTH XEMH]CKE CYIICTaHIIe Kao IITO je

ne3010paHc, mappem, Kpeme...

CkeHHpamwe 0Ka je jeTHO O] HajIoy3/IaHujuX OMOMETPHJCKUX CHCTEMa KOJU Ce KOPHCTE 3a
uneHtudukanujy. TpaaumuoHaIHE METO/Ie KOPHUCTE CeH30pe Ha ypehajuma koju ce 6a3upajy Ha
NIR (near infrared) TexHosoruju rA€ je MOTPeOHO 1a OKO Oyze y OJIM3MHM CeH30pa. 3a CHUMAambe
JY)KUIIE OKa JIOBOJbHA je M 0OMYHA KaMmepa ( HIIp. Ipeno3HaBame Ha TelaedoHy) T/ JaJbhHa WU
kopuiheme Haouapa HeMa yrunaj. Kama je ped o CHUMamy Mpexmmbade, KOPUCTEe ce MoceOHe
KaMepe ca CeH3opuMa KojuMma je moTpebHo mpuhu Ommrke, KOHLIEHTPHUCATH MOTJEA Ha jJeAHY

TAa4YKy Ka0 U CKUHYTHU Ha04ape.

[IIto ce THye ocranmux BpcTa OMOMETPUJCKUX JIMYHMX MojaTaka, ypehaju kojuma ce
NPUKYIUbA]y BUXOBHM Y30pLHU Y3UMajy ce MpeKo HH(palpBEeHUX KaMepa Kaja Cy y NHUTamby
CHMMame KpBHUX JKMJIa Kaja je ped 0 CKeHupamwy BeHa. Kopucre ce M ONTHYKM M KalalUTUBHU

CCH30pHU 3a CKCHUPAKE JJIaHOBA, KaMEPEC BUCOKE pGSOHYI_[I/IjC, 3D KaMepe U CII.
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5.3. Banrupanuja u KBaJuTeT OMOMETPHUjCKUX JHYHUX MOAATAKA

[lepopmance OHOMETpPHjCKMX CHCTeMa 3aBHUCe OJf MHOro ycioa. OHe ce Mepe,
KBaHTU(UKY]Y ¥ TIOpEJIe jeHa ca IPYroM a CBe y uJby uxoBe Behe ycrnemHoctH. [IpenusHocT
OMOMETPHjCKHX CUCTEMa CE MEPH MPEKO TPHU OCHOBHA mapameTpa: 1) 1a ce OMOMETpPHUjCKH 1mo1a-
TaK jeJJHOT YOBEKa MOBEXKE ca OMOMETPUJCKUM IOJATKOM JPYroT YOBEKa; 2) Jla ce He MPEero3Ha
caJlanmby OMOMETPH]CKH MOJATaK y3€T OJ1 YOBEKA ca MOJIATKOM y3€THM OJI paHuje; 3) J1a cucTeM
HE MOXX€ MPELU3HO J]a OJIped pe3yaTar 300r cnabor KBajgWTeTa yla3HUX nojartaka. Hamme, Ha
YUTaB TMOCTYNAaK Koju ce (uHamm3upa UIACHTU(PHUKAIUJOM KOPUCHUKA, YTHYY MHOTe
KapaKTePHCTUKE KOje MOTY Jia TIOpeMeTe KBAJIUTET y30paka a caMHM THM W CMame IMpOIeHaT
nokJjanama notrpedan 3a ayreHtudukauujy. Ha y3opke Mory na yTudy YCIOBH OKpPYXKEHa,
MpoMeHe OHWOMETPHJCKOM TMapaMeTpy M ApYyrd (akTopu Ma camMo OHOMETPHJCKA CHUCTEMU
(GYHKIIMOHHUITY HAa IPUHLUITY OLIEHE MOKJIanama Kojuma ce u3paxana oapehena caudHocT. Bpio
j& Ba)XHO, HAPOYUTO TMPHIUKOM y3UMama ToJaTtaka o MPBHU IyT, Ja CBe Oyae CHpOBEICHO Ha
HaJKBATUTETHUJUM CEH30pHMa, MAXHUBO M CTPIUBHBO je€p OJ MPBOT Y30pKa 3aBHCH Koje he ce
KapaKTePUCTUKE OJIBOJUTH Ka0 jeIMHCTBEHE KaKO OM y CBAaKOM JPYroM ciaydajy Morjo jaa nmohe
710 TIOKJIanama. TakaB HauuH (yHIKHOHHUCAKka TOBOJM A0 MOTYhHOCTH MOCTOjama rpelraka Koje
ux mpare. Te Tpemke ce MOTY JaBUTH y TPOIECY YIHUCa, Mpolecy BepuUKAIHMje ad H

HEU30CTaBHO Y Mpoliecy uAeHTUHUKAIIH]e.

[Ipunukom ymuca mojgataka Heke ocobe, moxe nohu mo temkoha. Te temkohe ce jaBibajy y
Buny FTA (Failure to Acquire — rpemka koj y3umarma mojgataka) u FTE (Failure to Enroll-

rpeuIka NpuiIMKoM yIuca).

FTA npeacrtaBjba IPOLCHAT KOPHCHHKA 34 KOje CUCTCM HE MOXC Oa IIPUKAKC KOPHCHC

6I/IOMCTpI/IjCKC Y30pKE MPUITHKOM BUXOBOT YIIHUCA.

FTE npeacTraBjba IMPOLHCHAT KOPUCHUKA 3a KOje CUCTCM HC MOJKC a Ja HallpaBHW KBAJIUTCTAH

OMOMeTpHjCKH Y30paK (11aboH) 300T HEAOCTATKA TEXHOJIOTH]E.

3a nporec ynuca je BaxHo u TTE (Time to Enroll) mro mokasyje Bpeme koje je moTpeOHO 0]
y3UMama y30pKa [0 Kpeupama caMor Ia0iioHa IITO 3HA4YajHO yTHYE Ha KBAIUTET

OMOMETPHjCKUX y30paKa.
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Kox mocrtynka Bepudukamnuje mOTpeOHO je aa ce OMOMETPHUJCKH Yy30pLHU IMOKIANajy ca
onrosapajyhum mraGiioHMMa KOju Cy Ipe TOra HamnpaB/beHH M KOjU C€ CKJIaguIuTe y 0a3u
nojataka. Kako mocroje MHOTE OKOJIHOCTH KOje yTUYY Ha TPEHYTHH Y30pakK CHCTEM Tpeba 1a
KBaHTU(UKYje U MPOLEHH MIPe HEro J00Mje OIeHy O NMpHXBaTamy Tj. HEMpUXBaTamy. Pezynrar
nopehema 03HauaBa ce ca s U oH ujae y uaTeppany [0,1] 10K ce CUCTEMCKE OJITyKe M3pakaBajy
BpeaHoInhy t, Tako J1a Cy BPEIHOCTH M3HAJ t IpUXBAT/bUBHUje. TOKOM OUTy4dHBamba CUCTEMa MOTY
na ce jaBe nBe Bpcre rpemraka: FRR (False rejection rate- rpemka omoujama) u FAR( False

acceptance rate- rpeika npuxBaTama) U 006e 0u Tpedane OUTH IITO Marbe.

EER (Equal error rate) je Tauka mpeceka MPETXOJHE JBE Tpelike W oHa oapehyje BpemaHoOCT

CUCTCMCKEC OJJIYKC Y Ta4YKHU A€ Cy OBC ABC I'PCIIKC CKBUBAJICHTHE.

VY neny o TayHOCTH OWOMETPHJCKUX CHCTEMa HAECHTU(UKALMje TOBOPUIM CMO O JBEMa
BaXKHUM Tpenikama kKoje ce jaBibajy FAR- naxxno npuxsatame 1 FMR- naxHo onbujame. U one

3HATHO YTHYY Ha KBAJIUTET IMOJaTaKa y MOCTYNKY BepupUKaIlH]e.
U nmoctynak uaertudukamnuje npare oapehenu nmpodiaemu. Ty ce jaBibajy:

FPIR (False positive identification error rate- cToma axkHe MO3UTHBHE WACHTU(HUKAIIHM]E) Kala Ce
npociehyje oaiyka o UACHTUTETY a KOPUCHUK YaK HUJe HU ymucaH y cucreM. PDopmmpa ce on

CTOIIC JIAKHOT IMOKJIallama 1 HCYCIICIIOT CaKyIlJbamkha.

FNIR (False negative identification error rate- croma yaxkHe HeraTuBHE MACHTH(UKAIM]E) Kaaa

cucTeM He mpocielyje TauHy O/UTyKY O UACHTUTETY @ KOPUCHUK j€ YIIUCAH y CUCTEM.

CIR (Correct identification rate- croma Taune wuaeHTH(HKALKjE) IMOKa3yje Kala CHCTEM

npocnelyje TauHe noJaTke 0 UASHTUTETY KOPUCHUKY KOJU je YIIMCaH y CHCTEM.

Pa3uu rpaduuku mpukasu moMohy KpuBa OJakIIaBajy TayHOCT pe3yiTaTa jep ce HUXOBHUM

IMPECCKOM JIAKIIC MOKC YOUNUTH Ta OUIYKaA.
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VI CurypHoOCT ¥ 32a1UTUTA OMOMETPHUjCKUX JIUYHUX MOAATAKA
6.1. Hamagu v npeTmkhe 6MOMETPUjCKUM CHCTEMHUMA

Jlanac ce cycpehemMo ca pa3nmMYMTUM H3a30BHMMa KOjUMa Ce€ Yrpo’kaBa WM moBpehyje
CUTYPHOCT OHMOMETpPHJCKMX CHUCTeMa. Kako Cy pasmudmre BpCTE CEH30pa 3aIyKeHe 3a
IIPUKYIUBAKE II0JAaTaKa, OHU Cy MPBU W3JI0KCHU I[PETHAMAa U IIPBU HA yAapy pa3iIudUTHX
Hamaaa. Melyrum, Hamagm HE Mopajy OMTH HY)KHO caMO Ha CEH30py, OHU C€ jaBJbajy U Ha
KOMYHHKaIlMOHUM KaHalIMMa, MOAYylIUMa U 0a3ama nojataka. Hamagu ce mory rpynucartu y Tpu
BEJIMKE TpyIie: Hamaau Ha yJa3HOM HHOBY, HA HUBOY 00Opajie M MpeHoca MoJaTaka v Hamaad Ha

HUBOY YyBama I10J1aTaKa.

3. Override feature 5. Override 8. Override final decision

extractor matcher (Genuine/Impostor)
2. Replay old data

_________________________________________________

i FEATURE
SENSOR EXTRACTOR T

MATCHER

4. Synthesized
feature vector

................................................

. . i
Fake biometric 7. Intercept the

channel

6. Modify template STORED
TEMPLATES

Cnuxa 21. Hananu Ha 6uoMeTpujcke cucteme®?

Ha HapeaHoj ciuiu ce Moke BUACTH MperJie]] Hamaja.

62 B. Biggio, Adversarial Pattern Classification, Doctoral Dissertation, Electrical and Electronic Engineering
University of Cagliari, 2010., p.15.
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Tacka Pretnje Kontra-mere

1 Prikupljanje podataka Obmana Provera zivosti
Upotreba uredaja bez poverenja Obostrana autentifikacija uredaja i
servera
Preopterecenje Upotreba snaznih uredaja
2 Prenos originalnih podataka Prisluskivanje Sifrovani prenos podataka,

obostrana autentifikacija, upotreba
simetriénog kljuca

Povratni napad Digitalno potpisivanje podataka,
upotreba TTL taga.

Covek u sredini Povezati biometriju i PKI

Napad ¢istom silom Upotreba Time out/lock out polisa

|
3 Obrada signala Umetanje laznih podataka Upotreba snaznih algoritama

4 Prenos obradenih podataka Prisluskivanje Sifrovani prenos podataka,
obostrana autentifikacija, upotreba
simetriénog kljuéa

Povratni napad Digitalno potpisivanje podataka,
upotreba TTL taga.

Covek u sredini Povezati biometriju i PKI

Napad éistom silom Upotreba Time out/lock out polisa

5 Poredenje Umetanje laznih podataka Upotreba snaznih algoritama

6 Uzimanje Sablona Prisluskivanje Sifrovani prenos podataka,
obostrana autentifikacija, upotreba
simetri¢nog kljuca

Povratni napad Digitalno potpisivanje podataka,
upotreba TTL taga.
Covek u sredini Povezati biometriju i PKI

Napad ¢istom silom Upotreba Time out/lock out polisa

7 Cuvanje Kompromitacija baze podataka SnaZnija zastita Sifrovanjem
servera za smestanje Sablona.
Smestanje $ablona na pametne
kartice ili sli¢ne uredaje..

|
8 Prikaz rezultata poredenja ,.Hill climbing™ napad Inkrementalna povratna sprega
,.Hill climbing* napad Inkrementalna povratna sprega

10 Komuniciranje sa aplikacijom | Prisluskivanje Sifrovani prenos podataka,
obostrana autentifikacija, upotreba
simetri¢nog kljuca

11 Aplikacija Maliciozni kod Postovati standarde (BioAPI,
CBEFF)

CBaku cucteM, Kao M OMOMETpPHjcKM, UMa cBoje cinabe Tauke. Kaga je ped o muma, MOXKEMO

IpUKa3u Hajuerrhe:

1) IIpBy mpeTwy mpeacTaBba JakHa OMOMETpHja KOja MMa HEKOJIMKO BHJIOBA MCIIOJbaBabA!
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e JlaxHO mpencTaB/balke Kaja HEOBJIAMINCHUW KOPHUCHHK JKEJIM Ja Ce MPEJACTaBU Kao
JIETUTUMHU KOje MOXKE OMTH CIIy4ajHO, YKOJIMKO C€ HE MEHa OMOMETPHUJCKH IapameTap
Il MOe OMTH U IUJbAHO YKOJIMKO C€ HAMEPHO OTOHAIIa Ty OMOMETPH]CKH Y30PaK.

e OOdyckamuja Koja MCHamkEM TapaMeTapa OMOMETPHUJCKOT y30pKa OHEMOTyhyje cuctemy
Jla TOHECe TaKBY OJUTYKY 10 MUTaky UACHTU(UKAIIN]je KOPUCHUKA.

o dancudpukoBame KOjUM C€ MPHUKYIJba HEOBJANEHU Y30paK O JAPYror KOPUCHHUKA Y

Haqu Aa he ga ce 3aBapa cuctem. (Replay namamm)
2) dpyra BpcTa npeTtmhe jecte TpojaHCKH KOH KOJU MMa JIBa BUJIA UCIOJbaBaba:

e (CucreM Moxe OWTH Tako HamaJHyT Ja [pou3BeAe yHampen ojpeheHu cer
KapaKTEepHUCTHKA U TaKO 3aMEHU KapaKTEpUCTHKE yJIa3HOT CUTHAJIA.
e Hamag xojuM ce Mpou3BOAM JIakKaH HU3AaK HUBO Mopehema ITO yTHYe Ha CHCTEM 3a

JIOHOIIIEHE OJJTyKa U MOCTHXKE CE OHA KOJO] CE CTPEMH.

3) Tpeha Bpcra cy Hanmagu Ha KOMYHMKAIlMOHE KaHaje 4YMMe ce Jo0uja YBHJl y IMOJATKe,

BpIIX BUXOBO MPUKYIIJbakC U MAHUITYJIIUIIC BbUMaA.

e HeopnamheHo TpUKyIJbake KOje C€ IOCTHXKE TPECPETameM KOMYHUKAIIHOHUX
KaHaJla YuMe ce JI0JIa3H 10 HHpOopMaIlfja 0 OHOMETPU]CKUM MTapaMeTpuMa;

e ,UYoBek y cpeauwHH,, TIc c€ HEOBIANIheHH KOPHCHUK HENPUMETHO Yyoaiyje y
KOMYHUKAIIMOHU KaHAI W Tpey3uMa KOTPOJIy HaJ TPOTOKOM IOJaTaka M CaMHUM
MoIaliiMa YMMe Ce MOCTUKE YTUCAK JIa TIOCTOJU IUPEKTHA KOMYHHUKaIMja Y KOjoj U OH
y4eCTBYje€;

e Haman ucupnaom npetparom (brute force) rae HeoBnautheHW KOPUCHUK MPE3EHTY]E
BENUKU Opoj mojaraka ¢ IuJbeM Ja he jenaH o4 HWUX OUTH JOBOJHHO CIHYaH
KOPHCHUKOBOM W uyuMe he ce HaBeCTH CHCTEM Ja JoHece oapeheHy omiyky;

o llewmame y3 Op/0,, KOjU je CIIMYAH Ka0 MPETXOJHOM HaIaay ¢ THM Ja Hamajgad uMa
YBHUJI Y OLIEHY OJJTyKa CHCTEMa;

e Haman monaB/bameM rie ce HeoBNAMNEHO MPUKYIIbAjy MOJAIM U MOHOBO LIAJTBYy Y
oarosapajyhem MOMeHTy, 0e3 Memama,

e Hamang Ha omeHe mokjamama TAe C€ JAUPEKTHO MeEmamy MOAANM KOjU YTHUY Ha

JAOHOHICHC OAJTYKC,
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e Hamaxg Ha ¢uHaIHY OIyKy 4YMME ce MEHambeM IoJaraka KOju ce OJHOCe Ha

JOHOIICHE OJTyKe mpociiehyjy aambe;

4) YerBpra BpCTa Halaja Cy Hamaau Ha 0a3e mojaraka rje ce 1o0uja yBuUI y OAATKe, MCHajy ce
mabJOHM T Ce Ha Taj HAYMH TOCTHKE JIAXKHO MPEJICTaBbamkhe WITH MaK ce ycKpahyjy mpaBa Koja

j€ KOPHCHHK Mo WX HapyiiaBa (pyHKIIMOHUCAKHE CUCTEMA.

5) Ilera Bpcra TpeTHU Cy Hamagd Ha MOJYyJIe CHCTeMa 4YMME ce Wu3/ABajajy ojapelhene
KapaKTepUCTUKe U opehema, TMpEeKTHO ce Hamanajy Xapasep u coTBep y3 JUPEKTHE U3MEHE Ha
BUMa YHME C€ IOCTIKE HENMpaBWIIHO (YHKIMOHHCAHE CHCTEMa WM ITyTeM MAaJUIIHO3HUX

IIporpama npey3suma KOHpoJia HaJl CHCTEMOM.

6) lllecra Bpcra mpeTHHU je NPUIMKOM IOCTYNKA PETrUCTpalMje TIe Ce€ Memajy MoJalu U

perucrTpyje JlaxxHu KOPUCHHUK.

Jlanac ce y cumcremuma decto kopucre knowledge&possesion metode kao 3ameHa
KOMIIPOMUTOBaHE OuoMeTpuje. AKO Ce JIECH J1a HEKO yKpaJie KapTHully, JO3UHKY, OnomeTpuja he
ce TIOHUIITUTH M JOOWUTH JIpyra ajiM yKOJHKO je KOMIIPOMHUTOBaHa TO je 3ayBeK. Hamamu He
Mopajy Aa Oyay HYKHH OJi CTpaH€ TOjelIMHIA, TO je Moryhe oja Koprmopaiuja Kako OWBIIH
pagHUIM He OM MMaylM TpaBa, OJl CTpaHE BIAJAWHHX areHIja 3a ycKkpahuBame mpaBa OHHMa

KOjUMa je TO MOTPeOHO (TEPOPUCTH...).

6.2. Kpunrorpadguja y 3aluTUTH OMOMETPHjCKUX MOJaTaKa

buomerpujcka kpunrtorpaduja Moxxke na ce neduHHINE, Y OCHOBH, Kao IPOIEC KOJU
kopuctu [TMH, 103WHKY MM KPUNTOJIOMIKH KJbYY Y KOMOMHALIU]H ca OMOMETPH]CKUM I01AIMa,
Ha TaKkaB HAuWH Jla OPUTMHAIHU OMOMETPHJCKH TOJAli, HUTH KJbYd HE MOTY OMTH OTKPUBCHH
WIN pEreHeprcaHd Ha OCHOBY pe(epeHTHOr IMoJaTka Koju je mpeaBuheH 3a CKIIaJUIITEHE.
Kpunrorpadujom ce mudpyjy nogauu u Ha Taj HaUMH ce mwTtuTe oapehene nndopmanuje. JBa
OouomerpHjcka obpaciia He Mopajy Ja Oyay uMIeHTH4YHa. BakHo je na o6a oOpacua motudy on
UCTOr OMOMETpPHUjCKOT M3BOpa Ja Ou Ouno moryhe perenepucatu kibyd. Kopumrhewmem ose

TexHuKe Moryhe je HampaBuTH onpeheH xommpomuc uzmel)y Omomerpujcke BapujaOMIIHOCTU U
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% bBuomerpujcka kpunrtorpapuja omoryhasa

3axTeBaHe KpunTorpadcke mHpemu3HocTH.’
BUIIECTPYKY ynoTpeOy OMoMeTpujcKuX oOpasama Ia yKOJMKO jelaH O HHX Oylne OTKpUBEH,
Mame Cy MOTYhHOCTHM Ja c€ TO YYMHU JAPYIHMM HalO3WMa 3a TPHUCTYI JPYTUM CEpBUCHMA.
[TocToju MoryhHOCT reHepuwcama Ha OCHOBY OpWUTHHAIHE OHOMETpHje INTO je oOerexje
MOJCpHUX OmoMeTpujckux cucreMa. Kpunrorpadujom ce o06e30ehyje jaua Besa wm3melhy
ayTeHTH(UKaTOopa (KOpPUCHHKA) M KOPHUCHUYKOT Hajiora, oOexoOeheHa je 3amTuTa JIO3WHKU U
KJbydeBa KpeupameM pedepeHTHUX nojartaka. Hamagau Hema moryhHoct na noOuje Kjbyd Ha

OCHOBY pe(eHeTHHX mojaraka aiad HU HHPOpMalU]y O OHOMETpPHJU KOPHUCHHKA CEepBHCA.

buomerpujcka kpunrorpaduja nosehapa 0e30€AHOCT IMYHUX [I0/IaTAKa U caMy KOMYHUKALIU]y.

Kana je peu o 6e30emHOCTH OMOMETPH]CKUX JTUYHUX TMOJIaTaka, OHU c€ HajOOJbe MITUTE Kaja
ce mudpyjy. [Ipobnem koju ce jaBiba Kajga Cy y NUTamky OMOMETPH]CKM MapaMeTpHu jecTe
HeMOoryhHOCT ojcCTymama 0J ycTajbeHor obpacma koju ce mmdpyje. Hamme, xako 3Hamo na
OMOMETPH]CKH CHCTEM MPUIMKOM JIOHONIEHA OTyKe (PYHKIIMOHHUIIE TI0 MPUHINUITY opehema u
HAJCIIMYHUJUX TOKJanama jep HUCY UCTE HU OKOJHOCTH, a HEKaJ MCTU OMOMETPHUJCKU Y30paK
MOXe OWTH omTeheH, yHHMINTEH... JI0OK y ciydajy mudpoBama OH HE MOXKE IMPENO3HATH U
Bpumiutd  nopeheme. [Ipumena kpunrorpadckux anaropuTamMa BpIHM UG POBamkE HAJ
MPUKYIJbEHUM U oOpaljeHnM momanuMa a kacHuje y (asu nemudpoBama Bpimu nopeheme Han
OTBOPEHMM OWOMeETpHjcKMX momanuMa. OBO je jaKo CIOXKEH CHCTeM Tia je TOCTYIaK
uaeHTU(UKAIM]je TeXKaK 3a peaausanujy 300T BeTuKor Opoja KpuntorpadCKux orepaiuja u To

CBe 3axTeBa 0oJbe nephopMaHce CHCTEMa alld U CaMoT XapJBepa.

83hitps://sr.wikipedia.org/wiki/%D0%91%D0%B8%D0%BE%D0%BC%D0%B5%D1%82%D1%80%D0%B8%D1%98%D1%8
1%D0%BA%D0%B0_%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D0
%B8%D1%98%D0%B0
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Faza prikupljanja

Sifrovanje

Sifrovani k\
biometrijski —
obrazac Baza podataka

Biometrijski
Biometrijski obrazac
parametar
Sifrovani |
biometrijski
obrazac

O

Kijué
Faza poredjenja

= Modul za poredjenje

Desifrovanje

e > <« «———

Uzorak Biometrijski Desifrovani

biometrijskog obrazac
parametra uzorka obrazac
Odiuka

Cruka 22. 3amtira OMOMETpUjcKUX 00pasana KpunTorpa)CKUM alnropuTMOM

[TocToju HOB KOHIENT, XOMO(QOPMHO HIK(POBamE A€ C€ HaJ MHMPPOBAHUM IMOAAlNMA
CIIPOBOJIC MaTeMaTHYKE OTIEpaIlH]je MMa Ce y cydajy aemudpoBama 1001ja HCTH pPe3yaTaT
MaTeMaTHYKHX Omepalrja Kao U Kaja cy y nurawy Heuudposanu nogauu. [loganu mory
na ce mopene y mudpoBaHOM OOIHKY. JaBJbajy c€ HEKE BPCTE HAIPETKa y TOj 00JacTH.
Komnanuja Fujitsu pasBuma je cuctem ayTeHTH(HKaAIHU]je KOjU KOPUCTH XOMOGOPMHO
muQpoBame e ce cTBapa oapeheru penocies 1 noxany ce mudpyjy y 6moxosnma. %

Jeman ox MeToaa KOju ce KOPUCTH e J1a Ce JIO3MHKE HE YyBajy YONIITe Beh BUXOBE XeIl

BPEIHOCTH aJIM jeIHOCMEpHa Kpunrorpaduja unak He MOxke J1a 00e30e11 BpeTHOCTH KOje

MOTY JIa C€ IMOpeJie ¥ KOjuMa Ce BPIIH ayTeHTU(HUKAITH]a.

Jenan on BujoBa mm@poBama jecte cTeranorpaduja mTo je TEXHUKA CKpUBamba MOpyKe KOjy
ceM IOIINJbaolla HUKO HE 3Ha, YaK HU JIa je MOopyKa nociuara. Y oJHOCY Ha Kpunrorpadujy
MIOCTOjH MPEHOCT jep He MPUBJIAYM HEKOT J1a TOPEMETH KOMYHHKAIUjy He O1 i HeoBamheHo

pey3€o NnoaaTke, CMaI-by_je Ce BepOBaTHOha IMpeCpeTama KaKO HUKO HC 3Ha J1a IOpYyKa HOCTOjH.

M. Upmanyu, A.M. Namboodiri, K.Srinathan, C. V. Jawahar, Efficient biometric verification in encrypted domain.
In Advances in Biometrics, Springer Berlin Heidelberg, 2009., pp.899-908.
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6.3. 3amruTa OMOMETPHjCKHUX NMOJATaKa

OCHOBHU IIMJb CBAKOT CHUCTEMa JECTE€ HETOBO HECMETAaHO (DYHKIMOHHCAE HITO CE IMOCTHXKE
KaJa Cy CBH 3aXTeBH HCIYHEHH. JemaH o1 TinaBHHX jecte oOe30ehuBame 0e30eaHOCTH.
be3bemHocT Moke 1a yrpo3u HOpMaJaH pajl CUCTEMa IMOPE]T TPEIIKU KOje Ce jaBJbajy a Koje CMO Y
TOpPEBEJICHOM TEKCTY CIIOMEHYNH, T€ je TOTPeOHO BHINE MaXHEe TOME MOCBETHTH. Ha mpBoM
MECTY je OTPEOHO KOPUCTUTH aJCKBATHU XapJBep, CIIOCOOHO TEXHUYKO 0co0Jbe M oMOryhuTH,
npe cBera, 1oopo ¢usznuko oodezdeheme. bezdenonocHu mpobaemMu ca Kojuma ce cyouaBa CUCTEM
MOT'y OWTH: 3a00MIaKEeHE YUME C€ KOPUCTE MPOIYCTH Ha coTBEpy, Xap(daBepy U y CUCTEMY Jia
Ou ce OOmUIO 0 HEOBIAmNEHOT TPHKYIJbamka MOJaTaka; TOpHIAmke KaJa KOPHCHUK HE
UCIyHhaBa 3aXTEBE CHUCTEMa; HEOBIAMINEHO NMPHUKYIJbamke MOJaTaka M JIKHO NPE3CHTOBAKE 32
MOCTH3akEHEe UCTO IHJba KAa0 U MPETXO0IHO; JOCIYyX KOJUM JIUIE Koje nMa ojpeleHa opnanthema
y oroBopy ca Tpehum smiem 103BoiH 310ynoTpely mojaTaka; MpUHYyIa KOjOM Ce HaBOIM JIUIIE

na omoryhu mpucTyn HeosnantheHoM muy...%

3amtuta OMOMETPH]CKUX TMMOJaTaka y OMIITEM CMHUCITY MOXE Ja ce MOCTUTHE KopullemeM
Kpuntporpadckux ajropurama, CHKPUIIIIUJOM OWOMETPHJCKH TMojanmyd Tpeba ma Oyay
E€HKPUIITOBAaHW TPWJIMKOM TIPEHOCAa M YyBama Kako OM ce 00e30eamia nojgaTHa CHUTYPHOCT U
CIpEYWIO HeOBJANEeHO YNTakE UM MaHUITyJaluja nojauuM. EHkpumiyja momaxe y 3alITUTH
OonomeTpujckuX MHGOpPMaIMja O] XaKepa W 3J0HaMepHHUX Hamaja. OpraHu3aiuje Koje KOpHUCTe
OouoMeTrpHjcke cucreMe Tpeba Ja yCIOCTaBe jaCHE CHUTypHOCHE TMOJUTHKE U TMpolenype 3a
3alITUTY JUYHUX mnojataka. OBO yKJbydyje MpaBWia O MPHUCTYIY MOJalMMa, YIpaBibaby
IpaBUMa MpHUCTyNa, npahelmy aKTUBHOCTH M OOYIM 3amocieHuX O 0e30eIHOM pYyKOBamby
onomeTpujckuM HHGoOpMaIjama. [BocTpykoM ayTeHTH(UKAIIMJOM KOPUCTH C€ KOMOWHaIHja
OMOMETpPH]CKHUX MMOJaTaka M J0JaTHUX ¢akTopa kao mTo cy no3unke unn [TMH xomoBu, moxe
JOJIaTHO OjayaTH CUTYpHOCT cucteMa. OBa JqojaTHa CUTYpHOCHAa Mepa moBehaBa TexuHy 3a
HeoBnamhene ocobe na mpucryne noaanuMma. [Iceynonumusanuja 6MOMETPUJCKUX TOJIaTaKa je
MpoLeC KOjU 3aMemYyje WAeHTU(PHUKAIIMOHEe HHPOpMalIHje ca MCeyA0HUMUMA WIH KOJOBUMA pajin
cCMamema pHU3uKa o HuaeHTU(uKanuje mnojenuHana. OBO je KOpPHCHA TEXHUKA 3a 3allITHTY
MPUBATHOCTH U CIpeYaBambe AUPEKTHOT MOBE3MBakba OMOMETPHU)CKUX IMOJaTaka ca KOHKPETHUM

ocobama. PenoBHe mpoBepe 0e30e1HOCTH OMOMETPUJCKUX CHUCTEMA M IojaTaka Cy KJbydHe 3a

83, Prabhakar, D. Maltoni, D. Maio, A. K. Jain, Handbook of fingerprint recognition, Springer London, 2003.,
pp.234-240.

68



OTKpHUBambe MOTCHUMJATHUX PAbUBOCTH M Op3y peaknujy Ha moryhe mperme. KonTHHYHpano
QKypUpaEe CUCTEMa, TECTHpame CHUIYPHOCHHX MEpa M pearoBambe Ha MHIUACHTE Cy Ba)KHU
KOpaly y 3aIITUTH OMOMETPHUJCKUX JIMYHHMX IMojaaraka. llopen oBHX MOCTOje W APYrH BHIOBH
3alITHTE CHCTEMa IOMYT IUTHTAIHOT TOTHHca 300r moBehama ayTeHTHYHOCTH; KOopuiIheme
BPEMEHCKUX O3HaKa; kopuniheme cnenuduanux Texauka (challenge/response) rae je morpeOHO
OJITOBOPUTH Ha ojpeheHe ymuTe mpe HEro JiM ce CIPEUHIo Clame OMOMETPHjCKHUX IOJaTaka;
MOTY C€ OTPaHHYHMTH IMOKYNIaju TJEe C€ HAKOH HEKOJMKO HUX BHUIIE HE MOXE MPUCTYIHUTH;
3a0KpYKMBambe OIleHA TOKIanama J1a OM ce cMamuia MOTYhHOCT Hamaja ,,lembame y3 0po,,;
xopumiheme creranorpaduje u BojgeHor xura®® ma ce 06e30eIM jeIMHCTBEHOCT M HEMEHAmhe

noaraka.%’

[Tocroje u nmpyre mepe kojuma ce o6e36ehyje curypHocT:

1) UyBame momaraka y HEHTpaiHO] 0a3u Tre ce mopeheme momaraka BpIIM y HEHTPATHOM
cepepy. Lllabnmon mojgaraka ce 4yBa Ha IEHTPATTHOM CepBEpY TAe je 3amTHheH 0] CHOJBEBUX
yTunaja. AJMHHACTPATOp MMa MyHY KOHTPOJY HaJll CEpBEPOM M MOKE J1a JICTEKTyje Hamaze. 3a
MpeHOC MaldIoHa O/ CeH30pa T'/Ie Cce y3uMa Ia CBE JI0 cepBepa KOPUCTHU ce KpumnTporpadwuja jep

ce y3 oaroBapajyhe anropurme nojaiy mudpyjy 1 uzderaBa lUXOBO MEHAE.

2) UyBame Ha MaMETHO] KapTHIH j€ jeJlaH O] HajOe30eJHMJUX HauMHA 3aIITUTE rmojaTaka. Cmapt
KapTHUIIa je TUIACTHYHA KapTHIlA Y KOjJy C€ HHTETPHUIY MOIAIH, CKIJUIITE U MIPOIIECYHpajy YuMe
ce TOCTIKE Jaka mnpeHocuBocT. (Cama IOBE3aHOCT ca OMOMETPHjCKHUM CHCTEMOM MOKE

HOCTOjaTI/I Ha HCKOJIMKO Ha4YMWHa.

e l3nBajamem OMOMETpHjCKOT oOpaciia Ha KapTHIy KOju y3 HEOMOMETPH]CKE MOJaTKe Ha
1B0j IOMaXxy y ayTeHTU(UKaLN]jU;

e Kana ce Ha kapTHIM Haya3u OuomeTpHjcku oOpasam M Moy’ 3a nopeheme rme ce on
KapTHIIE CEpBEPY MIajbe KOHAYHA OJTyKa;

e Kama ce y3 npeTxoJHU HAuWH IMOJAIM Ha KapTHUIM MPOLECYHpajy, O/yia3e y cepBep U

Bpahajy ce Ha KapTUIU U NIOpE/ie Py JOHOIIEHa KOHAUHE OJTYKE;

66 Bogenu Ur ce KOPUCTH 33 03HAYABA-E jEJHOT CKyNa I0faTaka. MHTerpucameM BOIEHOT KUra CIpeYaBa ce
MOTYNHOCT [1a ce IOAAIH , Ha KOjuMa Ce HaJla3H, IIPOMEHE.

67 A. K. Jain, U. Uludag, Hiding biometric data, IEEE Transactions on Pattern Analysis and Machine Intelligence,
2003.,Vol, 25, pp.1494-1498.
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e l3nBajame KOMIUIETHOT OMOMETPHUJCKOT CHCTEMa Ha KapTHIIM a jJeTMHO CE OJUTyKa TIOHOCH

TaMo rJe je 00JacT MpUMEHE MITO je Haj3aXTEBHU]E PEIICHHE.

3) UyBame y JIOKasiHOj 0a3u TJ1e ce Ma0JIOH HAIa3| Y Xap/ JUCKY Ha KOjeM ce BPIIH U ropehemne.
Kako ce nokamHu payyHap HE Hala3W y 30HH CHT'YPHOT OKpYXKEHa IOCTOjU BEJIHMKA IaHca Ja
1a0IIoH Wi JIo3UHKA J10h)y y pyke HeoBnantheHor nuna. [Ipobiem Takolhe Moxe OUTH TO WITO ce

KOPHUCHHK MOYKE MPHJaBUTH CaMO Ha KOMITjyTepy IJe ce Hala3u IIadiioH.

4) UyBawe Ha MaMeTHO] KapTHIM y JIOKaTHO] 0a3u. KopHCHMK MOKe NMPUCTYHNUTH CamMoO aKo
yHece oapehenu [TMH mpaBuiHO ¥ OH ¥ 1a0JI0H ce TIopeie Y JOKaIHO] 0a3u mTo MoKe n1a Oyre

Ha MCTH HaIlaja.

5) UyBame y ceHzopy oMoryhyje mopeheme mojaTaka y caMoM CEH30pYy IITO je C jeJTHE CTpaHe

6e30e1HO anu caM KOPUCHHUK HE MOXE MPUCTYIUTH 11a0JIOHY.

6) UyBame Ha mMamMeTHO] KapTHIM aliu T7e ce mopeheme Bpinu Ha cenzopy. OBae ce mopeheme

BpiH Ha ceH3opy anu ce [IMH u no3unka Bpahajy Ha kapTuily kako Ou ce oMoTryhno mpucTym.

7) UyBame Ha maMeTHO] KapTUIU Tne ce U mopeheme BpmM Ha maMmeTHoj KapTui. OBo je

HajCUTYpHU]U HAYWH 3aIITUTe OMOMETPHjCKUX ToaaTaka jep Hema [IMHA, nmo3uHKM KOju MOTY Aa

ce yKpamy.

3amtuta OMOMETPUJCKUX JIMYHUX TOJaTaka je OJi BEJIMKE Ba)XXHOCTU 300T OCETJbUBE IMPHUPOJIE
OBUX HMH(OpMaIMja U MOTEHIUjaIHUX PU3UKA Y BE3U Ca HUXOBUM HEOBJIAIINEHUM MPUCTYIIOM

WJIH 37I0yTIOTPEOOM.

buomerpujckn TMYHM MOJany MMajy HENPUKOCHOBEHY BPETHOCT 3a CBAKOT IOjEMHIIA Ta je
noTpeOHO Aa ce u3abepy HajupuiaroneHuju HAYMHU 32 HKUXOBY 3aIUTUTY. Y IIUPOKO] MIPUMEHU
OMOMETpHjCKMX MMOoJaTaka y MPAaKTUYHUM CHTyallfjamMa, OMOMETPHUjCKH MOJalyu J0ja3e y pykKe
JHMIa KOju MOTY Ja WX 3JIOYNoTpeOe, YHHWINTE WIM KOPUCTE y KoMeplHjanHe cBpxe. M3 Tux
pasora ce mnpenopydyje oaadup jeHOT O] rOpeHaaBeJeHUX HauWHa 3allTUTe ajau U nosehame
CBECTH CBAaKOT IMOjeMHIA Ja 6ap ux 6ap (U3MUKM 3aIUTUTH ajdd U Mpeay3Me CBE Kopakake J1a

IMPUIIMKOM CBAKOJHCBHOT Kopmuhera OHH OCTaHy 6636GI[HI/I.
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V |l IlppumeHa OMOMETPHjCKUX JUYHHUX MOAATAKA Y MHGOPMALIHOHUM
cCHCTEeMHMA

7.1. E-commerce, e-governement u 6uomerpuja

VY cBery nanac npeosial)yje online TproBuHa Koja oJiakiiaBa 00aBJbakbe PA3HUX TPAHCAKIIH]A,
KYIIOBHHY Tpou3Boja M ToBehaBa >XMBOTHM craHmapi. Jla Ou ce IulaTHH TPOMET OJIBHjao
HECMETaHO MOTPEOHO je Ja MocToje oape)eHr MeXaHN3MH 3a TPENOo3HaABaAkE KOjUMa Ce CrpedaBa
MOTYyhHOCT TpoIIema MUCTOT JUTUTATHOT HOBIA ABa myta. Kako ce mojanu 4yyBajy Ha KapTHIN
MOCTOje OpraHW30BaHE KPHUMHHAIHE TPYyNEe YHjH je paJ YCMEpPEeH Ha TPaBJbEHE IYIIHMKATa
KapTHIla, CHUMame KOPHUCHHUKA JIOK KOpHCTe OaHKOMare Kako O ce JOmuIo 10 JIO3HWHKH,
NpaBJbEHE JIAKHUX JIOKyMeHara... be3 rapaHmmje caMuM KOPUCHHIIMMAa Ja FHHXOBH
O6uoMeTpujcku nojany Hehe OMTH OTKPUBEHH HEMa HU KYIOBHHE MPEKO MHTEPHETA IITO 3aXTeBa
KoMILIeKcuje ypehaje u nenoxymnan cucrteM. HecmeTaHo oBHjamkbe TProBUHE MOpa Aa MOLITYje

oapehena nmpaBuna:

- Jla ce o00e30enu TpUBATHOCT KOPHCHHUKA, CadyBajy HHUXOBH TMOJAIM OJI HAMEPHOT WIIH

HEHAMEPHOT OTKPUBamba;

- [IpoBepa na mu oapehene uHbopMaIrje HUCY MPOIypUsIe TOKOM KOMYHHUKAIIMOHOT KaHajla U Ha

Taj HAYUH OWJIC U3MEHHEHE;
- Jla ce m3BpIIM ayTeHTH(HKAIM]a KIMjeHAaTa U CAMHX CepBepa,;

- AyTopu3aiuja KOjoM ce MpoBepa IIaTekHa CIOCOOHOCT KOPUCHUKA, Ka0o M TO Jia JIU je TO JIHIIe

omjamrheHo aa 1o6uje TakBa Ipaga.

PaznuunTi cucteMu Kojuma ce BPIIU KPUIITOBaHkE I0J1aTaKa, TeHepaTop CIy4ajHuX OpojeBa,
JO3MHKH W CI JIONPHHOCE CUTYpHHjEM CHCTeMy. BpeMeHoM pauyHapu TmocTajy OpkH U
jebTuHUjU, pacTe MPOAYKTHUBHOCT CaMOT CHUCTeMa jep ce moBehaBa M NyKHMHA Kibyda Koja je
noTpebHa 3a JemudpoBame MojaTaka Kako Ou ce o0aBuiIa TProBUHA a ca HajcaBPEMEHHjOM
ONPEMOM CMamyje c€ MOI'YhHOCT OTKpUBama Kjbyda y PEalHOM BpPEMEHY M M3BpLIeHE 00aBe3a
U3 MPABHOT OJIHOCA CE MOCTIXKE CaMO YKOJIMKO Y TOME YUECTBYj€ KOPUCHHK, HOCHUJIAIL [ToJ1aTaKka U

IMOo3HaBaJIaIl Kjby4a.
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Online TproBuHa u OHOMeTpuja Cy 00JacTH KOje Cy CBE BHIIC IIOBE3aHE Kako Ou ce
YHampeauia CUTYPHOCT W MPAKTHUYHOCT Ipolieca KylOBUHE IyTeM HMHTEpHeTa. buomerpuja ce
KOPHCTH 32 HJICHTH(UKALN]Y U ayTeHTU(UKAIN]Y KOPHCHUKA TyTeM (PU3MUKUX KapaKTepUCTHKA,
MOMYT OTHCKa NpCTa, MpENo3HaBama JMIA WIM CKeHHpama MapeHune oka. HMHrerpammja
OvoMeTpHje y OHJIMHE TProBUHY OMOTyhaBa KOpHUCHHIIMMA Ja CUTYPHO IIPHCTYIIE CBOJUM
HaJl03uMa, 00aBe KYOBHHY M M3BpIle Tuiahame 6e3 moTpede 3a TpaAuIMOHATHIM KOPUCHUYKUM
nmeHoM u muppom. Kopumheme 6uomerpuje y online TproBuHm Takohe mpyxa J0AaTHH CIIO]
CUTYPHOCTH, jep je TeXe 3a mpeBapanTe aa Qaicudukyjy Wi npeymy OMOMETpUjCKE TOTaTKe
KOpPHCHHMKA y mnopehemy ca TpaJulMOHAJIHUM MeTojama ayTeHThdukxamnuje. OBo JONpHUHOCH
CMamelhy pU3UKa O] MpeBapa W HeoBJaUTheHOr NMPUCTYIa Hajo3uMa, Npyxajyhu KopucHULIIMA
Behe nosepeme y online kynoBuHy. buomerpuja Mmoxxe 6uTH KopuiheHa U 3a MEePCOHAIM3ALU]Y
KOPHCHUYKOT MCKYCTBa y OHJIMHE TProBuHH. Ha mpuMep, npemno3HaBame Jmia Moxe oMoryhutu
MEPCOHAITM30BaHEe MPEMOpYKe MPOU3BOA WM TpHIarojeHe MapKeTHHIIKE KaMIambe 3aCHOBAHE
Ha TIPETXOJHUM KYIOBHHaMa WM WHTEpecOBamMMa KopHcHHKAa. OBO MOXe Mo0O0JbIIATH

KOPUCHHYKO UCKYCTBO, YMHENH OHJIMHE KYOBUHY €()UKACHUJOM U MPUJaTHU]OM.
EBO HEKO0JINKO NMPaKTUYHUX MpUMepa Kako ce OMOMeTpHja MOXKE KOPUCTUTH Y OHJIMHE TPrOBUHHU:

1. BuomeTpujckO CKeHUpame OTUCKA MpcTa 3a Twiahame: Kynim Mory KOPUCTUTH CBOje OTHCKE
mpcTa yMECTO TPaTUIMOHAIHUX METOoa Tuahama MOIMyT KapTUIla WA e-HOBUYAHHKA TPUINKOM
o0aBJparba TpaHCaKIMja y OHJIMHE TproBuHU. OBO yOp3aBa mporiec miahama U npyxka J0AaTHU

CUTYPHOCHH CJI0j.

2. Ilpero3HaBame JHIa 332 MPHjABJBUBAKBE: YMECTO YHOIICHa KOPHUCHHUYKOT MMEHa M Imudpe,
KOPUCHHIIM MOTY KOPUCTUTH TEXHOJIOTHjy TIpeHO3HaBama JHIa 3a Op30 M CUTYpHO
[IPUjaBJbUBAKE HA CBOj€ Hajore NPUIMKOM KynoBuHe online. OBO YMHM Ipoliec NpHjaB/bHBaba
jeaHocTaBHUjUM M 6e30eaHujuM. OBO je J0cTa 3aCTYNJbEHO NPUIMKOM KYHNOBHHE allIMKaluja y
BUAYy JWTHTAIHOT MPOY3BOJa 4YHMja c€ MOryhHOCT WHCTanupama oa00paBa  yIpaBo
IIPENo3HaBambeM JIMIa Majia MOCTOje M MHOTHM JAPYrM Cly4ajeBH y KOjUMa Ce HHXOBa CBpPXa

oCTBapyje.

3.buomerpujcko CKeHUpame IIapeHuIe OKa 3a NOoTBpAy wuaeHTturera: Kama ce obGasiba

TpchaKqua BHUCOKC BpPCAHOCTHU, KOPUCHUIU MOT'y KOPUCTHUTHU 6I/IOMeTpI/IjCKO CKCHHPAKLC
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[IapeHUIIe OKa Kao JI0IaTHY MOTBPAY uaeHTHTEeTa. OBa TEXHOJIOTH]a MIPYXKa BPXYHCKY CUTYPHOCT

U cIpeyaBa HeoBNamrheHu MpUCTy HAJIO3UMA.

4.BroMeTpHjCKO CKeHUpame riaca 3a ayreHTudukanujy: Ky Mory KOpUCTUTH TEXHOJIOTH]Y
OMOMETPHjCKOT CKEHHpama TJlaca 3a MOTBPAY WACHTUTETA MPHIMKOM 00aBibama Telne(OHCKIX
HapyOMHAa WM KOPHCHHYKE moApiike y online TproBuHu. OBO omoryhaBa Op3y U CUTYpHY

ayTeHTU(UKaIHjy 6e3 moTpede 3a TpaAUIHOHATHUM MEeTo1aMa BepuHUKaIHje.

5.IlepconanuzoBaHe npenopyke Mpou3BoJa Ha OCHOBY IIpero3HaBama jJuna: Kaga ce KopucHUK
MpHjaBM Ha CBO] HAJOT IyTEM TEXHOJIOTHjE Mperno3HaBama JHIA, OHJMHE TProBHHA MOXKE
KOpUCTUTH OBe MHpoOpMaIlije 1a 01 mpyKuia MepcoHaIn30BaHe MPENopyKe MPOU3BOIa KOje Cy
pElIeBaHTHE 32 KUXOBE MPETXOJAHE KYITOBUHE UM HHTEpecoBama. OBO MoOoJbIIaBa KOPUCHUYKO

HCKYCTBO U NoBehaBa 11aHce 3a yCIelHy Mpo/ajy.

E-government(enekTpoHcka ympaBa) je KOHLENT KOjU Ce€ OJHOCH Ha Kopuinheme
nHpopManmoHo-komyHukanuonux texnojoruja (MKT) 3a mpyxkame yciyra u uHpopMmanuja
rpahannMma, mpeayzehnmMa u IpyrumM eHTUTETUMA 01 cTpaHe Biajae. HTerpamuja Ouomerpuje y e-
government wmoxxe moHeTH OpojHe OeHeduTe Yy TMOTJIEAYy CHUTYPHOCTH, €(PUKACHOCTH U
nepcoHanm3anuje ycinyra. OBa TeXHOJIOTHja MOXE IMOMOhM Bllagama Ja u3rpajae epukacHuje u
TpaHCIIAPEHTHHUJE CHUCTEME EJIICKTPOHCKE yIpaBe KOju 0oJbe ciyke moTpebama rpahana u

npexnyseha.
MoxeMo HaBeCTH HEKe IpuMepe IPUMEHE y IPAKCH:

1.buomeTpujcka ayreHTH(HUKALMja 3a TPUCTYN MOpTajuMa W amukanujama: ['pahanu mory
KOPHUCTUTH OMOMETPUJCKE TOJaTKe, MOMYT OTHUCKA MPCTa MM MPENOo3HaBama JIMIA, 32 CUTYpaH
MPUCTYN BJIQJMHUM MOpTainMa M arukanujama. OBo ocurypaBa na camo oBiamtheHe ocobe

MMajy MPUCTYN OCETJbUBUM UHPOPMaLIMjaMa U yCiIyrama.

2.buomMerpujcka uaeHTU(UKALIM]a 32 EIEKTPOHCKY JeTUTUMAlK]y: bUOMEeTpUjCKU MoJanu MOry
ce KOPUCTHTU 3a EJIEKTPOHCKY JIeTMTUMalMjy rpahaHa OpUIMKOM 00aBJbamba pPa3IMUUTHX
aJIMUHUCTpaTUBHUX Mpouenypa online. Ha npumep, 6uomerpuja moxe OuTH KopuirheHa 3a

NOTBpAY UACHTUTCTA NPUIMNKOM IIOJHOIICHA 3aXTCBA 3a JOKYMCEHTA UJIU YCJIYTC.
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3.buomerpujcka BepuduKanuja 3a TMOTHUCHBAKE JOKyMeHaTa: buomerpuja Moxke OWTH
KopuiheHa 3a BepupUKaIH]y UICHTUTETa MPHJIUKOM €JEKTPOHCKOT MOTIHCUBAmkba TOKyMEHATa
i obpazana. OBoO mpyka J0AaTHU HUBO CHUTYPHOCTH M TapaHTYyje Jia Cy €NEKTPOHCKH MOTIUCH

BAJIMJIHU Y TIOBE3aHU Ca MPaBUM ocobama.

4. BuoMeTpHjcKO CKeHHpame 3a Oe30emnmje u edukacHuje yciyre: MHTerpamuja dmomerpuje
omoryhaBa BiagaMa aa mpyke IepcoHann3oBaHe ycayre rpaljannma Ha epukacHuju HauuH. Ha
pUMep, TPENo3HaBakEe JIMIA MOKE OMOTYNHTH ayTOMarCKo MOIymaBame (GopMyrinapa Wi
NPUCTYN [EpPCOHANM30BaHUM HHPoOpManujaMa 0e3 moTpedbe 3a JOJaTHUM Kopaluma

ayTeHTHU(UKaLuje.

5. buomertpujcku cuctemu 3a 6e30enHOCT rpahana: buoMeTpujcku cucTeMu MOTy ce KOPUCTUTH
y 0e30eqHOCHE CBpxXe, Kao INTO cy mnpaheme mNpucycTBa Ha jJaBHUM MECTHMa WIH
uaeHTudukanja kpumuHanana. OBo Moxe ModospIIaTh CUTYpHOCT rpahaHa u momohu Biagama

y 00pOu IpOTUB KpUMHHAJIA U TEPOPU3Ma.

Huterpamnuja 6mometpuje y e-government uma noTeHIujain aa TpaHcGopMUIle HaYMH Ha KOjU
ce IpyXajy yciayre 1 KomyHunupa ca rpahjanuma. EBo Hekomko nomaTHux nHGOpPMaIfja 0 Tome

Kako OMOMeTpHja MOKe YHAIPEeAUTH e-governement:

1.IToGoJsbmana cUrypHoCT nojataka: buoMeTpujcku cucTeMu Mpykajy BUCOK HUBO CUTYPHOCTH
jep ce (Qu3MUKe KapakTEepUCTUKE, MOMYT OTHCKA MpCTa WM Mpeno3HaBama JIMIA, KOpPHUCTE 3a
ayreHTUUKanujy wuaeHtutera. OBO MOMaxke Yy 3alliTUTH OCETJbUBUX HHpOpMaluja Hu

cIpeyaBamy HeoBJIaNEHOT MPUCTYIa noanuma rpahana.

2. Cmameme aJMUHHCTpaTUBHUX TpolukoBa: Kopumiheme Onomerpuje 3a ayTeHTHPHUKAIHU]Y U
UACHTU(DHUKAIM]Y MOXE CMAmbHUTH MOTPeOy 3a TPAJUIIMOHAIHMUM METOJaMa, TMOMYyT ManupHUX
JOKyMeHaTa wWid (u3nukux wuAeHTU(UKAIMOHUX KapTtuma. OBO MOXe pe3ylnTuparu

eq)HKaCHHjHM nponecumMa U CMakbCHhEM AIMUHUCTPATUBHUX TPOIIKOBA 34 BJIay U rpaljaHe.

3.Ilepconanu3oBane yciayre 3a rpahane: buomerpuja omoryhaBa BiagamMa Ja mpyxke
NIEpPCOHANIM30BaHE Yciayre rpalaHuMa Ha OCHOBY MHMXOBHMX OHOMETpHjCKMX mojaraka. Ha
IpUMep, MPeno3HaBame JHIa MOKe OMOTyNHTH epcoHaIM30BaHe HHPOPMALUje U MPenopyKe

ycIyra Koje cy peJieBaHTHE 3a CBaKOT MOjeIuHAvYHOT rpaljaHnHa.
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4. EdukacHuje penraBame aJIMUHHUCTPATHBHUX Mpouenaypa: WMuterpamuja Ouomerpuje y e-
government moske yOp3aTu Tmporece TOMyT TIOJHOIICHkA 3aXTeBa, PETUCTpalHje WM
MOTNHCHBama NokymMeHara. Kopumheme OnoMerpuje 3a WACHTHU(PHUKAIU]Y U ayTCHTHPHUKAIU]Y
MOXK€ €JIMMMHHMCATH NOTpedy 3a pY4YHMM IIpoBepama HJIEHTUTETa U oMoryhutu Opxe u

euKacHU]je pelraBame aIMUHUCTPATHBHUX MTPOIETypa.

5.Ilosehame nmoBepema rpahana: Mmmiemenranuja Ouomerpuje y e-government moxxe nosehatu
noBepewe rpahaHa y BIaJAMHE UHCTUTYIH]E, jep MpYyKa JOJATHH HUBO CUTYPHOCTH U TapaHTyje
Jla Cy BUXOBU mojanu 3amTtuhenu. OBo Moke AONPHHETH 00Jb0j capaamu usMely rpahana u

BJIa/i€ ¥ OOOJBIIATH TPAHCIIAPEHTHOCT U OJATOBOPHOCT Yy NPYXKamwby yciayra.

YKynHO, uHTerpanuja OMOMETpHje y €-TOBEpPHMEHT JIOHOCH OpojHE MPEeTHOCTH, YKJbyuyjyhu
Behy curypHocT, epuKkacHOCT, MepCoOHANM3AIIN]y yCIIyra U oBepeme rpahana. OBa TeXHOJIOTH]a
MMa TOTEHIHjal Ja TpaHCchOpMHIINE HAYMH HA KOJU BIIaJle KOMYHUIIMpaJy ca Trpahanuma u

npyXxajy yciyre, ctBapajyhu epukacHuje 1 TpaHCIApEHTHU]jE aIMUHUCTPATUBHE MPOILIECe.

MopepHu3zanuja apkaBHE ynpaBe y BHIy €-governement MpoOMOBHINE KOHIIETIT €JIEKTPOHCKE
yIpaBe KOJU IITUTH MPUBATHOCT KOPHUCHHUKA M O€30€IHO je Kala Ce KOPHCTE HEOMOMETPH]CKH
obpaciiu. To je Beh yBemeHo y Hekum ommruHama y CpOwju. Y cBeTy Benuku Opoj e-
governement arMkamndja (QYHKIMOHMIIE KOPUITNEHEM HEOMOMETPHUJCKHMX MeEToda pajau
Opyxama oapeheHuX MHTEpakTUBHHUX yciayra. OBaj BUA €€ MOXKE YCIIOCTaBUTH momohy cmapt
KapTHUIIa KOje HUCY OMOMETPH]CKU UICHTU(DHKOBAHE U jeCy HajIoy3AaHUJd HOCHOIU JTUTHUTATHOT
cepru¢ukara (eIeKTPOHCKOT yBEpEHmha O BEPOJAOCTOJHOCTH CKYyIa I0/aTaKka) U MPUBATHOT KJbyda
KOoju je moTpebaH 3a aemudpoBame Mmojaraka Kako OM KacCHHU]je MOTJHU J1a c€ MOpea U JOoHece
KoHayHa ojiyka. [loTpeGHO je nma moctoju ayreHTHU(UKallMje KOPUCHUKA ajlu Ja ce OdYyBa
AHOHMMHOCT Ka0 Ha IPUMEp Yy CIIydajy eleKTPOHCKOT riacama. JJoK KOJ elIeKTPOHCKE TPrOBUHE
HUje TOTpeOHO OHMOMETPHjCKO HAECHTU(UKOBAKE, caMO OOMYHAa ayTeHTU(UKaluja KoJ
€JIEKTPOHKE yIIpaBe je TO JApyrauvje. YKOJIUKO Ce Ha MPUMEP KYIyje alKoXoJ, MOTpeOHO je na
oco0a uma Buire o1 18 roguHa na je HoTIyHO HEOMTHO HEHO UME U MIPe3UMe WITH 1aTyM polema.
MHoro ce HoTeHIMpa MOCTOjamke €IEKTPOHCKOT MOTIIMCA Al jé MHOTO MPaKTUYHHU]Ee MOCTOjambe
cMapT Kaprtuue 0e3 GnomMeTpuje u jour 00Jbe 32 OTKJbYYaBam€ I10JaTaka ca KapTHUIle MOTPeOHO

HernocTojamke 6nomerpuje Beh kopunrhewme nuHa.

75



7.2 buometpuja y online 6aHKkapcTBY

Metoie 3a OMOMETPHU)CKO TPEMO3HaBamke UMajy cBe Behu ycrex, Op30 ce mmpe u yBojae y
cucreM muahamka Kao U caM CEKTOp OaHKapcKOT (MHAHCH)CKOT IMocioBama. Mako cy manac
IYHO paclpocTpameHe, MpeTnocTaBka je aa he Beh 3a kojy romuHy Omtm Bojehe y uujem
y4ecTBOBamYy he OMOMETPHjCKH MOJAIM UMATH BEIIMKY YJOTYy. Y HOBHje BpEME BEIUKY YIOTY Y
3aITHTH TEKyhHX padyHa W TPaHCAKIMja KOPUCTE CE€ TEXHOJOTHje 3a IMpelo3HaBame JTula. Y
WJbY 3alITUTE KIWjeHaTa OaHKe, KakO KapTUlla MOKe€ OWTH H3ry0JheHa, NMUH 3a00paBJbeH, HA
HEKUM OaHKOMaTHMa ce MHCTaivpa ojpeleHn codTBep 3a Mpero3HaBame JIUNA. YKOJIUKO caM
CHCTEM TIperio3Ha KIMjeHTa OaHke onoOpaBa oxpeheHy ycmyry 6e3 mpobmema.®® Jemma on
KOMIIaHHMja Koja je 3amouesia MOCTyMaK WHCTadupama coTBepa 3a MpEerno3HaBame JIMIA ald 3a
TpaHCakKIHje Koje ce u3BpiiaBajy mpeko tenedona je MasterCard. Benuka konumdmHa HOBIA je
MOCIIENIbUX TOJMHA YIOXKEHa yIPaBoO y Te CBXpe, Kao MOJATHH BUJ 3alITHTE a HE CAaMOCTAITHH,
Kako OM ce mTo OpiKe M JIaKie pa3oTkpuiie Moryhe 3ioynorpede. OBa KoMIaHuja je peaBuiesa
MoryhHocT muahama nmpeko MOOWIIHUX TenedoHa M Mopesa Mpeno3HaBama JUIA aHTaKoBada U
CUCTEME 3a Mperno3HaBame OTHCKa ITpcTa. Hajmpe je moTpeOHOo 1a ce mpey3uMame ariuKaimje ca
onpeheHe TMpONaBHUIIC HA MHTEPHETY a TMOTOM W TONMYHHTH TOJATKE O KApTHIH, IITO je U
yoOHuajeHo Kaja je y muTamy oBakBo Iutahame. OBa Bpcra ruiahama myreMm selfi-a (selfie pay)
3axTeBa J1a ce mpe ynorpede BepuuKyjy modamu (JIMIle) Kaja ce yrmajld Kamepa, Ja KOPUCHHUK
TpenHe He Ou Ju ce m30erao ciydaj BepuduxkoBama ¢ororpaduje. Hakon tora je moryhe
Bpmuty 1wiahama. Iloctoju m moceban Buj miahama koju ce 30Be ,,Pay by touch” koja ce
3aCHUBA Ha CHCTEMY Mpero3HaBama OTHCKA npcra. OBa HOBHHA KoOja je modYelia Jia ce KOPUCTE
jecre Tturahame e-uyekoBUMA. Kako YEKOBH MpEACTaB/bajy OCOBHH HA4YMH OE3rOTOBHHCKOT
wiahama y CBETY W KOJ Hac, BEJMKa MPOMEHA je ycienuia 300T Clo3Haje Ja ce ManupHH 4YeK
MOJKE 3aMCHHUTH EJICKTPOHCKUM a MOTIMC W3BPIIUTH CKEHUpPAmEM OTHCKa mnpcra. Hajmpe ce
BpIIM PErHCTPOBaC KOPHCHUKA KOJU MMa aKTUBAaH YEKOBHHM pauyyH y Oanmm. JloOuja ce
CJIEKTPOHCKM YEK KOjU HMayal] 4Yeka Tpeba Ja TOMyHH a OCTalId TOJalld Ce IOIYHhaBajy
ayToMaTCKH a TMOoJall ce 4YyBajy Ha cepBepy mnpoBajaepa. [IpoBajomepu camo dopmupajy
JOKyMEHTa KojuMa ce BpIIM Ilahame W MOpaBHAWE€ alld HE MPUMajy CPElCTBa O] CaMUX

BJIacHMKa 4ekoBa Beh maJjpy KpUIITOBAHMM KOMYHHOKAIIMOHUM KaHaJIMMa Oankama. OBakBO

8 C. P. INaynosuh, [puMeHa MynTUMOAAIHE OMOMETPUjE Y CUCTEMUMA 34 YTBPHUBAE UIEHTUTETA, JJOKTOPCKU
pan, beorpan, ®akynrer oprann3anuonnx Hayka, 2014. romune, crp. 177-181.
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iahambe ce MOYKe M3BPIIUTH CaMO KOJ| TProBalla KOju Cy perucTpOBaHHU 3a TakaB BHJ Iuiahama.
VY3 oTHCaK mpcTa ce NPUIIaKe U Mpa3aH 4eK Kako OM ce TProBall yBepHO Jia KOPUCHHUK UMa pauyyH
y O0annu. Y3 oaroBapajyhu Opoj (koju je jaBaH a HE TajaH) oMoryhyje ce OpikKe MpeTpaKuBambe
0a3e mojaraka otucaka mpctujy. Kama ce nalje oaromapajyhe mokmaname Bpmm ce rahame
ckugameM ojapehenux cpeacrtBa ca pauyHa. [Topen Opoja Koju ce MOKe KOPUCTUTH IMOCTOJU U
mudpa anu caMo Kako OM ce akTUBHPAo HOBYAHMK (wallet) Koju BpIIM KpUNTOBAakE MOJaTaka v
CJIaFbe Ha CepBep 3a MPoBepy. YKOIMKO je CBE Y pelly TpaHCaKIMja ce U3BpIaBa u 100uja ce Opoj
01 KOJUM je OHa 3aBeJieHa (HapouuTo Kajaa je ped o blockchain rexnonoruju). Tprosaiy Mopa na
uMa ypehaj 3a CKeHUparme OTHCKA IPCTa MOBE3aH Ca KacoM, Kao M CKEHEp 3a M-YEKOBE 3a HOBE
KopucHuke. OBakaB By Tuiahama je Opku U jeTHHHjU O] CTAaHIAPIHUX IJIATHUX KapTHLA aJlH
je mpo0JieM YKOJIMKO KOPUCHHK Ha OWJIO KOjU HAYMH OIITETH MOBPIIMHCKH CIJIOj TIPCTa Ha KOM Cce

BpIIY CKEHHUPAE.

Cnuka 23. Pay by touch cuctem nnahama

[Tnahamwe je Moryhe u3BpmmuTH 1 IoMohy TeXHOJIOTH]je Iperno3HaBama 3eHuie. OBje nocToje
ZIBa CUCTEMA: Yy jeIHOM Ce 4yBajy IOJali O CKEHUPAHO] 3eHUIIM a y JPYrOM CTama Ha padyyHHMa
KOPUCHUKA KOJU Cy PErucTpoBaHM M UYHjU c€ IMOJAalM O 3€HHULM Hajnasze y 0a3u Iojaraka.
IToctymnak je ciM4aH Kao U MPETXOJHU NOCTyNIH. Perucrpanmja, nocrojame GaHKOBHOT pavyHa,

KaMepa Koja CKeHHMpa 3€HUIy U IIajbe MH(pOpMaluje cepBepy HAKOH 4Hje MOTBPJE Ce€ BPIIU
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NPEHOC CpejicTaBa ca payyHa KOPUCHUKA Ha padyH MpOJaBlia yciIyre Wid poode rie ce pobujajy

NoBpaTHE HH(POPMaLIKje O U3BPIICHO] TPAHCAKLIN]U U FhEHOM YCIEIIHOM OKOHYAMY.

[otmuc ce Beh 01aBHO KOPUCTH 32 UACHTU(UKAIN]Y KOPHCHUKA MPIIIMKOM Tu1ahama myTeM
KapTuIila rae ce Ha ojapehenum ypehajuma moTtnucuBame 0a00paBa m TOTBphyje onapehena

TpaHCaKIHja.

Jeman cucrem mnahama jomr yBek ce ucmmryje. To je Limiguard cucrem rae ce Bpiiu
CHEKTPOCKOIICKA aHAJIN3a KOXKE Ha MPCTY, Ay WK PyYHOM 317100y. OnpelyeHn CHOIl CBETIIOCTH
obacjaBa MOBPIIMHY KOXE€ M Taj 3pak crnenupuIHuXx ocoOnHa ce aHanmu3upa. OBO ce KOPUCTH,
Ipe cBera, 3a HAeH(TUKalM]y KOPUCHHMKA a OCTalM NocTynak Iutahama 6M OMO cTaHAapAaH.
Mana oBakaB Buj mahama HHje 3aKMBEO HE 3HA4YM Ja y HekoM Oyayhem mepuony Hehe ¢

003MpOM J1a ce MyHO Pajii Ha BerOBOM yCaBpILIABAbY.

7.3. buomerpuja y npaBocyl)y 1 KpUMHHAJINCTHYKHM HCTParama

buomeTpuja ka0 HOBa M caBpeMeHa TEXOHOJIOTHja Haja3W CBOJy MPUMEHY Yy TpaBocyhy u
pasHUM KPUMHHAJIMCTUYKHM HCTparama 3a UIeHTH()UKOBAkE OCYMIbHUYCHHUX, CBEIOKA M JIPYTUX
JIUIIa KOJU y4YeCTBYJy Yy OBUM MOCTymiuMa. Mako ce paay o jako OCETJHMBUM IOJAlMMa KOjH
MOTy OUTH 3J10ynoTpeOJbEHH, HITaK CE€ HAa OBOME JIOCTA CTaBJba aKIeHAT ¢ 003MPOM Ja ce Ha OBaj
HauyuH Op)Ke pelraBajy ciydajeBu, oBehaBa ce Ta4HOCT uAcHTU(UKaIMje, moBehaBa CHUTYPHOCT

aJly U cMambyje MOTYhHOCTH 3a mpeBape.

[IpennocT TexHoNOTHje 3a MPENO3HABAE JIMIA Y OBAKBUM CIIy4ajeBUMa KOPHUCHA j€ U3 MHOTO
pasnora. CodTBepru KojuMa ce BPIIM CKEHHpAmkEe U Mpero3HaBame caapxe 0aze mojaraka ca
JTUIIMA OCYMBbHUEHUX UM OCYl)eHUX Te UX JIaKIIe JIOIUpajy Ha MEeCcTUMa T'ie ce OHM Hajiaze. Ha
OBaj HaYMH C€ JbyJIM OJAroBapajy o] HempuxBaheHOr MOHAIllamka, Jeyje MPEeBEHTHUBHO Ha OHE
KOjU Cy IUIAaHUpAU Ja M3BpIIE HEKO KPUBHUYHO AENO alldi U PENPECHBHO Ha OHE KOje Cy TO
yuuHUIH. [IpeBeHTHBHU yTHIIA] c€ BUAM Yy HEMOTYhHOCTH cakpuBama HJIEHTHTETa MPHIMKOM
U3BpIICHAa HEKOT KPUBUYHOT Jeia rje he Ha Taj HaYMH CUTYpHO NpOhHM KaXXHEHO HEero JH
n36ehu Takse mocneauue. Kaga je y nuTtamy penpecuBHU yTUIA), OH ce Orjieia y TOMe Jia ce
Op>ke M Jlakile NMpoHana3e MOYMHUOLM M Ipe HEro IITO yCIejy Ja Cakpujy cBoje pajime. Y

OBAaKBHUM cnyqajeBI/IMa ocobe HUCY HU CBCCHC a CC Hal HUXOBUM JIMIIEM BPIINU CKCHUPAKC Jep
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HHUje MOTPeOHO MICHTU(UKOBAKHE OKa, MPCTHjy WM CAU4YHO. [Io OMOMETpHjCKUX IMoaaTaka ce
HajBUILE J0Ja31 Y KOHTPOJIMCAHUM YCIOBHMA IO/ BEIITAYKUM OCBETIHEHEM YHUME C€ HaJl MAJIOM
IPYIOM JbyIH MOCTHKE KeJbeHH pe3ynrtar. KopucHoO je Ko iMIa 4uju ce Mmojany Hanase y 0a3u
nojiaTaka 300T HEKOT MPETXOIHOT M3BPIICHOT KPUBUYHOT Jena. 3axBasbyjyhu OMOMETpPHjCKHM
nmojanMa BOJM C€ EBHJCHIMja HECTAIMX oco0a alM W JKpTaBa KPUMHHATHUX DPATmbH |
MOBE3MBakba Ca FUXOBUM MOPOJUIA WM HACHTH(UKOBama y ONIITEM CMHCITYy. BHCOK HHBO
HPEIU3HOCTH y pagy MOJXE Ja e MOCTUTHE KOMOMHOBAWKEM OBOI' OMOMETPH]CKOT MOoJaTaka ca
IpyruM OHOMETPUJCKUM MeToJaMa Kao IITO Cy OTUCHU IPCTH]y, CKEHUpPAmE MpexKmmaue,

TpenosHaBame riaca...®

Cranno npaheme 3aTBOpeHHKa y yCTaHOBaMa oMoryhaBa cucteMy jaa Op30 pearyje YKOJHUKO
HEKO OJ1 BUX IUIaHupa cBOj Oer. To ce MOCTIKE TEXHOJOTHjOM IpEero3HaBama Tjlaca y UCTO
BpeMe CBakor JaHa. Hamme, 3aTBOpEHHWK je JyXkaH Ja y Ta4yHO ojpeleHO BpeMe MPHCTYIIH
ypehajy KojuM ce CKkeHHMpa HEroB TJIaC M HAaKOH TOBpPAaTHUX HWHpo(dmalrmja cucremMa MOXKe

HaCcTaBHUTHU JaJbC aI(TI/IBHOCTI/I.70

MHoruM mpeBapama IMOKyIIaBa Jla c€ 0OMaHe CHCTEM Kao M caM IOCTYyIMaK mpexa cymom. U3
THX pa3jiora ce KOpUcTe OMOMETPHUJCKH MOIAI KaKo OM 0c00€ KOje YUECTBY]Y Y IOCTYIIKY MOTJIE
na ce uaeHTu(UKyjy. Jeman o MeToJa KOjUM C€ BPIIU MPENO3HaBamkE KPTBE jecTe ymoTpeda
JIHK oco6e amu nemsocraBHo u JIHK numa ca xojuMm je OMII0 y KOHTaKTy, KOje j€ PYKOBAJIO
OpY)XjeM WJIU Jia Ha JPYTH HA4MH y4ECTBOBAJIO y YOUCTBY, Kpahu, IpuHyAH... 3axBajbyjyhu Tome
npeBa3mwia3u ce MOryhHOCT mpeBape cucTeMa M HoJMeTama TyhuX oThcaka MpCTH]Y, JHIA KOje
nMajy (pu3nuKe KapaKTEpUCTHKE Kao W OHAj Koju ce Tpeba Hahu mpen cyaom, TyhuX AUTUTATHUX
MOTIHCA WX 3j0ynoTpeda Tyhux OMOMETpHjCKUX MojaTaka 1a Ou ce n3derao HeraTUBaH MCXO.
Otucuuma mpcTHjy U UACHTU(UKOBame IMpEno3HaBambeM Jidlla oMmoryhyje ce Bepudukaiuja
JUIa KOoje HHUje CBeAOK W u3beraBa MOTYhHOCT INaXHOT cBeaoudewa. l3yseran 3Hauaj
OMOMETPH]CKH MMOJalM Halaze y (OpeH3MYKHM aHanu3ama (aHanuza oTucaka mpcrujy, JHK
y30pKa...) KOju IPeCTaBJbajy JoKa3e Ha cyay 0e3 Kojux Huje HU Moryhe pemutu ciydaj. Ha oBaj
HAuMH Ce BPIIM M KOHTpPOJIA MPUCTYIA JIMIUMa KOjUMa je yia3 3a0pameH Kao IITO je yia3 y

CYJHMIIE KaJla je MMOCTYNKY HCKJbyueHa jaBHOCT U cll. buomerpujom y oBUM obiacTuMa mpyxajy

898, Z. Li, A. K. Jain, Handbook of face recognition (2nd Edition), New York, Springer, 2011., Vol. 6, pp.377-453.
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ce MONHHM ajaTu 3a Mpeuu3He U eQHuKacHe Mmpolece KOju MOMaxy y 0opOu MpoTHB KpUMHHAIA

i 00e30ehuBamy curyproctu rpahana.
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VIl ByaxyhHnoct OuomMeTpujcke HaeHTU(PUKALUje U H3a30BH

8.1. IlpeanocTu u HeAOCTALM OMOMeTpHje y nopehery ca TPaIUIMOHAIHUM MeTOIaMa
uaeHTuuKamnuje

VY omHOCY Ha TpaIUIMOHAIHE METOAC UACHTUUKAIH]e OHOMETPHUJCKUM METoZaMa ce Opxe H
JIaKIIe TOCTIKE UCTH IHib. OHM Cy 3aMeHa Ha KOMIUTMKOBAHE CHUCTEME jep CE HhHMa TOIMKE
0e30eHOCT, TPENM3HOCT U T0jeTHOCTaBJbyje IOCTYNAK yTBphUBama HICHTHTETa W
BepudukoBama. Kako ce oBakaB 1moctynak cBe BHIIIE IPUXBATa OJ] CTpaHe KOPUCHHUKA pajiv Ce Ha
HETOBOM ycaBpIliaBamy H jour Behoj epukacHoctu. [loctoje MHOTE TpeAHOCTH y3uMajyhu cBaku
OMOMETPHJCKM METOJ MOHA0CO0 alli je 3a CBE HHX HEIITO KapaKTepUCTHUYHO a TO Cy HEKe
Haj3HaYajHHUje KapaKTEPUCTUKE Ha OCHOBY KOJUX Cy OMOMETPH]JCKH MMOJIAIN Y ATIEKO] TPETHOCTH.
HajBaxxHuja o1 BUX je CBaKako jeIMHCTBEHOCT KOja je MpUIlajja CBAKOM YOBEKY ILITO CUCTEM
YMHU 3HATHO TIOY3JaHHUjUM jep Cy ce, KOJ TPaAWINOHATHUX METOJA, MTOJAlld MOTIH JIAXKUPATH.
[ToBehana je curypHocT uaeHTudukanuje 3axpabyjyhu Hemoryhnocru gancudukoBama kao
HITO je MocTojaja KoJ JIO3MHKM M Kaptuna. Hajuemrhe je moTpeOHO MAEHTU(PUKOBATH BETUKU
Opoj Jpymu Ha onpehenum Mmectuma, omoryhutu wuam oHeMoryhutw mnpuctyn oipeheHum
MECTHMa MJIM MPOCTOpHjaMa LITO C€ MOCTHXKE BEIMKOM OP3MHOM M npakTu4yHomhy kojy umajy
OBaKBM BHUJIOBM HAcHTU(UKaIMje. 3axBajbyjyhun OuoMeTpuju eJMMHUHHUIILY ce MoryhHocTu
ryouTka kapTuua u 3adopaB/bamba JO3MHKH YMME CE MOCTHXKE OmMuTenpuxBaheHu nocrynak
KOM ce yBeK npuberaBa. Mana je BepoBaTHoha JIa)KHUX MO3UTUBHUX PE3yiTaTa, EKCTPEMHO Maja
BEepOBaTHONA JaKHUX HEraTUBHHUX pe3yiTaTa M BeJIMKa IOY3AAaHOCT YCIIpel TOpPecHOMEHYTe
JEIMHCTBEHOCTH OMOMETPH]CKHX IT0JaTaka CBaKor TmojenuHia. duaekcuduaHocT o6e3behyje
IPUMEHY Y pa3jIMYUTHUM CErMEHTHMMa IPUIMKOM KOHTpOJIE IpHUCTyNa, WACHTU(DUKALU]y Ha
MpEXH, yIpaBJbambe HJICHTUTETOM, npaheme npucyctsa... Ha moderky cy Omna notpebHa Beha
¢uHaHCHjCKa yJaramba ajd Ha JyrOPOYHOM IUIaHy, OMOMETpHja MOXE /1a CMakH TPOLIKOBe
KpO3 pasHe OJIaKUIMIIE TONYT HeNOTpeOHUX M3/aBama KapTUla, JOKYMEHaTa U caMe MpoLenype
oko uctux. [lomTo cy GuoMeTpujckM MOJalM TpajHu U HE MEHajy ceé TOKOM BpeMeHa M cama
yrnoTpeba OuomMeTpuje je AYropo4yHa jep ce jeIHOM Y3eTH HOJallld YyBajy M KOPUCTE 3a CBAKy
uayhy uaeHTugUKanujy U Bepudukanujy KopucHuka. Mehyrum, 6uomerpuja ce cyodaBa M ca

onpehenum n3azoBumMma:
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1) mym y yrma3HUM MOJAIIMa MOXKE CE€ jaBUTH M3 HEKOJIMKO pasiora. Moke MOCTojaTh Kao
MOCJIEMIIAa HeOIpyKaBamka CaMUX CEH30pa, MpallliHa Ha BHuMa i Gu3ndkux omtehema anu u
300T IpOMEHE caMHX OMOMETPHJCKUX MOJAIUTETa Kao IITO Cy Ipexjaaa Koja yTuue Ha 00jy H
BHCHHY TJIaca, MOBpe/ia MOBPIIMHCKHIX JISIOBa KOKE KOJ OTHCAaKa NMPCTH]Y WK (HaICHPUKOBAHE
OTHCKa IIpCTa IMOIITO CE TeK pajy Ha yCaBpIIaBamy CEH30pa a MPETO3Hajy MPaBU OJ] BEIITAYKOT
IpCTa MEPEHEM TEeMIIepaType, IPOBOJBUBOCT NIPCTA...; 000JbeHha 0YHjy KO IPEerIo3HaBama 0Ka,

YAAJbCHOCT O KaMEPE, JIOIIC OCBCTILCILC. . ;

2) BapwjalMje y KJIacH C€ JaBJbajy YCJIeJ BPEMEHCKMX IIPOMEHA CaMUX OMOMETPHJCKUX
MOJAINTETAa WKW Yy pas3iiiyd HNPUIAKOM KopnmheH)a CCH30pa y pa3jiMuuTUM IMICpUuoauMa O]
cTpaHe ucte ocobe (HemoryhHoct niahama 300r HeoCTaTaKa Ha MOBPIIMHM KOXeE IpcTa, 6osect

KOJI TJ1aca...);

3) jeIMHCTBEHOCT OMOMETPHJCKUX KapaKTePUCTUKA MOXKE MPEICTaB/baTH MPoOIeM Kajla CeH30p
HE MOK€ CHCTEMY Jia Tolllajbe aJeKBaTHY MH(GOpMallK]jy O yJla3HUM HoJaluMa unMe ce nosehasa

MoryhHOCT 51a ce aBe oco0e UACHTHUDUKY]Y Kao UCTE,

4) yHHBEP3aJTHOCT Takolhe MOXKe MPEeACTaBIbaTH MPOOJIEM YKOJMKO HEKE 0CO0e HE 3a/10BOJbaBA]y
onpeheHr HMBO KBaJIUTETa OMOMETPH]CKOT Y30pKa WJIM CE OHM TOKOM BpEMEHa MpoMeHe (Kao

IITO je TO KOJ CTapUjux ocoda...);

5) mpo6aeMu KOj TIOCTOjE YCIIe T JIaXKHHX T0JaTaka Ja Ou ce MOKYIIaIo ca mpeBapama u J00uiIn

JKCJbEHH PE3YyITaTH,

6) mpoOyieMH NMPHUBATHOCTH HITO YTHYE HA CMameHY CI0001y O] HaMmeTama, MoryhHoctn na
KOHTPOJIMILIEMO TMOJaTKe, cJa00oay oA Hasupama, kpaha wundopmainmja, kopuiheme
uHdopmalja y jaBHOM M TPUBATHOM CEKTOPY ajld HE O] CTpaHe ocoba uUuju Cy MOJallH,

HEHAMEPHO oJlaBame HHpopMalHja, HeoBlamheHa yrnorpeoa...;

ITocToje MHOTa pelierwa 3a eTMMHHALIM]Y OBAaKBUX BpcTa Ipobiema 300r yera ce HEeNpecTaHo
panu Ha ycaBplllaBarby OMOMETPHJCKUX cUCTeMa. MOTry ce KOPUCTHTH M CUCTEMHU KOjU KOpHCTE
BUIIE CEH30pa Y OKBUpPY jJeIHOr TuNa CeH30pa (MACHTU(HUKOBAWKE JHUIA HA TMaMETHUM
TeneoHNMa); CUCTEMHU KOjU KOPHUCTE BHILE AITrOpUTaMa KOJU Ce KOPHUCTE 3a EKCTpakuujy U

HOpChCI—BC; CUCTEMH KOjI/I KOpHUCTC BUIIC HWHCTAHIU jeI[HOI" 6I/IOMeTpI/IjCKOF noaaTKa MW BHIIC
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y30paKa HCTOT MojaTKa (OTHUCHH HPCTHjy 00€ pyKe, MpHuca M MpEeXmbadye...); MYITUMOJAITHU
OMOMETPH]CKH CUCTEMH YMME Ce y3uMajy y30pIH Beher Opoja OMOMeTpHjcKuX mojgaTaka (Jidie u
rJIac, OTHUCAK NpPCTa M TOTHHC...); XHOPUIHH CHCTEMH KOjU KOMOWHYjy HEKE O] HMpPETXOJHUX
Mojiena Kako 6u ce mocturia Beha (iaexcrnOmiHoCT, ehpUKaCHOCT U cMamHiIa MOrYhHOCT mpeBapa

U 370ynoTpeoa.

8.2. Hampenak TexHoJioruje ouomerpuje

Jla O6u jemaH cucTeM HECMETaHO (DYHKIIMOHHCAO, MOTPEOHO je J1a CBE HEroBe KOMIIOHEHTE
(YHKIIMOHHUIITY TaKO Ja jefHa APYry AONyHY]y u (OpMUpaJy JEAUHCTBEHY IEIUHY KOja paau
Kako je W miuaHupaHo. Hempectana koMyHuMKalMja JenoBa cucreMa omoryhyje Opxy, jakmny,
6e36eHy 1 eduKacHy MpUMeHy caMor cuctema. Murteponepabunuomhy’? ce moctmxe Taj 1usb,
Kako Ha HMBOY CaMHUX IOJIaTaKa TaKO0 W y CaMOM TIPOIECY W IMOCTYIIIMMa KOjU C€ KOPUCTE y
CaMOM CHCTEMY 3a JI0OHjarbe KEJLEHOT pe3yirata. BpeMeHOM Cy mpemaraHa MHOTA peliema y
norjiefy epaiyaiuje OuomeTrpujckux cucrema. [locToje MHOTM MPHUCTYNH KOJU KOHKPETHU3Y]Y
MpOrpaMcKe je3rKe KOju Cy MOTPEOHM 3a MPUKYIJbamke IMojaTaka; (OKyC ce CTaB/ba Ha BHUIIH
HUBO arcTpakije He OW JHM Ce TOCTHIJa HeKa CTaHaapAu3alldja IMojaTaka 3a pasjuKy OJ
TPaJMLMOHAIIHOT HAauWHA MPUKYIJbalkha MOJaTaka M CKIAJAMIITEHE KOJU Cce KOHIICHTPHUIIE Ha
KOHKpEeTHE (popMmaTe CKIaUIITeHha oaataka. Mlako cy oBo HeKH HaIlpe/ld, UMakK jolll yBeK HUCY
caBpiieHd, (OKyCHMpaHH Cy Ha caMoO jefaH Je0 OHOMETPUJCKOT CHUCTeMa WM Ccy cinabo
npuxBahenn oxapehenu crangapau. YoueHa cy HoBa JocturHyha y morjieny kopuiihema
MalIMHCKOT  y4€ma, CO(TBEPCKOr  HUHXKEHEPUHTa, HUHTEpaklMje YOBEK-pauyHap H
aJIMMHHCTpaluje pauyHapckux cucrema. Llto ce Thue cBakor OMOMETPH]CKOT MMOAaTKa MOHA0co0
yoUYeHE Cy HOBHHE, MHOBaIMje U MOOO0JbIIama. ANTOPUTMHU 3a IMPENO3HaBame JHIA MOCTajy
MpeHU3HUju U copucTUrMpanuju. YKIbY4yjy c€ y paj BelITayka MHTEIUTEHIMja U MAIIMHCKO
yueme paau nosehama Moy31aHOCTH y3UMama, CKIAIUIITeHha U IPerno3HaBamba OMOMETPHJCKUX
y3opaka. Buau ce Hampenak y OJHOCY Ha NPETXOJHE TOJIUHE, Y MOTJEAYy IpeBa3mIaKema
npobsema ciaabor ocBeT/beHha WM MPENo3HaBama ca CIMKE Ha KOjoj Ce Haja3e BHIIEe 0coba.
Kana je ped o ceH3opuMa 3a Mpeno3HaBambe OTHCAKA MPCTH]Y, MOCTajy CIO0KEHUJU MO MUTabY

ACTCKTOBamka U aHAJIN3C ,I[Y6J'LI/IX CJIOjCBa KOXCE, yumhema IJ104uIa CEH30pa Kako on 040JICBAJIC

"1 MuTeponepabUIIHOCT je CIOCOOHOCT CUCTEMa MM KOMIIOHEHTH Ja pasMeryjy MH(OpMAluje Kao M [a KOPHUCTe
nHpopmanuje Koje Cy pa3sMEHHUITH.
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BPEMEHCKHUM YCIOBHMa, OmITehemrMa WM YHUIITEHY MOJEAWHUX JIEI0Ba, YHNME CE CMambyje
MOTYhHOCT JlaXHOT WACHTU(UKOBama. Kako ce CKeHupame OKa y3uMa Kao jeqHa ol
HAJIIOy3/IaHUjIX OMOMETPUJCKUX METO/Ia MICHTH(PHUKOBamka, BPEMEHOM ce nocturia Beha Op3uHa
Mpero3HaBama y3 Kopuheme HH(ppanpBeHNX CBeTala U KaMepa BUCOKHX pe30Jiylidja M Ha Taj
HAYMH C€ MOCTH)KE MPEIU3HOCT Y OYHTaBamby jeAWHCTBEHHX KapaKTepUCTHKa oka. [Ipummkom
Mpero3HaBama riaca 1moyvesie cy J1a ce KOPUCTe TEeXHHKE (pPEKBEHIMje, TOHAJIUTETa U pUTMa 32
yrnoTpely y pa3iuyuTUM OKpyXemnuma. MoOuimHu TenedoHu CBe BHIIE KOPUCTE OMOMETpHjCKE
TEXHOJIOTH]je 33 WICHTHU(PHKOBAEmHE KOPUCHHKA KpPO3 OTHCAK MPCTa, MPETO3HABAWmE JIMIA WU
CKeHHMpama OKa unMe ce o00e30ehyje curypan mpuctyn TeiaedoHy U MoJaluMa aiu Ce€ U
WHTETpaljoM Onometpuje y moouiHe tenedone oMmoryhyje curypHa ayropusaiiyja MpUITUKOM
mnahamba uaum obaBjpama JAPYyrux TpaHcakiuja. HuBo moysmanoctu ce moBehaBa u Kpo3
MYJITUMOJIaJTHE OMOMETpHje TPUMEHOM BHWIIE IMOJaTaka y OJHOCY Ha jeIHY OHOMETpPUjCKY
Kapaktepuctuky. [loceOHy momymapHOCT TpeAcTaBba ,.cloud okpyxeme” Koje MOCTOjU Kao
BHUpYTETHAa OMONMOTEKa MoJaTaka, CIIMKa WM JOKYMEHaTa KOjuUMa Ce€ MOXKe NPHUCTYIUTH ca
pasnmuuutux ypehaja u nokamuja. Ha oBakaB HaumH ce moTxpamyjy U 00palyyjy OmomeTpujcku
MOJAL Y CUTYPHOM OKpYXEHY U Ha Taj HAYMH CE HECMETAHO HMMIUIEMEHTHPA]y y pa3IuuuTe
arKanuje. Ynorpebom OMOMETPHCKUX IOJaTaka y30plH CE€ aHOHMMH3Y]y B oMmoryhyje ce
CHT'YpHO uyBame. TexXHWKe Kao ITO cy XoMoMophHa eHKpHmimja’? u multi-party’® pauyHame

oOyxBaTa oOpaJly caMHX MojJaTaka a Jia ce He JJUpa y IPUBATHOCT KOPUCHUKA.

2 Xomomop(Ha eHKPUIIIHK]a je TEXHUKA EHKPHUIIIHU]je Koja oMoryhapa 06aBibamke MaTeMaTUIKUX ONepalija Hajl
unpoBaHUM ToAalMMa, 0e3 morpede 3a remdpoBarmbeM TUX noaaTaka. J[pyruM peunma, omoryhaBa u3BpiiaBame
orepanuja HaJ IM(POBaHUM IMOAAIMMA, a PE3y/ITaT THX orepanuja e OuTi TauaH kajaa ce nogany aemudpyjy.
OBa TexHHKa je BakHA jep oMoryhasa o0pay OCeTJbUBHX MoaTaka (IOmyT OMOMETPHjCKUX MoJaTaKka) Ha CUTypaH
Ha4nH, 0e3 OTKpHBama CaMuX rmojaTaka. Ha mpumep, ako cy OHOMETpHjCKH MOJAIM eHKPUIITOBAHN XOMOMOP(]HO,
CHCTEM MOXKE M3BpIIIaBaTH Oepalyje HaJ THM ofganuMa (Hip. nopeheme oTrcka mpera) 6e3 morpede 1a ce mogamnu
Iemndpyjy, 9uMe ce MTHTH TPUBATHOCT KOPHUCHHKA.

Myntu-napty pauyHamwe (MIIK) je obnact kpunrorpaduje koja ce 0aBu nu3padyHaBambeM (yHKIH]a HAL
NPUBATHUM IOAllMMa KOjH Cy MoAebeHN Mel)y BHUIIe y9eCHUKa, IIPH YeMy HUjeJaH YYECHHK He OTKPHBA CBOje
NpUBaTHE mojatke apyruma. OBa TexHHKa oMOryhiaBa U3BOlee 3aje/JHIUKHUX ONepalyja U aHaIi3a HaJl TOeJbeHUM
nozjanuma 0e3 OTKpHBamba CaMHX HoJaTaka.

Y MynTH-TIapTy padyHamby, CBaKM YIECHHK HMa CBOje IPHBATHE MOAATKE KOje e Ja 3aAP)KH TajHUMAa, aJu JKEIH
Jla TOTIPUHECE 3ajeJHIYKOM M3padyHaBamy ofpehene GpyHkmuje mim anamuse. Kpos curypae nmportokone u
aJITOPHUTME, YIECHUIIN MOTY capal)iBaTH u M3pauyHaBaTH pe3ynTate 0e3 OTKpHBamba CBOjHX NPUBATHUX ITOJATaKa.
OBa TexHHKa je ToceOHO KOPHCHA Y CUTYyalHjaMa TJIe je TOTPeOHO M3BPIIUTH aHATU3e Hall OCET/HUBHIM ITOAIMA,
Kao IITO CY MEIUIMHCKY TTOaIH, (HUHAHCH]CKH TIOJAIH, NI OMOMETPH)CKH TTOIalll, 2 ICTOBPEMEHO OUIyBaTH
NPUBATHOCT W MOBEPJBUBOCT THX TOJaTaKa. MyITH-TIapTy padyyHame Ce CBE BHILIE KOPHUCTH Yy obJlacTIMa Kao IITO CY
3MIPaBCTBO, (PMHAHCH]E, HCTPAKMBAILE U pa3Boj, kao n'y cloud pauyHapctBy, Kako 6u ce omoryhmia curypHa u
NpUBATHA aHAJIM3a MoJaTaka m3Mel)y BUILe cTpaHa.

84



IX 3ak/byuak

[Ipumena OMOMETPHjCKUX TOJAaTaKa MPHIMKOM HICHTH(HUKOBama KOPUCHHMKA ald M OHJA
KaJla ce He KOPHUCTU caMo 3a WACHTU(UKANHN]Y, j€ JaHAC Yy eKCHaH3Uju. Y Te CBPXE CE KOPHUCTE
pa3NnuYUTA OMOMETPH)CKH MOJAIUTETH alld M aJITOPUTMHU 32 Paj] ca UCTHM. 3a 3alITUTY MOIaTaKa
CBAaKOT KOPHUCHHUKA OJ] M3y3€THE BAXKHOCTH j€ MpaBWIaH 0Jabup OMOMETPUJCKUX MOJATUTETA,
mporeypa 3a mpouecupame OHOMETPHJCKUX MoJaTaka, (hopMupame 6a3a mojaraka 3a 4yBame U
alropuTamMa KOju ce KopucTe 3a ayreHTu(ukaiujy. Kako ce yBelIMKO KOPHUCTE Yy BEIHKO] Cy
NPEJHOCTH Yy OJHOCY Ha TpaJWIMOHAIHE METoJIe WHASHTH(UKAIUje TIOMmTO Ce€ paad o
CBOjCTBMMa KOjU C€ TEIIKO MOTYy OTIOHAIIaTH WM Komupard. [IpoHamuie cy NpuMeHy y
pa3mMYuTUM 00JacTUMAa, CBAKOTHEBHO C€ KOPUCTE MMMHOBH, JIO3MHKE T€ C€ MOTBphyje NACHTUTET
JUIa W yIOpaBO Ty HacTymna OuomeTpuja Koja omoryhyje mpuctyn 3axBajbyjyhul (uznukum
KapakTtepuctukama. Jla 6u ce moBehana curypHocT moTpeOHO je Ja ce moBeha OJATrOBOPHOCT H
TPAHCMAPEHTHOCT T/Ie CE TOJBPTHY]jY HAA30PYy M KOHTPOJIM YIIOTpeOe TEXHOJIOTHje W KpeHparmba
6a3a nmojaraka, moehama ka3HH 300T Moryhux 3noynotpeda, Oprucame cTapux rnojaraka Kako ou
ce n3bersa MoryhHOCT BUXOBE 3JI0yNoTpede U yHampen oapehena cepxa ymorpede oapeheHe
TexHoJsoruje. Mako ce ocurypaBa CHUTYpHOCT, 3alITHTa W NMPHUBATHOCT Kao PEIaTUBHO HOBHU
HAYMH HICHTU(UKAIMje U OH MMa HEKe HEJOCTaTKe Kao MITO Cy CKyla Onpema, HeMOoryhHoCT
yHOCa Tmojaraka y ©Oa3e 300r BeJIMYMHE JATOTEKE W TOCTOjalbeé MOTYhHOCTH JakKHE
uaeHTU(UKAIMje add W YIPKOC HM3a30BHMa ca KojuMma ce cycpehe, HampeIHe TEXHOJIOTH]e
OnoMmeTpHje aajy BakaH KOpPaK Ka pa3Bojy CaBpILIEHHUJUX MeToja uiaeHTthudukanuje. Kupot 6e3
CaBpEMEHMX TEXHOJIOTHja CE JJaHAC HE MOXE HH 3aMHUCIIUTH, OHE OJIAKIIaBajy IOjeIUHE palibe,
noBehaBajy )KUBOTHHM CTaHIAp]l ajld M IITEAE BPEME CBAKOI IMOjeJMHIA Koje he y KOHKpPETHOM
cllyyajy KOPHUCTUTH 3a HEKEe aJMUHHUCTPATHBHE IMOCioBe, IUiahama, MpucTymy ojapeheHum
yCTaHOBaMa WJIM KOMIUIMKOBAaHMM IOCTYIIIIMMA 332 UICHTU(UKAIHM]Y Ta je TOTPEeOHO Ja CBE TO
MpaBO MCHPATH U TEXHOJOTHje MpHUI00Hje Ha CBOjOj CTpaHu B oMoryhu HajOosbe, HajOe30enHuje
U CUTYpHO pelIeH-€ 3a MpaBa CBaKor yoBeka. J[pxkaBa Mopa na 06e30enu oaroBapajyhe ypehaje
KOJU ce KOPUCTE y Te CBpXe, Aa ce 00e30e1n HecMeTaHO (YHKIIMOHUCAmE Al U MaXmba caMuX
rpahaHa MPUIMKOM OTKpHBama IoJaTaka 3a pazHe HameHe. IloBehaTu ka3He, NMPEBEHTUBHO
JIeTIOBaTH Ha pyKoOBaolle mojanuMa, eguxacuomhy ypehaja 3a y3umame OHOMETPHJCKUX y30paKa,
curypHouihy cepBepa Koju JOHOCE OJIYKY M aJleKBaTHUM IpahewmeM paaa OHOMETPHjCKHUX

cuctema 06e36ehyje ce mpaBoBpEMEHO perylucame 00J1acTH OMOMETPHJCKUX JIMYHUX MO/IaTaKa U
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caMme uaeHTH(]UKaLK]je 3a KOjy c€ TaKBH HOJAIM U KOPUCTE jep Y CYPOTHOM MOXe OMTH KOOHO
3a CBaKOT IMOjeIUHIIA Yiju OM ce MoJalny HaluM Ha ,, THjann” 0a3a mojaraka Koju JIAKO MOTY

JOTIPETH Y PYKE OHUX KOju he uX 370ynoTpeOuTH.
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X CaxeTak M K/by4He peun

buomerpujcku momanu Cy pe3yiraT caBpeMeHHX HWH(POpMAIMOHMX TexXHoJoruja. Pa3Boj
MHTEpPHETA JOMIPUHEO j€ CTBapamy Pa3IMUUTHX HAYMHA KOJUMa Ce yrpo’kaBa 0e30€JHOCT IMIHUX
MojIaTaka, HapOYUTO OMOMETPHJCKUX Yy30pakKa CBAKOT TMOjequHIA. AIUTHKANKje KOje Cy IIHPOKO
pacrpocTpameHe y CB0joj CHOPMHO] MPUMEHH CBaKojakux TenedoHa win Apyrux ypehaja pame
[0 TPUHIMIY YHOIICHA IM0JaTaka MPHINKOM MHHUXOBOT Kopuimhema. OBakaB HauWuH
(GyHKIIMOHHCaka JOHOCH MHOTE PU3WKE 3a OUyBame mHojaraka. KibydHy yiory y IefoM pamy
MMajy OMOMETPH)CKU JTUYHH TI0IallM KOjHU CE€ TIPOBIIaye y CBakoj o1 TeMa. Hajpe ce ymo3najemo
ca JJMYHUM TOJIAIIMa YOTIIITEHO, Ha KOj€ CBE HAYMHE MH OCTaBJhaMO CBOj€ TIOJATKE U KOJIMKO j&
TO CHTYPHO, C 003MpOM J1a ca JUTUTATHIM OKPYKEHEM MHOTE 01 FbUX J1ajeMO HECBECHO WIIH TaK
BHIII€ O] OHOTA IITO je MoTpeOHo. pyru neo pama odyxpaTa cam mojaMm OMOMETPHJCKUX CHCTEMA,
OMoMeTpHjcKe HACHTU(PHUKANMje KAa0 M TAaYHOCT CaMHX CHCTEMa CBE€ y IHJbY 3aIlTUTE
MPUBATHOCTU. 3Haua] OBOT paJa oOrjiea Ce€ Yy KOHKPETHOM IIOjeIMHAYHOM OO0jalllbemhy
HAJII03HATHJUX BpPCTa OMOMETPUJCKUX JIMYHHUX TOJaTaka, JOKyMeHaTa y KOojuMa ce Hajla3ze Kao U
HAYMHY BUXOBOT MPHKYIJbakha, KAKO Ha OIIITEM HUBOY TaKO M Ha crernujarHoM. ToxkoM oOpanie
OBE MarepHuje OOyXBaTHUJIM CMO W OOJIaCTH 3alITUTE KPO3 pasHe (Pu3Wyke KOMIIOHEHTE aaul U
HEU30CTaBHO Kpo3 MH(]poBame KOje KOPUCTH pa3HE KPUNTOTpadCKe aaroputMe y Ty CBPXY.
Kako je mpumena OMOMETpPHJCKMX CHCTeMa BEJIMKa, MHOTE C€ TEK pas3BHjajy a mocrtojehe ce
YCIIOKIbaBajy Ma ce Kpo3 paj MOTY BUJETH W NMPAaKTUYHU CIy4ajeBU Y TOjSIMHUM 00JacTUMa.
YHpKkoc MHOTUM H3a30BUMa W PU3UIMMa KOjU TpaTe OHMOMETpHjy, MPEIHOCTH Y OIHOCY Ha
KOHBEHIIMOHAJTHE METOJIe Cy OTPOMHH a CHTYpHO he W JOTNPUHOC OCTBapeHy MHOTHX IpaBa
nocratd Behu jep, mako je mpakca mehyHapomHux cymoBa MHOTOOpOjHMja, W nomahu cymnoBu
mpare Taj pa3Boj Aa Ou cTBOpWIN 100py momahy cyacky mpakcy y oBoj obmactu. Ha kpajy pana
Cy M3HETa 3aKJby4Ha pa3MaTpama ca ONaKameM Ja je TOTpeOHO MOaPOOHHje MOAN3akhe CBECTH
uMaJiala JMYHUX M0JIaTaka Ha ’bUXOBY 3aIlTUTY, &M HE CaMO BUX Beh U pyKOBaolle MojanumMa 1
oOpahuBaue kao u Tpehux IuIa Koja Jojia3e y KOHTAKT ca HhHMa T Ja Ce aKTUBHO pajau Ha

npunarohaBamy IprkaBe U MpaBa Koje Tpeda J1a ucrpare CBe Te KOpake.

KibyuHe peun: JTMYHM NMOJAAIM, IPUBATHOCT, OMOMETpHja, OMOMETpHUjcKa UAECHTHU(HKAIIN]A, BPCTE

OMOMETPHjCKUX JIMYHUX I10/1aTaKa.
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Summary and key words

Biometric personal data

Biometric data is the result of modern information technologies. The development of the
internet has contributed to the creation of various ways in which the security of personal data,
especially biometric patterns of each individual, is compromised. Widely used application on
various devices require data input upon usage, a process fraughtwith risks for data integrity.
Central role to this work is biometric personal data, which intersect with each topic.We begin by
examing personal data broadly- how it is collected, its security in digital environments and the
often unconscious or excessive sharing by individuals. The second part of the work covers the
concept of biometric systems, biometric identification, and the accuracy of the systems
themselves, all aimed at protecting privacy. The significance of this work is reflected in a specific
individual explanation of the most well-known types of biometric personal data, the documents in
which they are found, and the methods of their collection, both at a general level and a
specialized level. During the processing of this material, we also explore areas of protection
through various physical components but also inevitably through encryption that uses various
cryptographic algorithms for that purpose. As the use of biometric systems is extensive, many are
still being developed, and existing ones are becoming more complex. Through the work, practical
cases can be seen in specific areas. Despite the many challenges and risks associated with
biometrics, the advantages compared to conventional methods are enormous, and it will certainly
contribute to the realization of many rights, as the practice among international courts is more
common and domestic courts are following this development to create a good domestic judicial
practice in this area. Final considerations are presented with the observation that there is a need
for a more detailed raising of awareness among data subjects for their protection, as well as data
controllers and processors, and third parties who come into contact with them, and that active

work is needed to adapt the state and law that should support all these steps.

Keywords: personal data, privacy, biometrics, biometric identification, types of biometric

personal data.
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Bbopa CrankoBuh- jesmuku cmep y Bpamy 3aBpmmna je 2017. rogune, Takohe, Kao HOCHIIAI]
BykoBe numuiome u ucte rogunae ynucana IlpaBau daxynrer y Humry Ha KoM je muruiomupana
27. centembpa 2022. ronuHe ca mpocedyHoM oreHoM 9.27. Ha tpehoj ronuuu cTyauja ocBojuia je
JPYyro MECTO Ha TAKMHUEHY y MUCajy eceja Ha TeMy “Bemtauka HHTEIUTEHIIM]a U JbY/ICKA TTPaBa
“y opranmsanuju Else. Illkoncke 2022/2023. ronuue ynucana je mactep cryauje Ha [IpaBHOM
¢dakynrery y Humry, cmep nnpopmainmone texnonoruje. TokoMm cTyaupama 006aBuiia je moTpedHe
CTpy4He mpakce, Hajpe y OcHOBHOM cyny y Bpamy a oHJa U y aIBOKaTCKO] KaHIETApHju y
Humy.

AyTtopka je Owna KopucHMIIA cTureHauje u3 Oyuera PemyOmuke CpOuje u kao jenaH of
Haj00JBUX CTyZACHATA, Jo0Hjaia je Harpaje rpaaa Bpama 3a ycrex ocTBapeH TOKOM CTYANpama.

On 2021. ronuue moctana je crunenaucra Pouma 3a miazae tameHte Penmyommke CpOwuje-
“Jlocuteja”, MuHUCTApCTBA OMJIQJIMHE W CIIOpPTAa 3a OCHOBHE aKaJIEeMCKE CTyAHMje U MacTep
aKaJIeMCKe CTyuje.

Mapra 2023. romuHe je ymucama Kypc “YBom y JaBa mporpammpame”’ ca IUJbEM
Crelrjagn30Bama y T0j 00IacTH.

CryneHTkuma je ocrmocoOJbeHa 3a pajl Ha padyHapy, IMO3HAje CHIJIECKA M CIYy)KH Ce
(dbpaHITyCKUM je3UKOM JIOK TOCEIyje M YCMEHO MO3HABamkEe TYPCKOT U MITIAHCKOT je3UKa 3a JINYHE
notpeode.
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HN3JABA O HICTOBETHOCTHU HITAMITAHOI' 1 EJIEKTPOHCKOTI'
OBJIMKA MACTEP PAJIA

Nwme u npesnme ayropa: bojana AnranacujeBuh

Hacnos macrep pana: ,,buoMerpujcku TU9HN Oqanu

MemnTop: npod. ap. Mumnom [Ipurna

U3zjaBbyjeM ma je enekTpoHCKH oOnmMk mactep paga y pdf dopmary mcroBeraH mrammaHoM

00muKy, koju cam npeaao/na [IpaBHom axynrery Yuusep3utera y Humy.

Y Humy,

[ToTnuc ayropa




U3JABA O AYTOPCTBY M OJIOBPABAIHY OBJABJLMBATbA MACTEP
PAJIA

W3jaBipyjeM na je Mmactep paj, 1Mo HACIOBOM : ,, BHOMETpHjCKH TUIHH TI01aIH
npujaBJbeH U 010pambeH Ha [IpaBHOM ¢akynrery YHuBep3urera y Humry:
* pe3yNTaT CONCTBEHOT UCTPAXKUBAYKOT PAJIa;

* 5la OBaj MacTep paja y LEIWHU, HUTH Yy JIeJIOBUMA, HUCAM IMPHjaBJbHMBAaO/lla Ha JPYruMm

(bakynreTuma, HUITH YHUBEP3UTETUMA;

* Ja HUCaM TMOBpEIMO/JIa ayTOpCKa MpaBa, HUTH 3JI0YMOTPEOHMO/Ia HHTEIEKTYaTHY CBOJUHY

JAPYIUX JULA.

Jlo3BoJbaBaM Jia ce 0Baj MacTep paj uyBa y 6ubauoTenu u o6jaBu Ha cajty IlpaBHor dakynrera

VYuusep3utera y Humny, ca moganuma o 1atymy oa0paHe U KOMHCHJH TP KOJoM je paj OpameH.

Aytop Mactep pana: bojana AnranacujeBuh

Y Humy,

ITornic ayropa




